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Forord

Det norske samfunnet oppleves som trygt for de fleste
av oss. Likevel inntreffer det fra tid til annen hendelser
som rokker ved denne tryggheten. Det kan veere store
ulykker, ekstremvaer og flom, klimaproblemer, eller
tilsiktede handlinger fra mennesker. De store teknolo-
giske endringene gir oss ogsa noen utfordringer. Denne
virkeligheten utfordrer aktgrer pa ulike niva til planleg-
ging og iverksetting av tiltak og gkt beredskap.

Samfunnssikkerhet bergrer oss alle. Kunnskapsdeparte-
mentet har det overordnede ansvaret for samfunnssik-
kerhet og beredskap i kunnskapssektoren. For at vi skal
lykkes med 4 forvalte dette ansvaret ma alle i kunnskaps-
sektoren veere seg sitt ansvar bevisst. Alle nivaer og akte-
rer i sektoren ma gjere de ngdvendige tiltak for a fore-
bygge at det inntreffer ugnskede hendelser og minske
konsekvensene av de hendelsene som likevel inntreffer.

For & bidra til en systematisk og god oppfelging av arbei-
det med samfunnssikkerhet og beredskap i kunnskaps-
sektoren, utviklet Kunnskapsdepartementet i 2011 et
overordnet styringsdokument for dette arbeidet. Sty-
ringsdokumentet foreligger na i revidert versjon.

Styringsdokumentet er revidert i trad med utvikling
pa feltet etter 2011. Det gjelder blant annet instruksen
for departementenes arbeid med samfunnssikkerhet
og beredskap som ble nedfelt i en kongelig resolusjon
15. juni 2012, stortingsmeldingen om samfunnssikkerhet
fra 2012 og Nasjonal strategi for informasjonssikkerhet.

Departementet utredet i 2015 departementets sektor-
ansvar for samfunnssikkerhet og beredskap, og det ble
utarbeidet en risiko- og sarbarhetsanalyse av sektoren.
Begge disse ligger til grunn for revisjonen av styringsdo-
kumentet.

Kunnskapssektoren omfatter store deler av befolknin-
gen, og virksomhetene i sektoren er svaert forskjellige -
bade i sterrelse, oppgaver, eierskap og tilknytningsform
til departementet. Den omfatter blant annet private og
kommunale barnehager og skoler, stiftelser, statlige og
private universiteter og hgyskoler og aksjeselskap. For
den enkelte virksomhet vil det derfor variere i hvilken
grad styringsdokumentet stiller krav eller kommer med

anbefalinger. For alle virksomheter inneholder doku-
mentet mer veiledning enn tidligere.

Vi har et stort ansvar i kunnskapssektoren. Departemen-
tets mal med styringsdokumentet er 3 legge til rette for
at hele sektoren kan na det felles mdlet om at drgyt 1,6
mill. barnehagebarn, elever, studenter og ansatte skal
veere trygge der de oppholder seg store deler av dagen.

Lykke til i dette viktige arbeidet!

Foto: Marte Garmann

TR e

Torbjern Roe Isaksen
kunnskapsminister



1. Overordnet mal

Kunnskapsdepartementet har det overordnede ansva-
ret for samfunnssikkerhet og beredskap i kunnskaps-
sektoren.

Kunnskapsdepartementets overordnede mal for
arbeidet med samfunnssikkerhet og beredskap
i kunnskapssektoren er a forebygge uenskede

hendelser og minske konsekvensene av de hen-
delsene som likevel oppstar

For & bidra til en systematisk og god oppfalging av arbei-
det med samfunnssikkerhet og beredskap i kunnskaps-
sektoren, utviklet Kunnskapsdepartementet i 2011 et
overordnet styringsdokument for dette arbeidet. Sty-
ringsdokumentet som na er revidert henvender seg til
alle nivder og akterer i kunnskapssektoren og gir en
oversikt over ansvarsforhold, grunnleggende tiltak og
departementets oppfelging av arbeidet med samfunns-
sikkerhet og beredskap i kunnskapssektoren.

4|

Styringsdokumentet ma sees i sammenheng med andre
styringsdokumenter i sektoren, herunder statsbudsjet-
tet og tildelingsbrev til virksomhetene.

Krav, feringer og veiledning i styringsdokumentet ma
sees i sammenheng med styringslinjer, styringsvirke-
midler og hjemmelsgrunnlag for de ulike eierskap og
tilknytningsformer som gjelder for den enkelte virksom-
het i kunnskapssektoren. For departementets underlig-
gende virksomheter innebaerer dette i hovedsak krav
til arbeidet pa feltet, mens det for resten av sektoren i
stgrre grad ma forstas som sterke anbefalinger.
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2. Ansvar og organisering

Kongelig resolusjon av 15.06.2012" er departementenes
instruks for arbeidet med samfunnssikkerhet og bered-
skap, og Justis- og beredskapsdepartementets samord-
ningsrolle, tilsynsfunksjon og sentrale krisehandtering.
Instruksen slar fast at det departementet som har
ansvar for en sektor til daglig, ogsd har ansvaret for
samfunnssikkerhet og beredskap i sektoren. Sektor-
ansvaret er grunnleggende innenfor samfunnssikker-
hets- og beredskapsarbeidet i Norge. Dette innebaerer
blant annet at hvert departement forventes & ha bade
en grunnleggende oversikt over risiko og sarbarhet, og
en god styring med det forebyggende arbeidet i sekto-
ren. | henhold til instruksen har Justis- og beredskaps-
departementet ogsa et generelt samordningsansvar pa
tvers av sektorene for a sikre et helhetlig og koordinert
samfunnssikkerhetsarbeid i sivil sektor. Det enkelte
departement rapporterer til Justis- og beredskaps-
departementet. P4 vegne av Justis- og beredskaps-
departementet gjennomferer Direktoratet for sam-
funnssikkerhet og beredskap (DSB) jevnlige tilsyn med
departementene.

Kunnskapsdepartementets styringsdokument bygger
pa de fire grunnleggende prinsippene” i den nasjonale
beredskapstilneermingen:

' Kgl.res av 15.06.2012 fra Justis- og beredskapsdepartemen-
tet “Instruks for departementets arbeid med samfunnssikkerhet og
beredskap, Justis- og beredskapsdepartementets samordningsrolle,
tilsynsfunksjon og sentral krisehéndtering”

2 Meld. St. 29 (2011-2012 Samfunnssikkerhet 2012)

Ansvarsprinsippet som betyr at den som har et ansvar
i en normalsituasjon ogsa har dette ansvaret i tilfelle
ekstraordinaere hendelser

Likhetsprinsippet som betyr at den organisasjonen som
skal handtere en krise, er mest mulig lik den daglige
organisasjonen

Neerhetsprinsippet som betyr at kriser skal handteres pa
lavest mulig niva

Samvirkeprinsippet som betyr at alle aktgrer har et selv-
stendig ansvar for 3 sikre optimalt samvirke og samar-
beid med relevante akterer i arbeidet med forebygging,
beredskap og krisehandtering

Det er krav til at arbeidet med samfunnssikkerhet og
beredskap skal vaere malrettet, systematisk og sporbart
og veere integrert i departementets planverk, styrings-
systemer og i styringsdialogen med underliggende virk-
somheter.? Det er departementets fagavdelinger som
har ansvaret for samfunnssikkerhets- og beredskapsar-
beidet innenfor eget ansvarsomrade. Administrasjons-
og ekonomiavdelingen har et pdadriver- og koordine-
ringsansvar for samfunnssikkerhets- og beredskapsar-
beidet i departementet og kunnskapssektoren.

® Prop. 15(2014-2015) for Justis- og beredskapsdepartementet.
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3. Begrepsbruk og avgrensning

Samfunnssikkerhet kan beskrives som den evne samfun-
net har til & opprettholde viktige samfunnsfunksjoner
og ivareta borgernes liv, helse og grunnleggende behov
under ulike former for pakjenninger. Samfunnssikker-
hetsbegrepet dekker sikkerhet innenfor hele spekteret
av utfordringer, fra begrensede hendelser via starre
krisesituasjoner som representerer omfattende fare
for liv, helse, miljg og materielle verdier, til sikkerhets-
utfordringer som truer nasjonens selvstendighet eller
eksistens.*

Samfunnssikkerhet innebefatter vern av samfunnet
mot hendelser som truer grunnleggende verdier og
funksjoner og setter liv og helse i fare. Slike hendelser
kan veere utlgst av naturen, veere et utslag av tekniske
eller menneskelige feil eller av bevisste handlinger.’

Forebygging handler om iverksetting av tiltak for a redu-
sere sannsynligheten for en hendelse og for a redusere
konsekvensene av en hendelse dersom den likevel inn-
treffer.

Begrepet beredskap er definert som planlegging og
forberedelser av tiltak for & begrense konsekvenser

* Innst. S. nr. 9 (2002-2003), St.meld. nr. 17 (2001-2002) Sam-
funnssikkerhet.

® Innst. 426 S (2012-2013), Meld. St. 29 (2011-2012) Samfunns-
sikkerhet.

av ugnskede hendelser og planer for & handtere kriser
eller andre ugnskede hendelser pa best mulig mate.
Beredskapstiltak er tiltak som det er planlagt eller eta-
blert systemer for, men som farst iverksettes nar en
hendelse er under utvikling eller har inntruffet.®

| dette styringsdokumentet brukes samlebegrepet sam-
funnssikkerhets- og beredskapsarbeid om alt forebyg-
gende arbeid, innenfor hele spekteret av utfordringer
kunnskapssektoren og den enkelte virksomhet star
overfor, og alt arbeid for & begrense eller handtere kri-
ser eller andre ugnskede hendelser pd en best mulig
mate. Begrepet avgrenses mot arbeidsmiljgrelatert
HMS-arbeid.

Med kriser menes en situasjon som truer eller kan true
en organisasjons kjernevirksomhet og/eller troverdig-
het. Ikke alle hendelser er kriser - det er fgrst nar hen-
delsen krever en annen mate a organisere arbeidet pa
enn ved en normalsituasjon at man kan snakke om en
krise.

Sammenhengen mellom elementene i samfunnssikker-
hets- og beredskapsarbeidet kan illustreres som i figu-
ren under:

® DSBs veileder Departementenes systematiske samfunnssik-
kerhets- og beredskapsarbeid. 2015-versjon 1.0, s.10

5. Konsekvens-
1. Oversikt d 2. Forebygge @ 3. Beredskaps- d 4. Beredskap ,:> handtering
planlegging

Isz:r(lir?ssyelflfi:gheten Planverk Redusere ladebegrensning
Risiko- og konsekvensene . .
sarbarhetsanalyser for at uonskede av uonskede Gjenoppretting

hendelser skal Ovelser hendelser

inntreffe. endelser. Normalisering
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4. Styringslinjer i kunnskapssektoren

4.1 Kunnskapsdepartementets
sektoransvar

Det folger av Justis- og beredskapsdepartementets
instruks at departementene har ansvar for samfunns-
sikkerhet og beredskap innenfor egen sektor. Det er
imidlertid opp til det enkelte departement & avgrense
ansvaret og virkemidlene i styringen av sin sektor.

Kunnskapssektoren omfatter store deler av befolknin-
gen og er preget av stort mangfold. Barnehagetilsatte,
leerere, vitenskapelig personale og andre i sektoren
utgjer om lag 300 000 tilsatte. Totalt omfatter kunn-
skapssektoren om lag 1,6 mill. barn og voksne. Obligato-
risk tidrig grunnskole og hey dekningsgrad i barnehage
og videregdende opplaering gjer at en sveert stor andel
av arskullene fra ett til 19 ar oppholder seg i barne-
hage eller skole mange timer daglig. Bdde barnehager,
grunnskoler, videregdende skoler og laerebedrifter har
et ansvar for at barn og unge er trygge der de er. Dette
handler bade om personlig trygghet med tanke pa liv
og helse, og om sikkerhet for at f. eks. personopplys-
ninger om enkeltindivider ikke kommer pa avveie. Dette
er en utfordring med tanke pa beredskap bade for den
enkelte barnehage- og skoleeier, og for den enkelte bar-
nehage og skole. Tilsvarende vil det vaere store ansam-
linger av studenter og ansatte ved universiteter og
hagyskoler. Videre forvaltes det betydelige verdier som
historiske bygninger, forskningsdata og samlinger ved
universiteter, hgyskoler og universitetsmuseene ved
universitetene i Oslo, Bergen, Trondheim, Tromsg og
Stavanger.

Meteorologisk institutt har en sarskilt rolle som for-
valter av kritisk infrastruktur. Meteorologiske tjenester
utgjer en kritisk allmenn innsatsfaktor ved at det leveres
nedvendig meteorologisk informasjon til befolkningen
og andre virksomheter med kritisk samfunnsfunksjon.

Virksomhetene og institusjonene i kunnskapssektoren
har ulike eierskap og tilknytningsformer. Det er blant
annet kommunale og private barnehager, kommunale,
fylkeskommunale og private skoler, fylkeskommunale
og private fagskoler, statlige og private universiteter og
hgyskoler. | tillegg kommer folkehgyskoler, som i stor
grad er eid av stiftelser. Kunnskapsdepartementets
arbeid med samfunnssikkerhet og beredskap i kunn-
skapssektoren ma derfor sees i sammenheng med

gvrige styringslinjer og virkemidler som departementet
har til radighet.

Kunnskapsdepartementet har definert naermere hvor-
dan beredskapen ved virksomheter med ulike tilkny-
tingsformer skal folges opp. Departementet har det
overordnede ansvar for samfunnssikkerhet og bered-
skap i alle de underliggende statlige virksomhetene,
barnehagesektoren, det meste av opplaringssekto-
ren og mange private virksomheter i UH-, fagskole- og
samskipnadssektoren. Det er kommunene som har det
operative ansvaret for samfunnssikkerhet og beredskap
i skoler og barnehager, og fylkeskommunene har tilsva-
rende for videregaende skoler.

4.2 Avgrensning av
departementets
sektoransvar

Virksomheter som departementet kun i begrenset grad
er involvert i, for eksempel ved & gi delvis stotte til drift
eller andre aktiviteter til private virksomheter, er vur-
dert & veere innenfor sektoren som sadan, men utenfor
departementets ansvar i forhold til samfunnssikkerhet
og beredskap. For enkelte virksomhetstyper og aktivi-
teter er det seerlig krevende a avgrense sektoransvaret.
Det gjelder forst og fremst statlig eide aksjeselskaper,
der styret har en betydelig rolle, og virksomheter og
aktivitet i utlandet.

Aksjeselskaper

Hvert aksjeselskap ma vurderes seerskilt med hen-
syn til om de er innenfor eller utenfor sektoransvaret.
Kunnskapsdepartementet forvalter p.t. eierskapet i
UNINETT, Simula Research Laboratory, CESSDA, Norsk
samfunnsvitenskapelig datatjeneste og Universitetet pa
Svalbard. | tillegg har de statlige universitetene og hgy-
skolene ulikt eierskap i om lag 100 selskaper.

Forvaltningen av aksjeselskap ligger til styret. Styret skal
sgrge for forsvarlig organisering av virksomheten og
fore tilsyn med den daglige ledelse og selskapets virk-
somhet for gvrig. Gjennom eierstyring i generalforsam-
lingen utever departementet som aksjeeier den gver-
ste myndighet i selskapet. Imidlertid er det et generelt
utgangspunkt at generalforsamlingen ikke bar gripe inn
i styrets daglige ledelse av selskapet.
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Rammene for eierstyring er ikke til hinder for at staten
som eier tar opp forhold som selskapene bgr vurdere i
tilknytning til sin virksomhet og utvikling. De synspunkter
staten gir uttrykk for i slike sammenhenger er & betrakte
som innspill til selskapets administrasjon og styre. Sty-
ret har ansvar for & forvalte selskapets eierandeler til
beste for eierne, og ma foreta de konkrete avveininger
og beslutninger. | aksjeselskaper som eies av departe-
mentets underliggende virksomheter med minst 51
prosent, ma institusjonene vurdere 3 tilrettelegge for
arbeidet med samfunnssikkerhet og beredskap. Statens
andel av eierskapet, hvor mye offentlig tilskudd de far,
i hvilken grad de utever oppgaver pa vegne av staten,
og om aksjeselskapenes virksomhet omfatter ansvar for
studenter og ansatte ved statlige institusjoner, vil vaere
relevante kriterier & vurdere dette etter.

Virksomheter i utlandet

Det er et betydelig antall norske borgere i utlandet som
er i en oppleeringssituasjon, arbeider med forskning
eller er engasjert i annen aktivitet som er knyttet til
kunnskapssektoren. Utenriksdepartementet har hoved-
ansvaret for handtering av sivile kriser i utlandet. Uten-
riksdepartementet gir rad og tips pa sine landsider og
utsteder offisielle reiserad. Ansvars- og naerhetsprin-
sippet tilsier at den enkelte virksomhet har ansvar for
a etablere egne forebyggende tiltak og for beredskaps-
planlegging som skal ivareta elever og studenters sik-
kerhet i utlandet.

4.3 Krav til beredskap

Barnehagesektoren

Barnehageeier har ansvaret for at virksomheten drives
i samsvar med gjeldende lover og regelverk. Kommu-
nene eier ca. halvparten av barnehagene, og har saledes
en rolle bade som barnehageeier og barnehagemyndig-
het. Myndighetsoppgavene omfatter alle barnehagene i
kommunen, bade kommunale og ikke-kommunale. Som
sektormyndighet ma Kunnskapsdepartementet sikre at
det paligger krav til departementets institusjoner i kom-
munene, slik at alle relevante aktarer blir ansvarliggjort
og bidrar inn i det helhetlige arbeidet. Slike krav paligger
barnehager fra mai 2015. | forskrift om miljgrettet helse-
vern i barnehager og skoler’ er det presisert i rundskriv
1-6/2015 at barnehageeier ved leder av virksomheten
plikter & vurdere risiko for alvorlige tilsiktede hendelser,
og planlegge beredskap ved virksomheten i henhold

7 Forskrift om miljgrettet helsevern i barnehager og skoler mv.

(Helse og omsorgsdepartementet) tradt i kraft 1.1.1996.

til dette risikobildet. Tilsyn med barnehagenes krav til
samfunnssikkerhet og beredskap fgres av kommunen.
Fylkesmannen skal fgre tilsyn med at kommunen utfe-
rer de oppgaver den er palagt.

Grunnopplaeringssektoren

Skoleeier har ansvaret for at virksomheten drives i sam-
svar med gjeldende lover og regelverk. Kommunene eier
de offentlige grunnskolene og fylkeskommunene eier
de videregdende skolene. | tillegg kommer private skole-
eiere bade pa grunnskoleniva og videregdende niva.

Fylkesmannen utaver tilsyn, kontrollerer lovligheten av
vedtak og behandler klagesaker knyttet til grunnopplee-
ringen. Kunnskapsdepartementet har det overordnede
ansvar for utvikling av kvalitet og for styring av opplae-
ringssektoren. Utdanningsdirektoratet er delegert en
rekke oppgaver pa grunnopplarings- og barnehageom-
radet.

| forskrift om miljgrettet helsevern i barnehager og sko-
ler® er det presisert i rundskriv 1-6/2015 at skoleeier ved
leder av virksomheten plikter & vurdere risiko for alvor-
lige tilsiktede hendelser, og planlegge beredskap ved
virksomheten i henhold til dette risikobildet. Tilsyn med
skolenes krav til samfunnssikkerhet og beredskap feres
av kommune og for videregaende skoler av fylkeskom-
munen. Fylkesmannen skal fgre tilsyn med at kommu-
nen utfgrer de oppgaver den er palagt.

Hayere utdanning

De statlige hgyere utdanningsinstitusjonene er virksom-
heter med egne styrer med seerskilte fullmakter direkte
underlagt Kunnskapsdepartementet. Dette medferer
at Kunnskapsdepartementet har et seerskilt ansvar for
beredskapen ved disse institusjonene. For de private
hgyskolene er det ikke en direkte styringslinje, men det
er en dialog med disse virksomhetene og departementet
oppfordrer institusjonene til & arbeide med samfunnssik-
kerhet og beredskap.

Fagskoleutdanning

Fagskolene er enten private eller underlagt fylkeskom-
munene (en fagskole er direkte underlagt departemen-
tet). Her er det ulike styringslinjer. Den statlige falger
den samme styringslinjen som for hgyere utdanning.
De fylkeskommunale fglger samme styringslinje som
videregaende opplaring, mens det ikke er en styring av

® Forskrift om miljgrettet helsevern i barnehager og skoler mv.
(Helse og omsorgsdepartementet) tradt i kraft 1.1.1996.
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de private fagskolene utover de krav som falger av til-
skuddsbrev. Departementet har derimot et overordnet
tilsynsansvar for fagskolene.

Studentsamskipnader

Studentsamskipnader forvalter studentvelferden pa
vegne av staten, men er private og ikke en del av staten.
Departementet har ingen direkte styring og har ikke stilt
krav i tilskuddsbrev til arbeidet med samfunnssikkerhet
og beredskap, men er i dialog med samskipnadene og
oppfordrer disse til & arbeide med samfunnssikkerhet
og beredskap.

Folkehgyskoler

Folkehagyskoler er enten i privat eie eller fylkeskommu-
nale. Folkehgyskolelovens regulering er ikke detaljert og
gir fa rettigheter og plikter, sammenlignet med offent-
lige skoler eller friskoler. Dette har sammenheng med
folkeheyskolenes sarlige funksjon, altsa at det ikke gis
opplaering som resulterer i vitnemal eller tilsvarende
dokumentasjon pa oppnadd kompetanse.

Kunnskapsdepartementet stiller ikke direkte krav til
folkehgyskolenes arbeid med samfunnssikkerhet og
beredskap, men anbefaler at det tas utgangspunkt i vei-
ledningen om beredskapsarbeid som er tilgjengelig pa
Utdanningsdirektoratets nettsider.

Underliggende virksomheter

| tillegg til de hgyere utdanningsinstitusjonene har
Kunnskapsdepartementet ansvaret for noen stgrre stat-
lige virksomheter som Utdanningsdirektoratet, Statens
lanekasse for utdanning, Norges forskningsrad, Meteo-
rologisk institutt og VOX. Kunnskapsdepartementet har
saerskilt ansvar for beredskapen i disse virksomhetene.

Utdanningsdirektoratets
veiledningsmateriell

Utdanningsdirektoratet har sammen med Politidirek-
toratet utarbeidet en veiledning i beredskapsplanlegging
Alvorlige hendelser i barnehager og utdanningsinstitu-

sjoner

Veilederen skal felges opp av politiet gjennom et opp-
leeringsprogram som blir giennomfert av lokalt politi, og
retter seg mot eiere av barnehager og utdanningsinsti-
tusjoner. Pa nettsiden til Utdanningsdirektoratet ligger
ogsa annet veiledningsmateriell som gir praktiske rad i
beredskapsarbeidet.

4.4 Departementets oppfoelging
av underliggende
virksomheter

Kunnskapsdepartementet bruker den ordinzere sty-
ringsdialogen med virksomhetene til a fglge opp spers-
mal knyttet til samfunnssikkerhet og beredskap. Dette
innebaerer at departementet bruker tildelingsbrev,
etatsstyringsmeoter og egne tilsyn til & ta opp disse
spersmalene med virksomhetene.

Tildelingsbrev

Malsettinger og resultatoppfelging for samfunnssik-
kerhets- og beredskapsarbeidet er integrert i eksis-
terende styringsdokumenter, budsjettproposisjonen
(Prp. nr. 1 S) og tildelingsbrevene til underliggende virk-
somheter. P4 denne maten skal mal og tiltak for sam-
funnssikkerhets- og beredskapsarbeidet fanges opp
gjennom ordinar virksomhetsstyring og dermed ogsa
bli en integrert del av den ordinzere resultatoppfelgin-
gen og -rapporteringen.

Tildelingsbrevene skal inneholde en standardtekst om
samfunnssikkerhet og beredskap som er felles for alle
Kunnskapsdepartementets underliggende virksomhe-
ter. For enkelte virksomheter kan det i tillegg benyttes
en virksomhetsspesifikk tekst.

Rapportering

Pa bakgrunn av krav i tildelingsbrevene rapporterer
alle virksomheter i sine arsrapporter, med beskrivelse
av samfunnssikkerhets- og beredskapsarbeidet ut i fra
kravene. Vesentlige avvik skal rapportertes seerskilt til
Kunnskapsdepartementet. Spgrsmal om samfunnssik-
kerhet og beredskap kan ogsa tas opp i den vanlige sty-
ringsdialogen med departementet eller ved egne tilsyn.

Enkelte virksomheter vil vaere gjenstand for saerskilt
rapportering og egne tilsyn fra Kunnskapsdepartemen-
tet som fast ordning.

Tilsyn

Departementet gjennomferer regelmessige tilsyn med
underliggende virksomheters beredskapsarbeid, jf. krav
til oversikt over risiko og sarbarhet i egen sektor i tid-
ligere nevnte kgl.res. av 15.06.2012. Tilsynsrapporten
inneholder en konkret vurdering og eventuelle oppfal-
gingspunkter.
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4.5 Risiko- og sarbarhetsanalyse
av kunnskapssektoren

En risiko og sarbarhetsanalyse skal gi grunnlag for a
utvikle strategier, for & prioritere og utvikle forebyggende
og beredskapsmessige tiltak og for avelser. |1 2015 gjen-
nomferte Kunnskapsdepartementet en risiko og sar-
barhetsanalyse for kunnskapssektoren. En kortversjon
av risiko og sarbarhetsanalysen av kunnskapssektoren
(sektor-ROS) er tilgjengelig pa Regjeringen.no. Arbeidet
med sektoranalysen fglger av krav i instruksen fra Jus-
tis- og beredskapsdepartementet. Det er avgjgrende for
departementene & ha oversikt over risiko og sarbarhet i
egen sektor for a kunne vurdere og iverksette tiltak for a
redusere risikoen og sarbarheten. Kunnskapssektoren
er, som beskrevet over, stor og sveert sammensatt. Den
store ansamlingen av mennesker pa avgrensede omra-
der i kunnskapssektoren utgjgr en samfunnssikkerhets-
og beredskapsmessig utfordring i forhold til ulike scena-
rioer, som smittefare, ulykker, vold og terror.

Analysen tar for seg alvorlige farer og trusler som kan
ramme kunnskapssektoren og gir anbefalinger til hva
som kan gjeres for a redusere den risiko som fore-
ligger. En del av Sektor-ROS er scenariobasert og har
tatt utgangspunkt i Nasjonalt risikobilde 2014. Analysen
viser at kunnskapssektoren kan bli rammet av svaert
ulike typer hendelser. De har blitt delt inn i kategoriene
naturhendelser, store ulykker og tilsiktede handlinger.
Dette skyldes blant annet at departementet har virk-
somheter over hele landet og at virksomhetene er sa
forskjellige.

Den scenariobaserte delen av analysen viser at ingen
hendelser anses & ha hay risiko, men flere anses a ha
middels risiko.
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5. Fylkesmannen

Det er to ulike styringslinjer som krysser hverandre i
arbeidet med samfunnssikkerhet og beredskap i kunn-
skapssektoren. En styringslinje, ofte omtalt som "bered-
skapslinjen”, gar fra Justis- og beredskapsdepartemen-
tet via DSB til Fylkesmannen og videre til kommunene.
Kunnskapsdepartementets styringslinje for barnehage-
og oppleeringssektoren gdr via Utdanningsdirektoratet
til Fylkesmannen og videre til kommunen.

Fylkesmannen skal bidra til & styrke samfunnssik-
kerheten og krisehandteringsevnen pa regionalt og
lokalt niva. Fylkesmannen skal utarbeide risiko- og
sarbarhetsanalyse for fylket som skal legges til grunn

for beredskapsplanleggingen, slik at forebyggende og
beredskapsmessige tiltak gjenspeiler de risikoscenari-
oer som beskrives i ROS-analysen. Embetene skal ha en
organisasjon som kan ivareta Fylkesmannens oppgaver
innenfor krisehandtering.

Fylkesmannen har et seerlig ansvar for tilsyn, oppfal-
ging og veiledning av kommunene. Fylkesmannen ma
pase at kommunenes arbeid med samfunnssikkerhet
og beredskap i tilstrekkelig grad omfatter barnehager,
skoler og eventuelle andre utdanningsinstitusjoner som
er lokalisert i den aktuelle kommunen.
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0. Kommunen

Kommunene har en ngkkelrolle i arbeidet med sam-
funnssikkerhet og beredskap. Oversikt over samfunns-
sikkerhetsarbeidet i landets kommuner er derfor et
viktig verktey for lokale, regionale og sentrale myndig-
heter.

Lov om kommunal beredskapsplikt, sivile beskyttel-
sestiltak og Sivilforsvaret tradte i kraft i 2010. Loven
stiller blant annet krav om gjennomfgring av helhetlige
ROS-analyser, beredskapsplaner og gvelser. Formalet
med kommunal beredskapsplikt er trygge og robuste
lokalsamfunn. Dette oppnds gjennom systematisk og
helhetlig samfunnssikkerhetsarbeid pa tvers av sektorer
i kommunen. Den helhetlige risiko- og sarbarhetsanaly-
sen er en helt sentral del av dette arbeidet ved a skape
oversikt og bevissthet om risiko og sarbarhet i kommu-
nen. Dette danner grunnlag for kommunens langsiktige
mal, strategier og tiltak i arbeidet med samfunnssikker-
het og beredskap. (Kommuneundersgkelsen 2014)

Det fremgar av lovens §8§ 14 og 15, at kommunen plik-
ter a kartlegge hvilke ugnskede hendelser som kan
inntreffe i kommunen, vurdere sannsynligheten for at
disse hendelsene inntreffer og hvordan de i sa fall kan
pavirke kommunen. Resultatet av dette arbeidet skal
vurderes og sammenstilles i en helhetlig ROS-analyse.
ROS-analysen skal legges til grunn for kommunens
arbeid med samfunnssikkerhet og beredskap. Med

utgangspunkt i ROS-analysen skal kommunen utar-
beide en beredskapsplan som skal inneholde en over-
sikt over hvilke tiltak kommunen har forberedt for a
handtere ugnskede hendelser. Beredskapsplanen skal
vaere oppdatert og revideres minimum én gang per ar.
Kommunen skal sgrge for at planen blir jevnlig gvet.

Resultatene fra kommuneundersgkelsen i 2016 viser at
stadig flere kommuner jobber bedre med samfunnssik-
kerhet og beredskap, men at det fortsatt er en vei a ga
for alle kommuner oppfyller alle krav i gjeldene lov og
forskrift. Undersgkelsen viser at 48 prosent av kommu-
nene har en helhetlig ROS som i hovedsak tilfredsstiller
kommunal beredskapsplikt, og 41 prosent har en over-
ordnet beredskapsplan som oppfyller krav i forskrift om
kommunal beredskapsplikt. Videre har 77 prosent gvet
sin beredskapsplan og 66 prosent har en plan for opp-
folging av arbeidet med samfunnssikkerhet og bered-
skap.

Kunnskapsdepartementet viser til lovbestemmelsene
og forutsetter at kommunenes ROS-analyser, bered-
skapsplaner og @velser omfatter barnehager, skoler og
eventuelle andre utdanningsinstitusjoner som er lokali-
sert i den aktuelle kommunen.
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/. Grunnleggende tiltak

Kravene i instruksen tilsier at departementene skal ha
oversikt over risiko og sarbarhet i egen sektor. For at
departementet skal innfri disse kravene og det over-
ordnede malet om & forebygge ugnskede hendelser og
minske konsekvensene dersom de skulle oppst3, er det
viktig at virksomhetene i sektoren jobber systematisk og
helhetlig med samfunnssikkerhet og beredskap.

De fire grunnleggende elementene i arbeid med sam-
funnssikkerhet og beredskap er:

Risiko- og sarbarhetsanalyser (ROS-analyser), fore-
byggende tiltak, beredskapsplaner og evelser. Depar-
tementets krav og forventninger til sektoren er ogsa
knyttet til disse grunnleggende tiltakene, at arbeidet for-
ankres ivirksomhetens ledelse og gis n@dvendig prioritet.

Deter viktig at det pd alle virksomhetsnivaer i kunnskaps-
sektoren:

+ Utarbeides virksomhetstilpasset risiko- og sarbar-
hetsanalyser, samt delanalyser knyttet til saerskilte
utfordringer i den enkelte virksomhet.

+ Utarbeides krise- og beredskapsplaner som sikrer en
god krisehandtering og som styrker organisasjonens
krisehandteringsevne.

+ Gjennomfares gvelser for a teste egen beredskap, og for
a sette ansatte i stand til a takle utfordringer ved kriser.

7.1 Risiko- og
sarbarhetsanalyser

Malet med risiko- og sarbarhetsanalyser er a identifisere
ugnskede hendelser som kan inntreffe, vurdere risi-
koen knyttet til hendelsene og utarbeide forebyggende
og skadereduserende tiltak. Risikoen ved en hendelse
beregnes ofte ut fra en sammenstilling av sannsynlighet
og konsekvens. | noen sammenhenger kan imidlertid
risiko best beskrives gjennom a vurdere de tre kompo-
nentene verdi, trussel og sarbarhet. Trusselen beregnes
da pa grunnlag av vurderinger av trusselaktgrens kapa-
sitet, evne og vilje til & pafgre skade. Denne modellen
er altsd mer tilpasset tilsiktede ugnskede handlinger og
sannsynlighetsvurderingen er mer implisitt.

Arbeidet med ROS-analyser ma tilpasses virksomhetens
starrelse og egenart. Det er stor variasjon i kunnskapssek-
toren, fra sma barnehager og skoler til store universitet
og hgyskoler. Det er derfor viktig at virksomhetene tar
utgangspunkt i egen situasjon og tilpasser analysen til hva

som er relevant for denne. Dette er ogsd sammenfallende
med et grunnleggende krav om at samfunnssikkerhets-
og beredskapsarbeidet skal vaere effektivt og malrettet.
ROS-analysene skal veere nyttige verktgy i det konkrete
arbeidet med samfunnssikkerhet og beredskap.

For de sterre virksomhetene skal analysene fokusere
pa risiko knyttet til samfunnssikkerhet, ikke HMS eller
risikovurdering i forhold til maloppnaelse. Oversikt over
risiko innen HMS, jf Internkontrollforskriften, ber ivare-
tas i en egen HMS-ROS.

Kunnskapsdepartementet anbefaler at virksomhetene
tar utgangspunkt i Nasjonalt Risikobilde utarbeidet av
Direktoratet for samfunnssikkerhet og beredskap (DSB)
nar de skal gjgre sine ROS-analyser. | arbeidet med Nasjo-
nalt risikobilde analyserer DSB sveert alvorlige hendelser
samfunnet ber kunne forebygge og handtere konsekven-
sene av. NRB tar utgangspunkt i stgrre kriser som ram-
mer samfunnet som helhet, og som derfor potensielt vil
kunne ramme Kunnskapsdepartementets virksomheter.

Det er viktig at ROS-analysen felges opp med konkrete
tiltak overfor hendelser som vurderes til & inneha
middels og hgy risiko. Dette ma synliggjeres gjennom
utarbeidelse av en egen oppfalgingsplan for disse hen-
delsene. En slik oppfelgingsplan skal beskrive hva som
er gjort, og hva som planlegges utfert for & redusere
risikoen for at hendelsene kan oppsta og hvilke skade-
reduserende tiltak som er gjennomfart.

ROS-analyser ma jevnlig revideres, minst annet hvert
ar, for at man skal ha et mest mulig oppdatert bilde av
risiko- og sarbarhet. Dette vil sikre at analysen fanger
opp eventuelle endringer i organisasjonen, oppgaver og
trusselbilde.

Departementet har utarbeidet en veiledning som kan
veere til hjelp i arbeidet med ROS-analyser

Departementet understreker i tilknytning til veilederen
at dette er et fagfeltet i stadig utvikling og at metoder og
begrepsbruk endrer seg.

7.2 Kriseplanverk

En krise kan oppstd som en plutselig hendelse, som
en eskalerende hendelse som gradvis gar fra normal
handtering til krisehdndtering eller som en varslet krise.
Krisesituasjoner krever ofte svart raske beslutninger
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og iverksettelse av tiltak pa en raskere og mer effektiv
mate enn i en normal situasjon. Det er derfor viktig a
ha utarbeidet planverk som raskt kan tas i bruk for a
handtere ulike typer kriser. Planverket skal utarbeides
pa grunnlag av ROS-analysen.

Planverket ma veere lett tilgjengelig for de ansatte og
ber bl.a. beskrive ansvarsforhold, organisering og ruti-
ner for varsling, informasjon og handtering av ulike hen-
delser. Planverket ma jevnlig giennomgas med tanke pa
revisjon. Dette er seerlig aktuelt i forbindelse med eva-
luering av krisehandteringen ved faktiske hendelser og
gvelser.

7.3 Qvelser

En viktig forutsetning for & lykkes i handtering av kriser
er at involverte medarbeidere i organisasjonen kjenner
kriseplanverket og sin rolle og sine oppgaver i en krise-
situasjon. @velser skal bidra til at planverket og roller er
kjent i organisasjonen og vaere en test pa om planverket
fungerer.

Ved valg av gvelsesscenario ber virksomhetene ta
utgangspunkt i ROS-analysen. @velser kan gjennomfe-
res lokalt enten som en skrivebordsgvelse eller som en
spillavelse, hvor det utfgres handlinger mot en spillstab
som fyller aktuelle roller. Fullskalagvelse er den mest
ressurskrevende maten & gve pd. Her ever man mot
reelle instanser. Denne @vingsformen ligner mest pa en
reell situasjon.

Virksomhetene bgr vurdere gvelser sammen med
eksterne aktgrer/samarbeidspartnere som kommunen,
politiet og andre beredskapsetater. Slike @velser kan
variere i omfang fra 3 teste varslingsrutiner, til fullskala
realistiske gvelser. Tematikk og omfang bgr variere.

Departementet vil sterkt anbefale at det som et mini-
mum planlegges og gjennomfgres én gvelse per 4r,
men det er ikke ngdvendig at hele organisasjonen gves
hver gang. Se ogsa punkt 6.4 om skoleskyting. Barne-
hager ber ogsa gve pa evakuering med tanke pa ulike
hendelser og situasjoner.

Mal og hensikt med gvelsen ma defineres og i etterkant
ma ovelsen evalueres. @velser er ngdvendige for en
kontinuerlig vurdering og evaluering av virksomhetens
kriseorganisasjon og kriseplanverk. Evalueringen skal
bidra til & avdekke eventuelle forbedringspunkter, slik
at ngdvendige forbedringstiltak blir identifisert og fulgt

opp.

DSB holder pa & utarbeide en veileder i planlegging,
giennomfering, evaluering og oppfelging av @velser
som det vil lenkes til nar denne er klar.

For virksomheter som kan ha nytte av det, er veilednin-
gen departementet bruker i forbindelse med interne
ovelser lagt ved styringsdokumentet.

7.4 Skoleskyting

Nasjonalt risikobilde 2015 beskriver skoleskyting som
ett scenario det norske samfunnet bgar planlegge for;
DSBs delrapport om skoleskyting i Nordland. Scenarioet
er lagt til en videregdende skole pa et tettsted i Nord-
land.

Risikoanalysen for skoleskyting er basert pa informasjon
fra forskning, granskingsrapporter og medieomtale av
skoleskytinger i andre land. Representanter fra departe-
menter, direktorater og lokale myndigheter har bidratt
i arbeidet. Analysen tar for seg bakgrunn, drivkrefter og
kontekst for skoleskyting og konkluderer med forutset-
ningene for skoleskyting er til stede ogsa i Norge.

Rapporten peker pa at systematisk arbeid med et inklu-
derende laeringsmiljg, forebygging mot mobbing, gode
psykososiale tjenester og samarbeid om lokale bered-
skapsplaner, er med pa a redusere risikoen for sko-
leskyting her i landet.

Rapporten peker pa fem viktige tiltak som kan fore-

bygge skoleskyting:

+ Forebygge utenforskap

« Koordinering av instansene som er involvert i fore-
byggende arbeid og oppfelging av den enkelte elev
(skolen, skolehelsetjenesten, kommunehelsetje-
nesten, politiet, barnevernet m.fl.)

+ Skolene ma ha en beredskapsplan for skoleskyting,
og den ma oves

* Laerere, skolehelsetjeneste og andre relevante aktg-
rer ma ha nedvendig kunnskap om skoleskyting og
den typiske gjerningsmannen

* Bygningsmessige tiltak
remningsmuligheter)

(talevarslingsanlegg,

Kunnskapsdepartementet legger til grunn at kommu-
nen og skoleledelsen regelmessig vurderer om egne
beredskapsplaner bade pa kommunalt niva og skolens
niva i tilstrekkelig grad dekker alvorlige hendelser som
skoleskyting. Videre vil departementet papeke at evel-
ser er en helt sentral del av dette beredskapsarbeidet.
@velser ma gijennomfgres pa en mate som ivaretar sko-
lens behov for & veere forberedt pa en alvorlig hendelse,
men uten & virke skremmende pa elevene.
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Departementet forventer at hgyere utdanningsinstitu-
sjoner regelmessig vurderer egne beredskapsplaner og
giennomferer gvelser knyttet til alvorlige hendelser.

7.5 Pandemi

Pandemi er et scenario som i Nasjonalt risikobilde vur-
deres & ha hgy sannsynlighet og store samfunnsmes-
sige konsekvenser. Den nasjonale pandemiplanen’ fast-
slar at «Alle departementer og sektorer ma planlegge for
a forebygge smittespredning og sykdom og opprettholde
viktige samfunnsfunksjoner».

Barnehage- og skolebarn samt ansatte i barnehager/
skoler er utsatte grupper ved en eventuell pandemi.
Erfaringsmessig blir barn lett smittet, og i barnehager/
skoler/ SFO er mange barn samlet. Myndigheten til &
stenge institusjonene ligger iht. smittevernloven hos
den enkelte kommune (gjelder ogsa private barneha-
ger/skoler). Helsemyndighetene kan fatte vedtak om
stenging av slike institusjoner for hele eller deler av lan-
det. Behovet for omfattende stenging ma ngye avveies
mot de store samfunnsmessige ringvirkningene der-
som mange friske arbeidstakere ma vaere hjemme med
friske barn pa grunn av stengte barnehager, skoler eller
SFO.

Skole- og barnehageeier skal pase at virksomheten har
etablert et system for best mulig & forebygge sykdom og
har ansvar for at de ansatte gis relevant og tilstrekkelig
oppleering i dette. Leder i skole og barnehage er ansvar-
lig for at elever og barn vernes mot eventuelle helseska-
der og iverksetter de tiltak som er ngdvendig (forskrift
om miljgrettet helsevern i barnehager og skoler). Sten-
ging pa grunn av sykdom blant personalet bar sekes
unngatt gjennom planlegging av gode vikarordninger.

En alvorlig pandemi er én av de stgrste utfordringene
for samfunnssikkerheten.

Kunnskapsdepartementet forutsetter at alle underlig-
gende virksomheter og kommunene gjennomgar og
oppdaterer pandemiplanene med jevne mellomrom,
slik at man er forberedt dersom et pandemiutbrudd
skulle inntreffe. Kunnskapsdepartementets pandemi-

7.6 Nasjonalt beredskapssystem
og terror

Det er utarbeidet et sikkerhetsgradert Sivilt beredskaps-
system (SBS), som sammen med Beredskapssystem
for Forsvaret (BFF) utgjer Nasjonalt beredskapssystem
(NBS). Kunnskapsdepartementet er en del av NBS og
har med bakgrunn i SBS utarbeidet Kunnskapsdeparte-
mentets beredskapsplan (KDBP). Denne inneholder en
rekke tiltak knyttet til sektorovergripende kriser i freds-
tid forarsaket av alvorlige tilsiktede hendelser, vaepnet
konflikt, eller trusler om slike og sikkerhetspolitiske
kriser. Planverket inneholder tiltak som omfatter Mete-
orologisk institutt, UiO og UNINETT. De fleste av Kunn-
skapsdepartementets underliggende virksomheter
bergres av dette planverket pa en eller annen mate og
skal utarbeide tiltak blant annet innen egenbeskyttelse
etter naermere fgringer fra departementet.

Alle virksomheter har et ansvar for a sikre egen aktivitet
mot terrorhandlinger. Nasjonal sikkerhetsmyndighet
(NSM), Politiets sikkerhetstjeneste (PST) og Politidirekto-
ratet (POD) har i den forbindelse utgitt en veileder for
offentlige og private virksomheter Terrorsikring: Veile-
der i sikkerhets- og beredskapstiltak mot tilsiktede ugn-
skede handlinger

Formalet med veilederen er a gi virksomhetene et hjel-
pemiddel til & utarbeide tidsbegrensede sikkerhetstiltak
for & mete en terrortrussel. Behovet for & iverksette
slike tiltak kan oppsta ved endringer i risikobildet knyt-
tet til mulige terrorhandlinger - herunder endringer i
trusselsituasjonen, verdisituasjonen eller sarbarheten.
Tiltakene er ment & handtere ekstraordincere situasjoner
som gar utover hva som kan handteres gjennom virk-
somhetens ordinare sikkerhetsopplegg.

Det er stor variasjon nar det gjelder de ulike virksomhe-
tenes sikkerhetsbehov, noen er mer utsatte enn andre
avhengig av virksomhetens formal, driftsform og lokali-
sering. Derfor vil ogsa anbefalte sikkerhetstiltak variere.

Regjeringen har utarbeidet en nasjonal veileder for fore-
bygging av ekstremisme og voldelig radikalisering og
en handlingsplan mot radikalisering og voldelig ekstre-
misme. Malet er & fange opp personer i risikosonen sa

plan

° Nasjonal beredskapsplan for pandemisk influensa, Helse- og
omsorgsdepartementet 2006

tidlig som mulig og mate dem med tiltak som virker.
Flere sektorer bidrar i oppfelgingen av tiltakene. Kunn-
skapsdepartementet har saerlig ansvar for tiltak knyttet
til forebygging av hatretorikk og for & gke kunnskapen
om hvordan vi kan motvirke ugnskede opplevelser pa
internett.
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8. Informasjonssikkerhet

De store teknologiske endringene gir oss noen utfordringer.
Vi ser at sentrale tjenester for samfunnet, som for eksem-
pel betaling og telefoni, utfordres av internasjonale aktgrer
som leverer tjenester i Norge uten at norske myndigheter
har rettslig kontrollmulighet over dem. Dessuten er var
evne til G holde informasjon konfidensiell utfordret, og der-
med ogsd personvernet. | tillegg utsettes mange virksom-
heter for reelle trusler knyttet til at det utstyret de bruker
kan angripes, og som et resultat bli delvis styrt av uvedkom-
mende. Det foreligger sdledes et betydelig teknologisk press
som kan utfordre sentrale samfunnsverdier."°

Informasjonssikkerhet er en integrert del av arbeidet
med samfunnssikkerhet og beredskap. De digitale tje-
nestene er blitt kritiske for at samfunnet skal fungere
som normalt. Kunnskapsdepartementet forventer at
arbeidet med informasjonssikkerhet gis hgy prioritet i
kunnskapssektoren. Med informasjonssikkerhet menes
her beskyttelse mot brudd pa konfidensialitet , integri-
tet eller tilgjengelighet'" av den informasjonen som blir
behandlet i et system, samt beskyttelse av informa-
sjonssystemer og nett i seg selv. Utvalget som har sett
pa digital sarbarhet trekker ogsa frem sporbarhet som et
fjerde sikkerhetsmal.™

Nasjonal strategi for informasjonssikkerhet™, Hand-
lingsplan for informasjonssikkerhet i statsforvaltningen
2015-2017 og andre fgringer gitt av Justis- og bered-
skapsdepartementet, Kommunal- og regionaldeparte-
mentet, og Nasjonal sikkerhetsmyndighet utgjer et vik-
tig grunnlag for Kunnskapsdepartementets arbeid med
informasjonssikkerhet.

Krav til informasjonssikkerhet er en integrert del av
flere lover og forskrifter, som for eksempel personopp-
lysningsloven med forskrifter, esignaturloven med for-
skrifter, lov om elektronisk kommunikasjon (ekomloven)
med forskrifter, e-forvaltningsloven, forvaltningsloven,
offentlighetsloven med forskrifter og sikkerhetsloven
med forskrifter.

Informasjonssikkerhet dreier seg om & handtere risiko
relatert til virksomhetens informasjonsverdier, og hand-
ler ikke bare om tekniske Igsninger, men like mye om

' NOU 2015:13 Digital sarbarhet - sikkert samfunn, kap. 1, s.15.
"' FAD, Justis- og beredskapsdepartementet, FD og SD. (2012).
Nasjonal strategi for informasjonssikkerhet. Oslo:FAD

2 NOU 2015:13. Digital s&rbarhet - sikkert samfunn, kap 5. s. 35.
? Vedtatt av regjeringen i 2012.

fordeling av ansvar, oppfelging av rutiner og planverk
og bevisstgjgring av den enkelte bruker.

Informasjonssikkerhet er ikke minst viktig i forhold til
elektronisk kommunikasjon med andre virksomheter
og publikum. Tap av informasjon og bortfall av IKT-tje-
nester kan fa store konsekvenser for en virksomhet, en
sektor eller for samfunnet som helhet. Det er derfor
sveert viktig at risiko og sarbarhet forebygges kontinu-
erlig.

Ogsa innenfor informasjonssikkerhet gjelder de fire
grunnleggende beredskapsprinsippene: ansvars-, neer-
hets-, likhets- og samvirkeprinsippet. Det er folgelig den
enkelte virksomhet ved ledelsen som har ansvaret for a
etablere og opprettholde tilfredsstillende informasjons-
sikkerhet. Iverksetting og oppfelging av tiltak skal innga
som en integrert del av den interne styringen i enhver
virksomhet. Departementet har et overordnet ansvar
for a ivareta sikring av sektorens IKT-infrastruktur, og at
det forebyggende arbeidet med informasjonssikkerhet
i sektoren er tilfredsstillende.

| 2015 kom en egen Handlingsplan for informasjons-
sikkerhet i statsforvaltningen 2015-2017 (KMD). Denne,
og tiltaksomradene den beskriver, er det viktig at virk-
somhetene i sektoren fglger opp. Tiltaksomradene er
innenfor styring og kontroll, sikkerhet i digitale tjenes-
ter, digital beredskap, sikkerhet i nasjonale felleskom-
ponenter, kunnskap, kompetanse og kultur. | tillegg
til de fire grunnleggende prinsippene i den nasjonale
beredskapstilnaermingen, bygger arbeidet med infor-
masjonssikkerhet i statsforvaltningen pa forutsetnin-
gene risikostyring og innebygget informasjonssikkerhet.
Risikostyring er kjernen i arbeidet med informasjonssik-
kerhet. Virksomhetene i statsforvaltningen skal ha god
risikoforstdelse og arbeide systematisk med risikovur-
deringer. Risikostyring skal gjgre virksomhetene i stand
til & ta informerte valg og gjere prioriteringer ved innfg-
ring av sikkerhetstiltak. Innebygd informasjonssikkerhet
innebaerer at informasjonssikkerhet skal veere en del av
ethvert digitaliseringsprosjekt i statsforvaltningen fra
starten, og i hele systemets livssyklus. Informasjonssik-
kerhet skal ogsa veere en naturlig del av virksomhetssty-
ringen, og et tema som alle ansatte i statsforvaltningen
- ut fra sin rolle - skal ha et kjennskap til.

De vanligste dataangrepene fra Internett skjer via e-pos-
ter og nettsider. En del angrep kommer ogsa fra infi-
serte USB-minnepinner. NSM har utarbeidet dokumen-
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tet Tiviktige tiltak mot dataangrep hvor de fire fgrste vil
stoppe 80-90 prosent av alle kjente dataangrep. Depar-
tementet forutsetter at virksomhetene gjennomgar og
oppdaterer sine rutiner i henhold til disse tiltakene.

Det vises ogsa til Nasjonal sikkerhetsmyndighets rap-
port Helhetlig IKT-risikobilde 2015. Rapporten tar for
seg de viktigste risikoene knyttet opp mot bruk av IKT i
det norske samfunnet.

8.1 Styringssystem for
informasjonssikkerhet

Kunnskapsdepartementet stiller krav til at underlig-
gende virksomheter skal ha et helhetlig styringssystem
for informasjonssikkerhet (ISMS/SSIS), ogsa kalt ledel-
sessystem. Styringssystemet bestar av alle aktiviteter
en virksomhet samlet gjgr av planlagte og systematiske
tiltak for styring, kontroll og oppfelging av informasjons-
sikkerhet og skal i staten vaere basert pa anerkjente
standarder som ISO 27001:2013 (iht. Difis referanse-
katalog). Styringssystem for informasjonssikkerhet bar
vaere en integrert del av virksomhetenes helhetlige sty-
ringssystem, internkontroll, kvalitetssystem eller tilsva-
rende betegnelse pa samlet og helhetlig intern kontroll.

Departementet viser til UNINETTs veiledning til styrings-
system for informasjonssikkerhet i UH-sektoren.

Difi har utarbeidet et praktisk rettet veiledningsmateri-
ell for internkontroll av informasjonssikkerhet. Veiled-
ningen er basert pa anerkjente standarder for styrings-
systemer for informasjonssikkerhet, og skal gi lederne
og fagansvarlige i forvaltningen bedre styring og kon-
troll med informasjonssikkerheten. Begrepet internkon-
troll brukes her i stedet for betegnelsen styringssystem,
men dette refererer til det samme.

8.2 Skytjenester

Skytjenester blir en stadig viktigere del av var IKT-hver-
dag, bade privat og i jobbsammenheng. Skytjenester
er en felles betegnelse pa alt fra dataprosessering og
datalagring, til programvare som er tilgjengelige fra
eksterne serverparker tilknyttet internett.

Utvalget som har sett pa digital sarbarhet mener de
vurderingene en ma gjgre nar det gjelder sikkerhet ved
bruk av skytjenester, ligner vurderingene en ma gjgre
om en skal sette ut andre tjenester til eksterne leve-
randerer. | praksis betyr dette & forholde seg til de for-
melle avtalene med leveranderen om hvordan data vil
bli lagret eller behandlet. Nar skytjenestene apner for
lagring og behandling av data i utlandet, reiser det seg
imidlertid saerlige juridiske problemstillinger knyttet til
at tjenestene ikke reguleres av norske lover.

Utvalget papeker at risikoen ved & bruke skytjenester
vil variere avhengig av hvor sensitive data en skal lagre
eller behandle, og hvordan skytenesteleverandgren
har implementert sine spesifikke skytjenester. Hvor
omfattende vurderinger av leverandgren ma veere, vil
avhenge av verdien av den informasjonen det er snakk
om, og hvor alvorlige konsekvensene kan bli dersom
noe gar galt.

Det vil antagelig ofte veere slik at en bedrift eller virksom-
het vil kunne legge noe av sin informasjon ut i skyen, mens
annen informasjon beholdes lokalt/internt. Det kan finnes
opplysningstyper som av konkurransehensyn eller sensiti-
vitetshensyn ikke bar legges i en skytjeneste, selv om det er
lovlig G legge dem der'

' NOU 2015:13 Digital sérbarhet - sikkert samfunn, kp. 23, s.
306.
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9. Kritisk infrastruktur og kritiske
samfunnstunksjoner

Departementet skal gjgre vurderinger av hva som er
kritiske og viktige samfunnsfunksjoner innenfor sektor-
ansvaret. Kritiske samfunnsfunksjoner er definert gjen-
nom Meld. St. 21 (2012-2013) Terrorberedskap og Prop.
15(2013-2014).

Funksjonene er utledet av DSBs rapport Sikkerhet i kri-
tisk infrastruktur og kritiske samfunnsfunksjoner. Modell
for overordnet risikostyring (KIKS) (2012). KIKS-model-
len skal sikre at oppfelgingen av sikkerheten i kritiske
samfunnsfunksjoner blir ivaretatt, giennom blant annet
a tydeliggjere hva som inngar i begrepene kritisk infra-
struktur og kritiske samfunnsfunksjoner og & etablere en
overbygning for den sektorvise risikostyringen av disse.

Kritisk infrastruktur' defineres her som de anlegg og
systemer som er helt ngdvendige for & opprettholde
samfunnskristiske funksjoner som dekker samfunnets
grunnleggende behov og befolkningens trygghetsfo-
lelse. Kritisk samfunnsfunksjon er knyttet opp mot sam-
funnets grunnleggende behov som er definert som
trygghet for den enkelte og basale fysiske behov som
vann, mat, varme og lignende.

Begrepet basiskapabilitet brukes om den funksjons-
evnen det norske samfunnet ma planlegge a opprett-
holde, naermest uansett hvilke pakjenninger det utset-
tes for. Basisleveranser er en konkretisering av hvilke
vare- og tjenestetyper som vil veere ngdvendig for a
opprettholde samfunnets grunnleggende funksjons-
evne. Begrepet innsatsfaktor brukes om leveransene
virksomhetene er avhengig av for & kunne produsere og
levere slik at samfunnets og befolkningens behov kan
ivaretas. Innsatsfaktorene er i prinsippet erstattbare
eller dublerbare.

Det enkelte departement skal i samarbeid med underlig-
gende virksomheter, ved hjelp av blant annet KIKS-mo-
dellen, identifisere kritisk infrastruktur i egen sektor og
folge opp nedvendig tiltak, og koordinering med andre
departement.

'> Alle begreper og definisjoner under punkt 9.er hentet fra DSBs
rapport sikkerhet i Kritisk infrastruktur og kritiske samfunns-
funksjoner - modell for overordnet risikostyring. KIKS-prosjektet
1. delrapport. 2012.

Innenfor Kunnskapsdepartementets ansvarsomrade
finnes det akterer og virksomheter innen IKT-omradet
som faller inn under kategorien kritisk infrastruktur.
Departementet fglger opp disse spesielt, bl.a. i forbin-
delse med forskrift om objektsikkerhet av 01.01.11.

9.1 Installasjoner omfattet av
ekomloven

NIX (Norwegian Internett eXchange) er viktige samtra-
fikkpunkter for norsk internettrafikk. Dette er knute-
punkter hvor ogsa private aktgrer som Telenor og andre
internettilbydere er pakoblet. Hensikten med disse NIX-
ene er a koble sammen deler av internettet i Norge.
Disse samtrafikkpunktene eies av UNINETT, men driftes
av USIT ved Universitetet i Oslo. UNINETT har ansvaret
for NIX-ene og er ansvarlig for disse ved tilsyn fra Nasjo-
nal kommunikasjonsmyndighet. Dette fglges opp av
Kunnskapsdepartementet gjennom den Igpende dialo-
gen om de tjenestene som UNINETT leverer til UH-sek-
toren. Universitetet i Oslo vurderer NIX som viktig, men
ikke kritisk for Internett i Norge.

Selv om NIX ikke vurderes til & vaere et skjermingsverdig
objekt etter forskrift om objektsikkerhet, er ekomtje-
nester likefullt en kritisk allmenn innsatsfaktor iht.
KIKS-modellen. NIX vurderes derfor til & veere en kritisk
infrastruktur.

UNINETT Norid AS, som er et datterselskap av UNINETT
AS, driver .no-domenet og vedlikeholder den sentrale
databasen for alle norske domenenavn. De har ansva-
ret for utvikling av regelverket for .no etter brukernes
gnsker og innenfor rammene av den norske domene-
forskriften. UNINETT Norid har Nasjonal kommunika-
sjonsmyndighet (Nkom) som tilsynsorgan. Samferdsels-
departementet og Nkom felger opp UNINETT Norid hva
gjelder objektforskriftens krav om utvelgelse og klassifi-
sering av eventuelle skjermingsverdige objekter.

Tilgjengeligheten til .no-domenet gar inn under ekomtje-
nestene som kritisk allmenn innsatsfaktor og navnetje-
nesten vurderes derfor som en kritisk infrastruktur pa
samme mate som NIX.
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Ansvarsforhold

Det er Nasjonal kommunikasjonsmyndighet (Nkom)
som har ansvar for oppfelging av Norid og NIX, og farer
tilsyn med disse. Kunnskapsdepartementet har imidler-
tid et ansvar som ejer for & folge opp awvik og pdlegg fra
Nkom som krever tiltak fra eier.

9.2 Forskningsnettet

UNINETT AS, som eies av Kunnskapsdepartementet,
utvikler og driver det norske forskningsnettet, som for-
binder mer enn 200 norske utdannings- og forsknings-
institusjoner og over 300 000 brukere, og knytter dem
opp mot internasjonale forskningsnett.

Meteorologisk institutt er avhengig av forskningsnettet
for & drifte datalgsningene og er ogsd avhengig av tun-
gregningskapasiteten som er koblet opp i forsknings-
nettet. Dette gjelder ogsad en rekke andre viktige tje-
nesteleverandgrer i universitets- og hgyskolesektoren
der i blant Statens stralevern og Folkehelseinstituttet.
Forskningsnettet er iht. KIKS-modellen en kritisk infra-
struktur for & opprettholde basiskapabiliteten «evnen til
@ betjene virksomheter med kritisk samfunnsfunksjon og
befolkningen med nedvendig meteorologisk informasjon»
og flere andre basiskapabiliteter giennom leveransene
fra universitets- og hgyskolesektoren.

9.3 Meteorologisk institutt

DSB har i KIKS-prosjektet definert «meteorologiske tje-
nester» som en kritisk allmenn innsatsfaktor og «evnen
til G betjene virksomheter med kritisk samfunnsfunksjon og
befolkningen med nadvendig meteorologisk informasjon»
som en basiskapabilitet.

For a kunne ivareta basiskapabiliteten, har DSB definert

felgende fire fundamentale kapabiliteter:

a. Evne til & samle inn, behandle og tilgjengeliggjere
meteorologiske data.

b. Evne til & utarbeide og distribuere varsler av betyd-
ning for liv og sikkerhet.

c. Evne til & ivareta behov for spesielle meteorolo-
giske beregninger og tjenester i forbindelse med
sgk- og redningsoperasjoner, kritiske operasjoner
og sikkerhetstruende hendelser.

d. Evnetil & levere tilstrekkelig flymeteorologisk infor-
masjon av god kvalitet, slik at sivil og militeer luft-
fart kan opprettholdes.

Meteorologisk institutt giennomferer jevnlige ROS-vur-
deringer av infrastrukturen for & avdekke sarbarheter
og iverksette risikoreduserende tiltak. Deler av infra-
strukturen er omfattet av Sikkerhetslovens forskrift om
objektsikkerhet og saledes undergitt saerskilte sikker-
hetskrav.

9.4 Krav til oppfelging fra
virksomheter som ivaretar
kritisk infrastruktur

Alle virksomheter som ivaretar samfunnskritisk IKT-in-
frastruktur har et spesielt ansvar for beskyttelsestiltak
som sikrer opprettholdelse av drift og basisleveranser.
Det ma vektlegges tiltak for & sikre robusthet og rask
gjenoppretting etter brudd.

Virksomheter som ivaretar kritisk IKT-infrastruktur har
et saerlig ansvar for & gjennomfaere regelmessige risiko-
og sdrbarhetsanalyser, jf. kapittel 6. Gjennomferingen
av analysen ma inngd i et fastlagt styringssystem for
risikohandtering i virksomheten og ma veere forankret
hos ledelsen.
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10.  Nyttige lenker

Nedenfor felger en liste over aktuelle offentlige virksomheter med oppgaver eller tilbud innenfor samfunnssikkerhet
og beredskap. Listen er ikke uttemmende.

+ Veiledning i beredskapsplanlegging utarbeidet av Utdanningsdirektoratet og Politidirektoratet

* Justis- og beredskapsdepartementet (generelt om samfunnssikkerhet)

+ Direktoratet for samfunnssikkerhet og beredskap (DSB) - publikasjoner, rapporter, veiledere

* Nasjonalt risikobilde (DSB)

* Delrapport om skoleskyting i Nordland - Nasjonal risikobilde 2015

+ Helsedirektoratet - publikasjoner, rapporter, veiledere

+ Veileder til forskrift om miljorettet helsevern i barnehager og skoler

* Nasjonal sikkerhetsmyndighet (NSM) - publikasjoner, veiledere, kurs og konferanser

« Statens stralevern - fagmyndighet innen stralevern og atomsikkerhet

+ Nasjonalt utdanningssenter for samfunnssikkerhet og beredskap (NUSB) - kurs og utdanningstilbud bl.a. innenfor

ROS-analyse og krisekommunikasjon

* Norsk Senter for Informasjonssikring (NorSIS) - veiledere, seminarer/konferanser om internkontroll og infor-

masjonssikkerhet

+ Kommunal informasjonssikkerhet (KINS) - seminarer/konferanser om informasjonssikkerhet

» Datatilsynet - veiledere om internkontroll og informasjonssikkerhet

» Direktoratet for forvaltning og IKT (Difi) - veiledere om informasjonssikkerhet

+ Norsk brannvernforening (uavhengig stiftelse) - informasjon, oppleering og radgivning
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http://www.udir.no/kvalitet-og-kompetanse/beredskap-og-krisehandtering/alvorlige-hendelser-i-barnehager-og-utdanningsinstitusjoner---veiledning-i-bereskapshandtering/
http://www.regjeringen.no/nb/tema/samfunnssikkerhet.html?id=1120
http://www.dsb.no/
https://www.dsb.no/globalassets/dokumenter/rapporter/nrb_2014.pdf
http://www.dsbinfo.no/DSBno/2016/Tema/NRB2015skoleskytingNordland/
http://www.helsedirektoratet.no/
https://helsedirektoratet.no/retningslinjer/veileder-til-forskrift-om-miljorettet-helsevern-i-barnehager-og-skoler
https://www.nsm.stat.no/
http://www.nrpa.no/
http://www.nusb.no/
http://www.nusb.no/
http://www.norsis.no/
http://www.norsis.no/
http://www.kins.no
http://www.datatilsynet.no/
http://www.difi.no/
http://www.brannvernforeningen.no/

Veiledning i risiko- og
sarbarhetsanalyse

Vedlegg til Styringsdokument for arbeidet med samfunnssikkerhet
og beredskap i kunnskapssektoren



1.Innledning

Malet for risiko og sarbarhetsanalysen (ROS-analysen)
er & etablere en oppdatert oversikt over risiko, et risi-
kobilde av eget ansvarsomrade, vurdere virksomhetens
sarbarhet og foresla hvordan risiko og sarbarhet bar
handteres gjennom eventuelle nye risikoreduserende
tiltak. Hensikten er a bidra til tilfredsstillende sikkerhet
for virksomheten og dens brukere gjennom malrettet
forebygging og beredskap. ROS-analysen skal ligge til
grunn for kriseplanverket og valg av @velsesscenarioer.

En ROS-analyse kan utferes pa ulike mater. ROS-analy-
sen gir ikke fasitsvar for hva som vil skje i framtiden, men
skal gi grunnlag for gode vurderinger og beslutninger i
dag. Kunnskapsdepartementet har inntrykk av at det er
noe usikkerhet mht. hvordan den enkelte virksomhet
kan lage en god og hensiktsmessig ROS-analyse. Dette
vedlegget til Styringsdokumentet er tenkt som en hjelp
i arbeidet.

| instruksen om departementenes arbeid med sam-
funnssikkerhet (forskrift 15. juni 2012 nr. 535), stilles det
krav til at departementene skal ha oversikt over risiko
og sarbarhet i egen sektor. Dette forutsetter etter Kunn-
skapsdepartementets syn at virksomhetene i sektoren
ma klargjere hvilket ansvar de har overfor sine brukere
for & kunne vurdere om samfunnssikkerheten er til-
strekkelig ivaretatt. Instruksen forutsetter bl.a. at depar-
tementene legger Nasjonalt risikobilde (NRB) utarbeidet
av Direktoratet for samfunnssikkerhet og beredskap
(DSB) til grunn for sine ROS-analyser.

Kunnskapsdepartementet anbefaler derfor at virksom-
hetene tar utgangspunkt i NRB i sine ROS-analyser. NRB
omhandler katastrofer som store naturhendelser, ulyk-
ker og tilsiktede hendelser som rammer samfunnet som
helhet, og som derfor ogsa vil kunne ramme virksom-
heter i kunnskapssektoren. Kunnskapsdepartementet
anbefaler ogsa at man ser pa mer lokale og virksom-
hetsspesifikke hendelser som kan ramme virksomhe-
ten. Se for gvrig delmalene for ROS-analysen under. Det
viktige er at man gjor bevisste og begrunnede valg av
hvilke hendelser man velger a analysere eller & utelate.

2.Mal

Fa oversikt over risiko og sarbarhet innenfor eget
ansvarsomrdde. Dette krever en kartlegging bade av
hva og hvem man har ansvar for, og av hvilken risiko og
sarbarhet som eksisterer.
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3.Spgrsmal som skal
besvares i ROS-

analysen

ROS-analysen skal gi svar pa:

* Hvilke verdier gnsker vi & beskytte? (konsekvensom-

rader)

* Hvilke farer og trusler star vi overfor - hva kan ga

galt? (ugnskede hendelser)

delsene, hendelseskjeder)

dering)

Figur 3.1 Modell for ROS-analyse

Hvorfor og hvordan kan det ga galt? (arsaker til hen-

Hvilke hendelser er mest alvorlige for oss? (risikovur-

+ Hva har vi gjort og hva kan vi gjgre for & forhindre at
ugnskede endelser inntreffer? ? (forebyggende tiltak)

+ Hva har vi gjort og hva kan vi gjgre for a begrense
konsekvensene dersom hendelsen likevel inntreffer?
(skadebegrensende tiltak)

| midten av figuren under er en ugnsket hendelse. Til
venstre for denne vises mulige arsaker som kan fere til
at den ugnskede hendelsen inntreffer. Her er det ogsa
listet tiltak for & hindre at den ugnskede hendelsen inn-
treffer (sannsynlighetsreduserende tiltak). Til hgyre for
den ugnskede hendelsen vises mulige konsekvenser for
ulike verdier som liv og helse, stabilitet, miljs og materi-
elle verdier. Her finner vi ogsa tiltak for a redusere kon-
sekvensene (konsekvensreduserende tiltak).

Arsaker
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Materielle verdier:
skonomiske tap

Konsekvenser

Eksempel pa et slgyfediagram med utgangspunkt i den ugnskede hendelsen “skred naer boligomrade”. (Fra DSBs Veileder til helhetlig

risiko- og sarbarhetsanalyse i kommunen s 16).
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4.0rganisering og
avgrensning

Arbeidet med ROS-analysen bar organiseres slik at kart-
leggingen av hendelser dekker hele bredden i virksom-
heten. Dette vil sikre at flest mulig relevante hendelser
fanges opp. ROS-analysen er rettet mot samfunnssik-
kerhet og beredskap (SoB) dvs hendelser med konse-
kvenser for brukerne/befolkningen. | kartleggingsfasen
kan det komme opp ugnskede hendelser som faller
innunder kategorien HMS-hendelser og hendelser rela-
tert til mal- og resultatstyring. Disse bgr holdes utenfor
denne analysen og kan dekkes i egne risikoanalyser.

I noen tilfeller kan det vaere vanskelig 8 trekke et skarpt
skille mellom en ugnsket hendelse i samfunnssikker-
hets- og beredskapsmessig forstand og en HMS-hen-
delse, men en tommelfingerregel kan vaere at en hen-
delse i samfunnssikkerhets- og beredskapsmessig for-
stand kan utgjgre en krise for virksomheten og medfere
nedsettelse av krisestab og aktivisering av tiltak i bered-
skapsplanverk. En HMS-hendelse kan derfor i verste
fall ogsa utgjere en hendelse i samfunnssikkerhets- og
beredskapsmessig forstand.

For mindre virksomheter omfattet av forskrift om mil-
jorettet helsevern i barnehager og skoler, kan det veere
mer naturlig at HMS-hendelser inkluderes i analysen.

5.5entrale begreper

Usnsket hendelse: En situasjon som inntreffer og som
antas a kunne true en organisasjons samfunnsverdier
og a kunne eskalere til en krise. Hendelsene kan vaere
naturskapte, skyldes teknisk eller menneskelig svikt
eller veere tilsiktede handlinger.

Risiko: Uttrykker den fare ugnskede hendelser repre-
senterer for mennesker liv og helse og andre verdier
som er sentrale for samfunnet som helhet eller for virk-
somheten. Risiko er et uttrykk for sannsynlighet for- og
konsekvensene av en ugnsket hendelse.

Sdrbarhet/robusthet: Uttrykker virksomhetens evne til
a fortsette a fungere som tiltenkt ndr den utsettes for
ekstraordinzare pakjenninger.

Krise: En situasjon som truer eller kan true en organisa-
sjons samfunnsverdier og som krever en annen mate a
organisere arbeidet pa enn ved en normalsituasjon.

Samfunnssikkerhet: Samfunnets evne til & opprettholde
viktige samfunnsfunksjoner og ivareta liv og helse under
ulike former for kritiske hendelser.

Forebygging: Redusere sannsynligheten for at en ugn-
sket hendelse skal inntreffe.

Beredskap: Etablerte tiltak som hindrer at en ugnsket
hendelse utvikler seg til en krise og far alvorlige konse-
kvenser.

Risikoreduserende tiltak: Samlebetegnelse for forebyg-
gende og skadebegrensende tiltak for & redusere risiko
og sarbarhet.
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6.Framgangsmate for
ROS-analyser

Det fins ulike analytiske tilneerminger til ROS-analyser.
Risikoanalysen er en systematisk fremgangsmate som
kan benytte bade kvalitativ og kvantitativ kunnskap.
Noen analyser er kvantitative og formelle, mens andre
folger en enklere metodikk. | tillegg til eksisterende

skriftlig kunnskap og historikk, foregar en viktig kunn-
skapsinnhenting og - bearbeiding i gruppeprosesser.
Risiko knyttet til de ugnskede hendelsene kan presente-
res som tall, med ord eller skjematisk, f.eks pa en skala
fra sveert lav til sveert hay risiko. Man trenger ikke gjore
tallmessige beregninger dersom det ikke finnes statis-
tisk grunnlag for det. Trinnene i risikoanalysen er de
samme uavhengig av omfang og type data som benyt-
tes.

Figur 6.1 Hovedtrinnene i en risikoanalyse (etter modell i dokumentet "Fremgangsmate for risikoanalyser

i Nasjonalt risikobilde” s. 16)

Definisjon av de samfunnsverdiene virksomheten skal beskytte

Identifikasjon av usnskede hendelser

Avgrensning og utvalg av hendelser/scenario

Gjennomfering av risikoanalyse for hendelser/scenario

Presentasjon av analyseresultater
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7.Konsekvensomrader

Konsekvensomradene er de verdier som virksomheten
onsker & beskytte og verne om. Konsekvensomradene
varierer fglgelig med type virksomhet. Kunnskaps-
departementet definerer f.eks barn, elever studenter
og ansatte som oppholder seg i barnehager og utdan-
ningsinstitusjoner, som den viktigste verdien sektoren
skal beskytte. De vanligste konsekvensomradene er:

samfunnsviktige funksjoner/kritisk infrastruktur
menneskers liv og helse,
drift/produksjon/tjenesteyting,

gkonomi/ materielle verdier,
troverdighet/renommé/omdgmme

miljo

Tabell 8.1 Eksempel pa gradering av ulike konsekvenstyper (fra Kunnskapsdepartementets egen ROS-analyse)

8.Vurdering av
konsekvenser og
sannsynlighet

Aksept handler om hvilken risiko man er villig til & leve
med. Akseptkriterier har & gjgre med hvordan man
vurderer konsekvens og sannsynlighet. Dette kan
det vaere vanskelig a sette klare kriterier for, og konse-
kvenskriterier og sannsynlighetskriterier kan veere til
hjelp i vurderingene. Konsekvenser kan graderes fra
ufarlige til katastrofale, eller fra sma til store.

Ingen fysiske eller
psykiske skader

Ingen stans

Fa eller sma
fysiske og
psykiske skader

24 timer

Alvorlig fysisk eller Stansi 1-2 degn

psykisk skade

1 dedsfall og/eller
flere alvorlig fysisk
skadet

Stans i 2-7 degn

Stans i mer enn
1 uke

Flere dede
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Stans i mindre enn

Ingen gkonomisk Ingen skade

skade

Mindre gkonomisk  Ubetydelig skade
tap som kan

gjenopprettes

Betydelig Tap av troverdighet/

gkonomisk tap som renommé/ omdemme

kan gjenopprettes

Uopprettelig
gkonomisk tap

Alvorlig tap av troverdighet/
renommé/omdgmme

Uopprettelig tap av
troverdighet/renommé/
omdgmme

Betydelig og
uopprettelig
gkonomisk tap
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9.5annsynlighets-
intervaller

En av oppgavene i forbindelse med ROS-analyser er
a definere intervaller eller kategorier for sannsynlig-
het for at hendelser skal inntreffe. Med sannsynlighet
menes hvor trolig det er at hendelsen vil inntreffe, gitt
den bakgrunnskunnskapen analysegruppa har. Tids-
intervall er ofte et godt utgangspunkt for vurdering av
sannsynlighet. Tabellen under gir et eksempel pa dette.
Nar det gjelder vurdering av sannsynlighet for tilsiktede

hendelser, sa brukes oftere en kortere tidshorisont enn
for andre typer hendelser. Tidshorisont i PSTs arlige
apne trusselvurderinger er for eksempel ett ar. Derfor
kan det vaere vanskelig & sammenlikne sannsynlighet for
tilsiktede og utilsiktede hendelser. For en type tilsiktede
hendelser som for eksempel terror eller skoleskyting er
det likevel mulig & si noe om sannsynlighet pa lengre sikt.

Det er verdt & merke seg at NRB vurderer sannsynlighet
for hendelser ut fra et nasjonalt perspektiv. Dersom en
virksomhet tar utgangspunkt i hendelsene i NRB i sin
ROS-analyse, ma virksomheten tilpasse sannsynlighets-
og konsekvenskategoriene til egen virksomhet.

Tabell 9.1 Eksempel pa sannsynlighetskriterier for en ROS-analyse.

Lite sannsynlig
Mindre sannsynlig
Sannsynlig

Meget sannsynlig

Sveert sannsynlig En gang i maneden eller oftere.
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Sjeldnere enn en gang hvert 10. ar.
Mellom en gang hvert 5. ar og en gang hvert 10. ar.
Mellom en gang hvert ar og en gang hvert 5. ar.

Mellom en gang i maneden og en gang i aret.
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10. Risikovurdering

Risiko ved en hendelse kan framstilles gjennom en sam-
menstilling av sannsynlighet og konsekvens. Risikovur-
deringen uttrykker hvilken fare den ugnskede hendel-
sen representerer for verdiene i virksomheten. Risiko
kan framstilles i en risikomatrise som den nedenfor.
Identifiserte hendelser plasseres inn i matrisen, slik at
forskjellen i risiko mellom hendelsene synliggjares.

Figur 10.1 Risikovurdering

Nivaer i risiko:

* Hoy (red)
Risikoreduserende tiltak skal/ma iverksettes umid-
delbart

* Middels (gul)
Risikoreduserende tiltak skal/ma vurderes

+ Lav (grenn)
Det er ikke ngdvendig & iverksette risikoreduse-
rende tiltak sa fremt kravene i lov og forskrifter er

oppfylt

Konsekvens

Ufarig

Svart
sannsynlig

Meget
sannsynlig

En viss fare

Kritisk Katastrofalt

Sannsynlig

Sannsynlighet

Mindre
sannsynlig

Lite
sannsynlig
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11.Oppfaolging og
handlingsplan

Det er viktig at risikovurderingen fglges opp med en
handlingsplan for risikoreduserende tiltak. Hendelser
som er vurdert til & ha hgy eller middels risiko ma felges
opp. Handlingsplanen ma inneholde vurdering av aktu-
elle tiltak og ansvarsforhold og tidsfrister for iverksetting
av tiltak. Handlingsplanen ma forankres hos virksomhe-
tens ledelse.

12.Oppsummering

Som nevnt innledningsvis kan en ROS-analyse utferes pa
ulike mater. Det finnes ingen fastlagt metodikk som pas-
ser for alle virksomheter. Denne veiledningen kan veere
til hjelp i arbeidet med ROS-analysen, men den enkelte
virksomhet ma tilpasse metodikken og analysen til egen
situasjon og egenart, og hva som er hensiktsmessig sett i
lys av risiko og vesentlighet.

Styringsdokument for arbeidet med samfunnssikkerhet og beredskap i kunnskapssektoren 29



Utgitt av: ek
Kunnskapsdepartementet ///
7,

5/

Publikasjonskode: F-4428 B /4

Trykksa*




	1.	Overordnet mål 
	2.	Ansvar og organisering
	3.	Begrepsbruk og avgrensning
	4.	Styringslinjer i kunnskapssektoren 
	4.1	Kunnskapsdepartementets sektoransvar
	4.2	Avgrensning av departementets sektoransvar
	4.3	Krav til beredskap
	4.4	Departementets oppfølging av underliggende virksomheter  
	4.5	Risiko- og sårbarhetsanalyse av kunnskapssektoren

	5.	Fylkesmannen
	6.	Kommunen
	7.	Grunnleggende tiltak   
	7.1	Risiko- og sårbarhetsanalyser 
	7.2	Kriseplanverk
	7.3	Øvelser
	7.4	Skoleskyting
	7.5	Pandemi
	7.6	Nasjonalt beredskapssystem og terror 

	8.	Informasjonssikkerhet
	8.1	Styringssystem for informasjonssikkerhet 
	8.2	Skytjenester

	9.	�Kritisk infrastruktur og kritiske samfunnsfunksjoner
	9.1	Installasjoner omfattet av ekomloven 
	9.2	Forskningsnettet
	9.3	Meteorologisk institutt 
	9.4	Krav til oppfølging fra virksomheter som ivaretar kritisk infrastruktur 

	10.	Nyttige lenker 
	­­Veiledning i risiko- og sårbarhetsanalyse 
	Vedlegg til Styringsdokument for arbeidet med samfunnssikkerhet 
og beredskap i kunnskapssektoren
	1.	Innledning
	2.	Mål
	3.	�Spørsmål som skal besvares i ROS-analysen
	4.	Organisering og avgrensning
	5.	Sentrale begreper
	6.	Framgangsmåte for ROS-analyser
	7.	Konsekvensområder
	8.	�Vurdering av konsekvenser og sannsynlighet
	9.	Sannsynlighets­intervaller 
	10.	Risikovurdering 
	11.	�Oppfølging og handlingsplan
	12.	Oppsummering 

