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M( Nyheter (v Sport Kultur TV Radio Distrikt (v

Norge Sistenytt Dokumentar Klima NRK Yitring

Beredskapsplaner, pasientinformasjon og
forskning kan veere stjalet fra Helse Sor-@st

PST henlegger etterforskningen av hvem som stod bak datainnbruddet mot
Helse Seor-@st. Inntrengerne skaffet seg full administratortilgang til
helseforetakets nettverk.

Maria Knoph Vigsnaes

Journalist

Olav Devik
ournalist

Helge Carlsen
Journalist

Publisert 5. des. 2018 kl. 17:10

Oppdatert 5. des. 2018 kl. 20:11
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PST tror statlig akter kan ha statt bak
cyberangrep mot fylkesmenn

Sikkerhetsmyndighetene jobber fremdeles med a kartlegge omfanget av
dataangrepet.
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Kina hacket Visma for & stjele kunde-
hemmeligheter

Skal veere en del av en stor global hackingkampanije, ifelge sikkerhetseksperter.

i NASJONAL
SIKKERHETSMYNDIGHET



aﬂe“pﬂrte“ A-magasinet  Osloby  Sport  Meninger Bli abonnent Meny =

Cyberangrep kan forelopig ha kostet
Hydro opptil 350 millioner kroner

Den forelopige evalueringen fra Hydro viser at det skonomiske tapet etter
den forste hele uken etter cyberangrepet er pa rundt 300-350 millioner
kroner.

19.03.2015

ZC) RT ~
Warning: 7L/ \/D@O E 6
S e ool UNDER ¢ verp-

to the Hydro Network.

Please disconnect any device (Phone/Tablet etc.)
from the Hydro Network.

Await new update.

-Security
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Trusselaktarene er blitt profesjonelle og malrettede

e Digitale trusler

Fremmedstatlig etterretningsaktivitet

Datakriminalitet

e Mal

Politiske ledelse
Forsvar

@konomi
Forsvarsindustri
Hayteknologi
Kritisk infrastruktur
Tilfeldige offer
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CYBER CRIMINALS USE cve-zo%zo
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CIA CYBER
TOOLS LEAKED

June 2, 2017

April 14, 2017 May 13, 2017 June 27, 2017

NSA CYBER : , WANNACRY MASSIVE NOTPETYA MASSIVE
TOOLS LEAKED OUTBREAK OUTBREAK
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Sikkerhetstruende hendelser gker i omfang og kompleksitet

o Kartlegging

e Kompromittering av infrastruktur
e Datainnbrudd

e Tilgangsnekt

e [asepengevirus

e Kommando- og kontroll

® Jamming

e Menneskelige feil og systemfeil
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Globalisering, automatisering og
teknologiutvikling

Ikke beskyttet deg?

Ma forvente a bli rammet
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Kompleksitet var

Verdier legges digitalt
storste sarbarhet

Hovedkontor

Lokasjon 2

N B Lokasjon 3/
Underleverander

H_]emmekont.ur -
() Internett ‘{“,"
% — L /
e i Jobbre:se
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Skytjenester /

Industrielt styringsystem

Lages mer data og tjenester med beskyttelsesbehov
[y | assona enn det lages beskyttelse
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Teknologitrender som driver kompleksitet

r B

&) y

Tjenesteutsetting, Ny teknologi krever ny Innfgring av ny
skytjenester og digitale sikkerhetskompetanse - Al, funksjonalitet og nye
gkosystemer - vanskeliggjar 5G, mobilitet, virtualisering komponenter. Manglende

kontroll pa verdikjeder opprydding

NASJONAL |
SIKKERHETSMYNDIGHET Nasjonal Sikkerhetsmyndighet Shde




@ Sikker | https://thehackernews.com/2018/04/iot-hacking-thermometer.html

Casino Gets Hacked Through Its Internet-Connected Fish Tank
Thermometer

B3 April 15,2018 & Wang We

Internet-connected technology, also known as the Internet of Things (IoT), is now part of daily
life, with smart assistants like Siri and Alexa to cars, watches, toasters, fridges, thermostats,

lights, and the list goes on and on.

But of much greater concern, enterprises are unable to secure each and every device on their

network, giving cybercriminals hold on their network hostage with just one insecure device.
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Smarte enheter kan brukes til
andre ting enn de var ment til

e Digitale kameraer kan eksponere

nettverk pa utsiden av bygget

e Viktig med god nettverkssikkerhet

pa samme mate som kontornett
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Fra NSMs inntrengningstester
Fysisk sikkerhet og IT-sikkerhet ma ses i sammenheng

A

e Utkledd som

servicetekniker

e Merking av heis

hindrer spgrsmal

e Ad-hoc lgsninger
kan veaere enkle a

forbiga
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En tommelfingerregel er at ny teknologi er sikrere enn gammel teknologi.
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Smarte enheter er ofte ett unntak.



Tiltak - anbefalinger - radgiving
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NSMs
Grunnprinsipper

for IKT-sikkerhet

versjon 1.1
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NSMs grunnprinsipper for IKT-sikkerhet
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Oppgrader program- og maskinvare

Installer sikkerhetsoppdateringer
sa fort som mulig

lkke tildel sluttbrukere administrator-
rettigheter

CHESS

POKER

FIGHTER COMEAT
GUERRILLA ENGAGEMENT

DESERT HAREFARE
AIR-TO-GROUND ACTIONS
THEATERHIDE TACTICAL HARE. .

THEATERHIDE BIOTOXIC AND. ..

Blokker kjering av
ikke-autoriserte programmer
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SIKKERHETSFAGLIGE
ANBEFALINGER VED
TJENESTEUTSETTING

En utdyping av omradet «Beslutt leverans
NSMs grunnprinsipper for IKT-sikkerhet

il
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Nasjonal sikkerhetsmyndighet I I I I I

NSM

Anbefaling om landvurdering ved tjenesteutsetting

Sikkerhetskravene en virksomhet bar stilletl IKT-tjenester er uavhenglg av geografisk lokasjon og
type tjenesteutsetting. Dersom det er forhold som kan ha innwirkning p sikkerhetsrisikoen, m3 disse
identifiseres og vurderes, og kompenserende tiltak ma iverksettes. Ved tjenesteutsetting av IKT-
tjenester til andre land bar en rekke forhold ved vertslandet vurderes fordi forholdene kan pavirke
sikkerhetsrisikovurderingen.
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Sett opp sikrere epost

Sjekk et domene



«Klarer en virksomhet med et lite IKT-

miljo a opprettholde IKT-tjenester ved

digitale angrep?»
«Virksomheter ma oppdatere,
modernisere og rydde i [KT-

portetgljen sin.»

«En virksomhet ma digitalisere
sikkerhetsarbeidet parallelt med
at annen aktivitet digitaliseres.»
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Lovens Formal:

a trygge Norges suverenitet, territorielle integritet og
demokratiske styreform og andre nasjonale
sikkerhetsinteresser

a forebygge, avdekke og motvirke sikkerhetstruende
virksomhet

at sikkerhetstiltak gjennomfgres | samsvar med
grunnleggende rettsprinsipper og verdier | et
demokratisk samfunn.
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Hva gjor man nar hendelsen er et faktum?

NASJONAL
SIKKERHETSMYNDIGHET




i NASJONAL
SIKKERHETSMYNDIGHET




Takk for oppmerksomheten!
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