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Forord

Denne risiko- og sarbarhetsanalysen for Oslo og Akershus sgker & gjare risikoer og sarbarheter i
hovedstadsregionen kjent, slik at forberedelser og risikoreduserende tiltak kan gjgres der hvor det er
ngdvendig. Hvis en ikke kjenner risikoene i samfunnet og hvilke sarbarheter som eksisterer, er det
vanskelig & kunne forberede seg mot dem. P4 samme mate er man avhengig av & kjenne egne ressurser
for & kunne nyttiggjare seg dem ved en krisehandtering.

Mange temaer og sarbarheter er behandlet i analysen. Det er likevel ikke slik at denne analysen gir en
uttsmmende oversikt over risiko og sarbarheter i regionen. Ingen vet hva som blir den neste store krisen
som rammer 0ss. Det kan veere en hendelse som ingen har forutsett. Samtidig er det slik at forberedelser
og forarbeider pa ett omrade har overfgringsverdi til andre omrader. Er du forberedt pa & handtere
aktuelle kjente hendelser og kriser, vil du ogsa vaere bedre i forberedt pa & handtere det uventede.

Risiko- og sarbarhetsanalysen for Oslo og Akershus er ikke et statisk dokument. Sarbarhetene er ikke
uforanderlige. Det samme gjelder sannsynligheten for at noe skal skje. Teknologiske, klimamessige og
storpolitiske endringer kan og vil gi nye sarbarheter i samfunnet. Analysen vil derfor bli gjiennomgatt arlig,
hvor endringer kan implementeres. Ytterligere scenarioanalyser vil bli gjennomfart og tilfart analysen
frem mot neste hovedrevisjon i 2020.

A gjennomfare en risiko- og sarbarhetsanalyse er ingen eksakt vitenskap. Innspill til analysen er derfor
meget velkomne, fordi gode faglige innspill vil bidra til & heve kvaliteten pa analysen.

Fylkesmannen haper analysen vil brukes, leses, kritiseres og diskuteres slik at den pa den maten bidrar
til at samfunnssikkerhet og beredskap i regionen kommer ytterligere pa dagsorden.

Oslo, 31.10.2016

Valgerd Svarstad Haugland
Fylkesmann i Oslo og Akershus
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Sammendrag

Hensikt

Fylkesrisiko- og sarbarhetsanalyse Oslo og Akershus (fylkesROS) skal, sammen med oppfalgingsplanen,
danne grunnlag for felles forstaelse og samarbeid om risikobildet i var region, og den skal gi forpliktende
faringer for det arbeidet som gjares pa regionalt niva blant medlemmene i Fylkesberedskapsradet. FylkesROS
skal ogsa fungere som et felles utgangspunkt for kommunene i Oslo og Akershus for & forebygge ugnskede
hendelser. Malet er at analysen skal danne et felles planleggingsgrunnlag for samfunnssikkerhets- og
beredskapsarbeidet i regionen, og pa denne maten styrke samordningen i det regionale arbeidet gjennom en
felles risikoforstaelse.

Prosess

FylkesROSen er utarbeidet i samarbeid med etater og virksomheter pa regionalt niva gjennom
Fylkesberedskapsradet. Arbeidet har veert organisert som et prosjekt med Fylkesmannen som prosjekteier,
deler av Fylkesmannens ledergruppe som styringsgruppe og beredskapssjefen og hans stab som intern
arbeidsgruppe. I tillegg har andre eksterne aktarer fungert som referansegruppe og bidragsytere. Vi har holdt
en rekke arbeidsmater for & innhente dokumentasjon samt diskutert vurderinger av sannsynligheten for og
konsekvensene ved ugnskede hendelser.

Metode

Ved valg av scenarioer er det valgt hendelser som realistisk kan skje i Oslo og Akershus. Et annet fellestrekk
ved hendelsene er at de er sektorovergripende og medfarer at flere aktgrer ma samarbeide om & handtere
krisen. Hendelsene som er vurdert, pavirker ogsa gjerne flere kommuner samtidig. Alle scenarioene er
analysert ut fra sannsynlighet, konsekvens og usikkerhet (risikoanalyser). I tillegg har vi gjort egne
sarbarhetsvurderinger ved a se pa hvordan ulike kritiske samfunnsfunksjoner blir bergrt av den aktuelle
hendelsen.

Scenarioer og risikoomrader

Scenariobeskrivelser er valgt som analyseverktgy i denne fylkesROSen, i tillegg til generelle
sarbarhetsbeskrivelser. Pa denne maten analyserer vi de tre hendelsestypene naturhendelser, store ulykker og
tilsiktede handlinger, som igjen bestar av tilhgrende risikoomrader. Hvert scenario er et eksempel pa en
hendelse innenfor et neermere definert risikoomrade. Scenarioene er beskrevet med hensyn til hvor hendelsen
inntreffer, tidspunkt, varighet, omfang og konsekvenser. I de enkelte scenarier er det lagt inn spesifikke
forutsetninger som grunnlag for analysen.

Risikobildet for Oslo og Akershus

Hensikten med en fylkesROS er ikke bare a vare en beretning om risikoene og sarbarhetene i regionen, men
ogsa en vurdering av disse. Derfor skal ROS-analysen konkludere med hvilke hendelser som innebarer starst
risiko i regionen. Risikomatrisene som presenteres under kan hjelpe oss i dette arbeidet, og felgende rangering
av risikoomrader kan settes opp basert pa disse:



Hayest risiko:
e Epidemi, jf. scenario 6

Middels risiko:

Langvarig stramrasjonering, jf. scenario 2
Ulykke knyttet til industri, jf. scenario 8
Storm, jf. scenario 1

Skog- og utmarksbrann, jf. scenario 5

Lavest risiko:

o Kvikkleireskred, jf. scenario 4
e 500-arsflom, jf. scenario 3
e Epizooti, jf. scenario 7

Tilsiktede handlinger inngar ikke i rangeringen av risikoomrader over. Etter innspill fra blant annet politiet,
har vi valgt ikke & analysere sannsynligheten for tilsiktede handlinger, kun konsekvenser. | denne ROS-
analysen defineres risiko som en kombinasjon av konsekvensene av en hendelse og den tilhgrende
muligheten, eller sannsynligheten, for at den skal forekomme." Fordi sannsynlighet ikke er analysert for
tilsiktede handlinger, kan vi derfor ikke med rette plassere disse hendelsene inn i en rangering av risiko.

Risikobildet kan fungere som en plattform for samfunnssikkerhetsarbeidet til Fylkesberedskapsradet pa
overordnet niva, men dette fritar ikke sektorene som ikke bergres direkte av risikoomradene sitt ansvar for a
jobbe med risikoredusering i sin sektor.

Risikomatrisene nedenfor viser de analyserte scenarioene som er vurdert i FylkesROS Oslo og Akershus
2016. De danner grunnlaget for rangeringene som er vist over. Grunnet metodevalget der sannsynlighet ikke
er analysert for tilsiktede handlinger, er de to scenarioene som omhandler tilsiktede handlinger i denne ROS-
analysen skilt ut i matrisene under. Derfor er naturhendelser og store ulykker illustrert i én matrise som
beskriver bade sannsynlighet og konsekvens, mens tilsiktede handlinger er illustrert i en annen som kun
beskriver konsekvenser.

1 SN-1SO Guide 73:2009, «Risikostyring. Terminologi», s. 3.
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Konsekvens

Konsekvens

Sannsynlighet

Storm i indre Oslofjord

Langvarig strgmrasjonering pa @stlandet
500-ars varflom i vannsystemene i Akershus
Kvikkleireskred pa Romerike

To samtidige skogbranner i Akershus

Utbrudd av pandemi i Norge

Utbrudd av munn- og klovsyke pa @stlandet
Brann og eksplosjoner pa Sydhavna

Terror i Oslo — vapen og eksplosjoner
Alvorlig voldshendelse i utdanningsinstitusjon



Oppfelging

| forbindelse med revideringen av FylkesROS Oslo og Akershus 2016 er det ogsa foretatt en revisjon av den
tilhgrende oppfalgingsplanen, som skal revideres arlig i samarbeid med Fylkesberedskapsradet. Denne
skisserer langsiktige mal og strategier og legger frem konkrete tiltak basert pa risikobildet.

| det videre arbeid gnsker vi a kartlegge ett nytt scenario hvert ar slik at vi holder analysen levende, og kan gi
nye innspill til den arlige vurderingen av oppfalgingsplanen. Analysen skal revideres i sin helhet hvert 4. ar.



1. Innledning

1.1 Lovmessig grunnlag

Det falger av kgl. res. 19. juni 2015 om instruks for fylkesmannens og Sysselmannen pa Svalbards arbeid med
samfunnssikkerhet, beredskap og krisehandtering at «Fylkesmannen skal ha oversikt over risiko og sarbarhet
ved & utarbeide en risiko- og sarbarhetsanalyse (fylkesROS) for fylket, i neert samarbeid med regionale
aktarer».? Dette er det formelle grunnlaget for & utarbeide en risiko- og sarbarhetsanalyse for Oslo og
Akershus.

1.2 Malsetting

Det er en malsetting at fylkesROSen skal gi et regionalt risikobilde, og at den skal vere et felles grunnlag for
arbeidet med samfunnssikkerhet og beredskap regionalt og lokalt for Fylkesmannen, Fylkesberedskapsradet
og kommunene. Analysen skal bidra til & belyse de mest aktuelle risikoutfordringene i regionen samt
identifisere sannsynlighetsreduserende tiltak for at ugnskede hendelser inntreffer og konsekvensreduserende
tiltak for & minimere skaden i etterkant.

Noen av de risikoene og sarbarhetene som er beskrevet i fylkesROSen er av en slik starrelse og kompleksitet
at de fordrer tiltak ogsa pa nasjonalt niva. Oslo og Akershus star pa mange mater i en serstilling blant Norges
fylker. | regionen finnes hovedstaden, landets hovedflyplass, 25 % av Norges befolkning, landets sentrale
ledelse, samt ledelsen for mange av de starste sivile virksomhetene. | tillegg finnes én av Norges to
atomreaktorer i regionen. Et veldig viktig havneanlegg, Sydhavna, ligger i hovedstaden. Anlegget star blant
annet for mottak av store deler av drivstoff til @stlandet. Fordi mange av landets kritiske samfunnsfunksjoner
og kritisk infrastruktur befinner seg i regionen, kan hendelser i Oslo og Akershus dermed bli et nasjonalt
anliggende. A se risiko og sarbarhet i fylkene i sammenheng, og samtidig identifisere risikoreduserende tiltak
pa tvers av nivaene, er derfor ikke bare av regional og lokal betydning, men ogsa av nasjonal betydning.
Fylkesmannen i Oslo og Akershus har dermed en viktig oppgave i a bidra til det risikoreduserende arbeidet
ved a utarbeide en oppdatert og relevant fylkesROS som ser regionen under ett, pa tvers av virksomheter,
kommuner og statlige myndigheter.

For at en fylkesROS skal ha en ngdvendig nytteverdi, er det satt falgende krav til analysen:*

e Analysen skal vaere dekkende, slik at ingen dpenbare ugnskede hendelser med store konsekvenser er
utelatt.

e Analysen skal beskrive de ugnskede hendelsene pa en ensartet mate, slik at de kan ses i sammenheng.
Sannsynlighet og konsekvens skal veere beskrevet pa samme mate og med samme konsekvenstyper
for alle de beskrevne hendelsene.

o |tillegg til beskrivelser av fakta, skal analysen gi en vurdering av sannsynlighet der det er mulig.

e Analysen skal resultere i anbefalinger om konkrete risikoreduserende tiltak eller anbefalinger om
behov for neermere analyser.

o Kilder brukt i analysen skal oppgis eksplisitt. Det samme gjelder forutsetninger ved beskrivelser av
hendelser, robustheten i infrastruktur og lignende.

Disse hensynene er forsgkt ivaretatt gjennomgaende i fylkesROS for Oslo og Akershus. Det farste kravet om
at analysen skal veare dekkende er vanskelig & oppfylle fullt ut, da det kan inntreffe hendelser vi ikke klarer a
forutse. Dette kan vere pa grunn av endringer i forutsetninger man ikke forventer eller rett og slett fordi var
fantasi ikke strekker til.

2 Kgl. res 19. juni 2015 om instruks for fylkesmannens og Sysselmannen pa Svalbards arbeid med samfunnssikkerhet,
beredskap og krisehandtering, kapittel 1V.
® Direktoratet for samfunnssikkerhet og beredskap (DSB) (2016), «Veileder for FylkesROS».
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Spesielt er kravet om ensartede beskrivelser ngye etterfulgt, fordi det er seerlig viktig at de samme begrepene
benyttes konsekvent i analysen dersom det skal veaere mulig a prioritere tiltak pa vidt forskjellige omrader.
Uten en gjennomgaende og lik vurdering av sannsynlighet og konsekvens samt konsekvenstyper vil en
prioritering pa tvers ikke veere mulig.

1.3 Prosess

Fylkesberedskapssjefen og hans stab har veert prosjektansvarlige for utarbeidelsen av fylkesROS-analysen.
Under arbeidsperioden har flere mater med interne og eksterne aktarer blitt avholdt, bade for a innhente
informasjon og for a diskutere og kvalitetssikre de vurderingene som er gjort i analysen. Valget av
scenarioanalyser er ikke uttgmmende, og i videre arbeid med analysen legges det opp til at nye
scenarioanalyser skal gjennomfares arlig.

I tillegg har flere av de eksterne aktgrene bidratt med annen relevant faglig informasjon:

Helsesektorens representanter i Fylkesberedskapsradet har bidratt til & kvalitetssikre de helsemessige
konsekvensene ved et scenario.

Politiets beredskapsplanleggere fra de fire «gamle» politidistriktene i Oslo og Akershus (Oslo, Follo,
Asker og Baerum, Romerike) har bidratt med kvalitetssikring av scenarioene som omhandler tilsiktede
handlinger, og de har bidratt med faglig innspill til det metodiske valget vi har gjort i denne
fylkesROSen nar det gjelder a ekskludere sannsynlighetsvurderinger i tilsiktede handlinger.

Norges vassdrags- og energidirektorat (NVE) og Skedsmo kommune har bidratt med innspill til
scenarioet som omhandler flom pa Lillestrgm.

NVE har bidratt med informasjon og faglig informasjon knyttet til leirskred i Skedsmo.

Vann og avlgpsetaten i Oslo kommune (VAV) har bidratt med faglige innspill til risikoomradet
ekstremveer.

Meteorologisk institutt (Met) har bidratt med faglige innspill til scenarioet «Storm i Indre Oslofjord».
Institutt for energiteknikk (IFE) har bidratt med informasjon knyttet til atomhendelser.
Jernbaneverket har bidratt med informasjon knyttet til risikovurderinger innen sin sektor.

Hafslund nett har bidratt i scenarioanalyser der bortfall av kraft er en konsekvens.

Interne ressurser hos Fylkesmannen (Helseavdelingen, Miljgvernavdelingen og Landbruksavdelingen)
har bidratt med faglige innspill pa flere av fagomradene.
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2. Metode

2.1 Metoden i fylkesROS —trinn for trinn

Utarbeidelsen av denne ROS-analysen er gjennomfgart i en sekstrinns prosess:

Identifisering av ugnskede hendelser og valg og utarbeidelse av scenarioer som skal analyseres.
Kartlegge kritiske samfunnsfunksjoner.

Definisjon av samfunnsverdier som skal beskyttes.

Gjennomfaring av sarbarhetsvurderinger.

Gjennomfgring av risikoanalyser.

Presentasjon av resultater fra analysen og forslag til oppfelging.

o~ E

Trinn 1: Identifisering av ugnskede hendelser — valg av scenario for analyse

De ugnskede hendelsene som inkluderes i fylkesROS for Oslo og Akershus er komplekse hendelser, altsa
hendelser som gir falgekonsekvenser, ofte svikt i samfunnskritiske funksjoner, som utgjer en ekstraordinger
pakjenning for samfunnet. For at en ugnsket hendelse skal veere alvorlig nok til at den blir inkludert i denne
analysen ma den dekke disse kriteriene:*

Den har potensial for & gi store konsekvenser for befolkningen.

Den bergrer flere sektorer/ansvarsomrader og krever samordning.

Den utfordrer den normale beredskapen i kommunen eller fylket.

Det er usikkerhet knyttet til arsaker, forlgp og konsekvenser av hendelsen.

Det er bekymring i befolkningen for en slik hendelse.

Den truer den ordinzre produksjonen av offentlige tjenester som befolkningen er avhengig av
| utvelgelsen av hendelser er det ogsa lagt vekt pa at de realistisk kan skje i Oslo og Akershus.

En mate a systematisere aktuelle ugnskede hendelser pa er a dele dem inn i risikoomrader. Et risikoomrade er
en samlebetegnelse pa beslektede hendelser. Disse hendelsene kan sa beskrives som spesifikke scenarier. |
denne analysen har vi valgt & analysere de tre hendelsestypene naturhendelser, store ulykker og tilsiktede
handlinger, og innenfor dem behandler vi 11 risikoomrader.

Hendelsestype Risikoomrade
Ekstremveer
Flom

Naturhendelser Skred

Skog- og utmarksbrann

Helse og dyrehelse

Ulykke i industrien

Store ulykker Ulykke knyttet til transport av personer og gods
Atomhendelse
Terrorisme

Tilsiktede handlinger Det digitale rom

Alvorlig voldshendelse i utdanningsinstitusjon

* Direktoratet for samfunnssikkerhet og beredskap (DSB) (2016), «Veileder for FylkesROS», s. 14.
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Viktig grunnlagsmateriale for analysen har veert tidligere versjoner av fylkesROS for Oslo og Akershus samt
«Nasjonalt risikobilde» (NRB) utarbeidet av Direktoratet for samfunnssikkerhet og beredskap (DSB).

«Veileder for FylkesROS» anbefaler & bruke scenario som analyseverktay i risikoanalysene i fylkesROS.°
Denne metoden gir et mer konkret analysegrunnlag enn mer generelle hendelser som gir for store variasjoner i
resultatene til at de kan brukes til analyse. Dersom man ikke kan si noe mer om sannsynlighet enn at den
varierer fra sveert liten til sveert hay eller om konsekvenser annet enn at de varierer fra sveert sma til sveert
store, blir analysen meningslgs. Tilsvarende er det vanskelig a si noe om sarbarheter dersom man ikke kan si
hvilke samfunnsfunksjoner som bergres under en hendelse. Man ma derfor spesifisere og konkretisere
betingelsene for & kunne si noe meningsfylt i analysen, og det er scenarioet et godt egnet verktay til. Med et
sett med konsekvenser og en bestemt sannsynlighet for ett konkret scenario far man et presist situasjonsbilde,
som kan danne et godt analysegrunnlag for utarbeidelse av forebyggende og konekvensreduserende tiltak. Vi
felger derfor DSBs anbefaling og utfgrer scenarioanalyser i fylkesROSen for Oslo og Akershus.

Det er imidlertid slik at bruk av scenario som analyseverktgy ogsa kan bidra til & begrense ROS-analysen. Er
det for eksempel mulig & si at man kjenner hele risikobildet i regionen ndr man bruker scenario, eller blir
bruken av scenario for spesifikk til at analysene har en overfarbar verdi? Nar man bruker scenarioanalyser vil
analysen av sannsynlighet og konsekvenser kun vare gyldig for akkurat dette scenarioet med de forutsetninger
som er valgt. Likevel, fordi man ofte analyserer verstefallsscenarioer, vil gvrige scenarioer innen denne
hendelsestypen vere mildere og lettere a handtere med faerre og mindre alvorlige konsekvenser. De tiltakene
som er identifiserte vil ogsa veere mulig a anvende for andre scenarioer i samme hendelsestypen, men da med
mindre intensitet.

For & bate ytterligere pa dette problemet, har vi valgt i fylkesROS for Oslo og Akershus & behandle flere
sarbarheter i regionen uten at en scenarioanalyse gjennomfgres. Da presenterer vi heller en generell oversikt
over sarbarhetene ved aktuelle samfunnskritiske funksjoner som vil bli bergrt av en hendelse med tilhgrende
risikoreduserende tiltak. Vi mener at ROS-analysen pa denne maten blir mer utfyllende, og at den dermed far
en starre nytteverdi for de som skal bruke den i sitt samfunnssikkerhetsarbeid.

Trinn 2: Kartlegging av kritiske samfunnsfunksjoner

Kritiske samfunnsfunksjoner er oppgaver som samfunnet ma opprettholde for & ivareta befolkningens
sikkerhet og trygghet samt dekke deres grunnleggende behov.” Kritisk infrastruktur er de anlegg og systemer
som er helt nadvendige for & opprettholde disse kritiske funksjoner.® Sérbarhetsvurderinger knyttet til de
kritiske samfunnsfunksjonene i mgte med en ugnsket hendelse har vaert en prioritet i denne ROS-analysen, da
Fylkesmannen har et viktig samordningsansvar i det konsekvensreduserende krisehandteringsarbeidet.

| fylkesROSen for Oslo og Akershus er sarbarhetene ved falgende kritiske samfunnsfunksjoner relevante a
dekke i risikoanalysen:®

® DSB (2014), «Nasjonalt risikobilde 2014». Denne analysen har flere scenarioer til felles med NRB, men de har blitt
tilpasset lokale forhold i Oslo og Akershus. Andre scenarioer er utviklet fra bunnen med lokal ekspertkunnskap fra
regionen.

® DSB (2016), «Veileder for FylkesROS», s. 15.

" NOU 2006:6, «Nar sikkerhet er viktigst. Beskyttelse av landets kritiske infrastrukturer og kritiske
samfunnsfunksjonene».

% Ibid.

% DSB (2012), «Sikkerhet i kritisk infrastruktur og kritiske samfunnsfunksjoner- modell for overordnet risikostyring».
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Kritiske samfunnsfunksjoner

Kraftforsyning

Forsyning av mat, medisiner og drivstoff

Vannforsyning og avlgp

Kommunikasjon (elektronisk og satellittbasert)

Fremkommelighet / transport av personer og gods

Husly og varme

Helse- og omsorgstjenester

Ngd- og redningstjeneste

Kriseledelse og krisehandtering

Trinn 3: Definisjon av samfunnsverdier som skal beskyttes

Motivasjonen for a gjere en risikoanalyse er at det finnes verdier som en gnsker a beskytte mot de negative
konsekvensene av ugnskede hendelser. | fylkesROSen for Oslo og Akershus er dette snakk om de
samfunnsverdiene som ma ivaretas for a sikre befolkningens trygghet og dekke deres grunnleggende behov
under en hendelse. Verdiene er med andre ord tett knyttet opp til de kritiske samfunnsfunksjonene, men det er
befolkningens opplevelse av hendelsen som vektlegges.

Vi har valgt de samme fem overordnede samfunnsverdier som er benyttet i NRB.'® Konsekvensene av de
ugnskede hendelsene er vurdert opp mot disse samfunnsverdiene og de tilhgrende konsekvenstypene i
risikoanalysene, jf. trinn 5. Fremstillingen av samfunnsverdiene og konsekvenstypene i tabellen under er ikke
rangert.

Samfunnsverdi Konsekvenstype
Liv og helse Dadsfall
g Skader og sykdom

Langtidsskader pa natur

Natur og miljg \ -
Skader pa kulturmiljg

Direkte ta|
@konomi . P
Indirekte tap
Samfunnsstabilitet Sosial uro (psykologiske og sosiale reaksjoner)

Pakjenninger i dagliglivet

Tap av demokratiske verdier og nasjonal styringsevne (i tabellene omtalt
som Svekket nasjonal styringsevne)

Svekket regional samordningsevne

Demokratiske verdier og
styringsevne

Konsekvenstypene vi har valgt er ogsa hentet fra NRB, med ett unntak. «Svekket kontroll over territorium»
som hgrer til samfunnsverdi Demokratiske verdier og styringsevne er byttet ut med «Svekket regional
samordningsevne». Fordi vi har valgt ikke a analysere sikkerhetspolitiske trusler pa nasjonalt niva, er ikke
denne konsekvenstypen relevant for scenarioene som er behandlet i fylkesROSen for Oslo og Akershus.

9 DSB (2014), «Nasjonalt risikobilde 2014», s. 25. Se ogsd DSB (2015), «Fremgangsméte for utarbeidelse av Nasjonalt
risikobilde (NRB)».
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Trinn 4: Gjennomfering av sarbarhetsvurderinger

Vurdering av sarbarheten ved kritiske samfunnsfunksjoner

Sarbarhet er et uttrykk for de problemer et system vil fa nar det utsettes for en ugnsket hendelse, samt de
problemer systemet far med & gjenoppta sin virksomhet etter at hendelsen har inntruffet."* Sarbarhet sier med
andre ord noe om hvilken evne systemet har til & motsta og tale en ugnsket hendelse.

Sarbarhetsvurderingene gjort i denne ROS-analysen sier noe om hvordan de kritiske samfunnsfunksjonene
pavirkes av en ugnsket hendelse, med andre ord hvor motstandsdyktige de er ved pakjenning. | tillegg
omhandler de hvordan svikt i én samfunnsfunksjon kan fare til svikt i andre funksjoner (gjensidig avhengighet
mellom samfunnsfunksjonene).

Scenarioene beskriver ogsa hvordan svikt i kritiske samfunnsfunksjoner kan bade veere den opprinnelige
ugnskede hendelsen (topphendelsen) og falgehendelser av denne. En svikt i en kritisk samfunnsfunksjon kan
gi stgrre konsekvenser enn den utlgsende hendelsen.

Trinn 5: Gjennomfgring av risikoanalyser av scenarioene
Vurdering av risiko

Risiko handler alltid om hva som kan komme til & skje, og det vil derfor alltid veare usikkerhet knyttet til de
vurderinger som blir gjort. Usikkerheten vil bade gjelde sannsynligheten for at en gitt hendelse skal skje, og
hvilke konsekvenser som den gitte hendelsen vil medfare.*

I denne analysen er vurderingen av risikoen, det vil si vurderingen av sannsynligheten for at noe skal skje og
de konsekvensene denne eventuelle hendelsen medfarer, ingen endelig sannhet. Den gjenspeiler derimot de
vurderingene som er utfgrt i forbindelse med analysen. Vi har forsgkt & angi hvor svakt eller sterkt
kunnskapsgrunnlaget ved scenarioanalysene er i hvert enkelt tilfelle.

Vurdering av sannsynlighet

| scenarioanalysene brukes sannsynlighet for & angi hvor trolig det er at en gitt hendelse vil inntreffe innenfor
et gitt tidsrom.™ For & kunne angi sannsynligheten for at en gitt hendelse skal skje, har vi benyttet kilder som
statistikk, andre sentrale analyser som NRB, lokalkunnskap, fagkunnskap og gvrige erfaringer fra hendelser
bade nasjonalt og internasjonalt. For hendelser som skjer sjeldnere, eller som enda ikke har skjedd, er
vurderingsgrunnlaget mer usikkert. Her er sannsynlighetsvurderingene basert pa diskusjon og fagkunnskapen
til de aktgrene som er involvert i denne analysen.

Ved a etablere sannsynlighetskategorier oppnas spredning i risiko- og sarbarhetsbildet. Dette gir igjen en
forstaelse for hvilke sarbarheter som er mest fremtredende. En slik forstaelse vil veere sarlig nyttig ved
prioriteringer av risikoreduserende tiltak.

I denne fylkesROSen er det foretatt sannsynlighetsvurderinger for alle scenarioer innen hendelsestypene
naturhendelser og store ulykker. Tabellen nedenfor viser hvilke sannsynlighetsgradering som er brukt:**

1 NOU 2000:24, «Et s&rbart samfunn. Utfordringer for sikkerhets- og beredskapsarbeidet i samfunnet».

12 Aven, Terje (2008), Risk analysis. Assessing uncertainties beyond expected values and probabilities. John Wiley &
Sons.

3 Aven T. m.fl (2008), Risikoanalyse, Universitetsforlaget.

% De samme verdiene for & ansl& sannsynlighet er ogsa brukt i DSB (2014), «Veileder til helhetlig risiko- og
sarbarhetsanalyse i kommunen».
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Sannsynlighetskategorier Tidsintervaller Sannsynlighet (per ar i prosent) | Kategori
Sveert lav sannsynlighet Sjeldnere enn 1 gang i lgpet av 1000 ar Mindre enn 0,1 % A
Lav sannsynlighet 1 gang i lgpet av 100 - 1000 &r 0,1-1% B
Middels sannsynlighet 1 gang i lgpet av 50 - 100 ar 1-2% Cc
Hgy sannsynlighet 1 gang i lgpet av 10 til 50 ar 2-10% D
Sveert hgy sannsynlighet Oftere enn 1 gang i lgpet av 10 &r Mer enn 10 % E

| vedlegg 1 redegjeres det for hvorfor vi har valgt tidsintervallene i tabellen ovenfor. Der finnes ogsa en
sammenstilling av valgte tidsintervaller i andre utvalgte analyser.

For hendelsestypen tilsiktede handlinger er det ikke foretatt noen sannsynlighetsvurderinger. VVurderingen er
tatt i samrad med representanter for politiet. Risikobildet for disse hendelsene pavirkes av et stort antall
faktorer som er i stadig endring. Eksempelvis kan terrortrusselen raskt endres ut fra sikkerhetspolitiske
hendelser internasjonalt og politiske beslutninger nasjonalt som kan pavirke trusselaktgrenes intensjon og
kapasitet. Historiske data kan i liten grad brukes til & angi sannsynlighet for slike handlinger. Dermed blir det
lite hensiktsmessig 4 tallfeste denne sannsynligheten.

Vi sier likevel noe om muligheten for at tilsiktede handlinger kan skje i analysen. Dette vil da veere en
kvalitativ og kunnskapsbasert vurdering basert pa apen informasjon fra relevante fagmiljger. Sentrale
trusselvurderinger fra nasjonale myndigheter som Politiets sikkerhetstjeneste (PST) og Nasjonal
sikkerhetsmyndighet (NSM) er brukt som grunnlagsmateriale.

Vurdering av konsekvenser og konsekvenstyper

For a vurdere konsekvensene av en hendelse, vurderes et sett av konsekvenstyper ved hvert scenario, jf. trinn
3. Konsekvenstypene er de samme for alle scenarioene. Vektingen av de forskjellige konsekvenstypene og
hvordan de sammenlignes er i stor grad et verdivalg. | denne analysen har vi valgt a rangere samfunnsverdien
Liv og helse noe hgyere enn de andre verdiene nar vi vurderer hvor store eller sma de samlede konsekvensene
for hvert scenario blir.

Pa samme mate som ved vurdering av risiko gir ikke denne konsekvensvurderingen sannheten eller fasiten pa
hva en hendelse faktisk vil kunne medfare. De representerer kun de vurderinger som er gjort ved utarbeidelsen
av analysen.

Verdier for alvorlighetsgrad for de enkelte konsekvenstypene og kriterier for & oppna en gitt skare er gjort
rede for i vedlegg 2.

Vurdering av usikkerhet

Usikkerhet knyttet til en hendelse er det som ngdvendiggjar gjennomfaringen av en risiko- og
sarbarhetsanalyse. Likevel er det ogsa knyttet usikkerhet til resultatet av en slik risiko- og sarbarhetsanalyse
fordi usikkerhet preger angivelsene av bade sannsynlighet og konsekvenser. Denne usikkerheten bar derfor
omtales eksplisitt i analysen slik at man tar hgyde for den i vurderingene som gjares.
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Det er normalt fire typer usikkerheter knyttet til en slik analyse:*®

Usikkerhetstyper

Usikkerhet knyttet til kunnskapsgrunnlaget

Resultatenes falsomhet for endringer i forutsetningene

Usikkerhet knyttet til metodens egnethet

Tilfeldige variasjoner ved kvantitative analyser

Fordi vurderingene av usikkerhet i risikoanalysene i hovedsak er kvalitative, faller usikkerheten ved tilfeldige
variasjoner ved kvantitative analyser bort. De gvrige typene tar vi hayde for i vurderingene. Bade
kunnskapsgrunnlaget for vurderingene som er gjort og resultatenes sensitivitet for endringer i forutsetningene
har vi tatt hensyn til nar vi har vurdert usikkerheten ved angivelsene av sannsynlighet og konsekvenser. Nar
det gjelder usikkerhet knyttet til metodens egnethet, har vi forsgkt a ta hgyde for dette gjennom a ekskludere
sannsynlighetsvurderinger av tilsiktede handlinger. | vedlegg 3 er vurderingen av usikkerhet ytterligere
behandlet.

Trinn 6: Presentasjon av resultater fra analysen og forslag til oppfelging

Resultatene av sannsynlighets- og konsekvensvurderingene som er gjort i risikoanalysene av de konkrete
scenarioene som er analysert i fylkesROSen for Oslo og Akershus presenteres bade i tabellform og skriftlig
med faktabeskrivelser, forutsetninger og begrunnelser.

Avslutningsvis, for hver sarbarhet som identifiseres, foreslas mulige risikoreduserende tiltak.

1> DSB (2014), «Nasjonalt risikobilde 2014, s. 21-22.
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Foto: Honorata K. Gajda

3. Naturhendelser

Naturhendelser er forarsaket av naturlige fenomener eller naturkrefter og ikke av menneskelig aktivitet.
Sykdom hos mennesker og dyr er ogsa definert som naturhendelser.
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3.1 Ekstremveer — Storm/orkan

Ekstremvaer kan beskrives som situasjoner der veeret utgjer en fare for liv, sikkerhet, miljg og materielle
verdier. Ekstremvar omfatter for eksempel stormer, orkaner, isstormer, store nedbgrsmengder, lite nedbar
(tarke) og ekstreme temperaturer.'® Det er ventet at klimaendringene vil fare til mer ekstremvaer i &rene som
kommer."’

Oslofjordregionen har historisk sett vert forskanet for det verste av ekstremveer. Den geografiske plasseringen
har beskyttet og forhindret de verste stormene. Pa tross av dette har Oslo og Akershus likevel opplevd kraftige
stormer og uveer. | juli 2009 herjet et voldsomt uvar i Osloregionen, hvor 40 000 mennesker mistet strammen
og treer ble feid over ende.’®

&Y

Figur 1. Satellittbilde av stormen Emil januar 2012 pa vei inn over Norge. Foto: Meteorologisk institutt

Meteorologisk institutt (Met) varsler om ekstreme varforhold dersom det ventes vindkast pa over 25m/s eller
40-70 mm nedbgr pa 24 timer. Ifalge Meteorologisk institutt ble det den 16. august 2001 observert middelvind
pa 23m/s i tarnet pa Gardermoen, og én maler registrerte vindkast pa 33 m/s. Dette er vindstyrker som mest
sannsynlig kan fare til betydelige skader pé& bygg, skog, stramnett og tele- og datasamband.™

Dggnnedbar pa 40-70 mm vil skape utfordringer med opphopning av vann pa veier og i tunneler samt at vann
presses inn i bygninger. Hvis de nevnte nedbgrsmengder kommer pé 6-12 timer, rammes infrastruktur og
samferdsel betydelig.”® Spesielt hvis Marka er mettet etter lang tids nedber, blir dette et problem.

Ved & se pa ettdagns nedbgrsrekorder for fire utvalgte steder i Oslo, samt 100- og 500-arsverdier (forventet
frekvens henholdsvis en gang hvert 100. ar og en gang hvert 500. ar), far man forstaelse for sannsynligheten
for hva som kan ventes av nedbgr i lgpet av et dggn i Oslo og Akershus:

1 Direktoratet for samfunnssikkerhet og beredskap (DSB) (2014), «Nasjonalt risikobilde 2014, s. 33.
7 Ibid.; Husabg, Idun A. (2010), «Ekstremvaerhendingar. Erfaringsgrunnlag for klimatilpassing hos Fylkesmannen»;
NOU 2010:10, «Tilpassing til eit klima i endring».
18 Aftenposten (2009), Voldsomt uvar herjet Oslo [online].
Zz Meteorologisk institutt. Innspill til fylkesROS for Oslo og Akershus 2015.
Ibid.
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Stasjon Fylke 1-degnsrekord 100-arsfrekvens 500-arsfrekvens
Tryvasshggda Oslo 78 mm 91 mm 120 mm
Blindern Oslo 60 mm 73 mm 98 mm

Asker Akershus 68 mm 89 mm 118 mm
Eidsvoll Verk Akershus 73 mm 73 mm 98 mm

I henhold til Meteorologisk institutt vil antall dager i aret med degnnedbgr over 20 mm gke fra 5-10 i dag til
10-15 mot 2100. Samtidig sier de at «alle scenarier indikerer at dggnnedbgrsmengder som betraktes som
ekstreme i dag, vil bli mer vanlige i fremtiden».!

Dersom nedbgren kommer som vat sng, kan dette medfare ising pa kraftlinjer. I verste fall kan dette bety at
hele eller deler av enkelte linjestrekk kollapser. Ifalge Meteorologisk institutt vil vi fremover fa gkt antall
dager med vat sng. Neer kysten vil ikke dette ngdvendigvis veere problematisk, men i innlandet kan tendensen
bli flere situasjoner med ising pa kraftlinjer.

En faktor, som i kombinasjon med vind og nedbgr, kan fgre til dels dramatiske konsekvenser er ekstrem
vannstand/stormflo. For Oslofjorden kan ekstrem vannstand inntreffe dersom hgyt tidevann sammenfaller med
ekstrem stormflo. Ifglge Meteorologisk institutt vil mulige maksimale vannstandsnivaer gke. Rekorden i dag
er 261 cm (relativt laveste lavvann). For inntil ar 2050 er anslaget 291 cm, og for inntil ar 2100 er anslaget
346 cm.?

3.1.1 Regionens sarbarhet

Oslo er godt stilt nar det gjelder stramforsyning, med store deler av infrastrukturen lagt i bakken og med
relativt redundante systemer.? Situasjonen er ikke like god i Akershus. Det finnes god redundans i systemet,
men alle kraftlinjene er sarbare for trevelt og gjenstander som kan kortslutte linjene.

Bortfall i elektronisk kommunikasjon (ekom) som mobiltelefoni, datatrafikk og Ngdnett kan skje som en
falgekonsekvens ved bortfall av stram. | tillegg kan store mengder nedbgr medfare vann i Kjellere i private og
offentlige bygninger, som blant annet kan gi store gdeleggelser pa materiell. Kortslutninger i elektriske
systemer kan ogsa forekomme, som mest sannsynlig vil pavirke byggets elektroniske kommunikasjon.
Dersom kritisk elektronisk kommunikasjonsinfrastruktur som dataservere, IT-driftssentraler og annet kritisk
IT-utstyr er plassert lavt i bygninger, kan vannet resultere i nedetid i elektronisk kommunikasjon pa den
maten.

Svikt i elektronisk kommunikasjon kan fare til store utfordringer pa flere omrader. Kommuner og andre
aktarer med ansvar for kritiske samfunnsfunksjoner vil oppleve store utfordringer ved bortfall eller redusert
oppetid pa elektronisk kommunikasjon. Varsling og krisskommunikasjon til befolkningen vil kreve mye
ressurser og ta lang tid. Eventuell evakuering og oversikt over spesielt utsatte omrader vil vaere utfordrende og
det kan vere krevende 4 prioritere hjelp og forstrekningsressurser til de rette omradene.

Strembortfall kan skape serlige utfordringer innen helse- og omsorgssektoren. Kommunene kan oppleve
behov for flytting av beboere, da ikke alle alders- og sykehjem har ngdstremsaggregater. Trygghetsalarmer vil
ikke fungere optimalt ved bortfall i telenettet. Det betyr at beboere som ikke kan veere dem foruten ma flyttes
til steder med tettere oppfelging. Avhengig av hvor raskt kraftforsyningen er tilbake, kan det medfgre en stor

2! Meteorologisk institutt, «Meteorologisk innspill til ROS 2015 — OsloAkershus».
22 H
Ibid.
2% Innenfor samfunnssikkerhet og beredskap refererer redundans til at det finnes alternative lgsninger og systemer som
kan tilby samme leveranse og gi gkt stabilitet i systemene.
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gkning i behovet for arbeidskraft, enten for & sikre tettere oppfalging overfor hjemmeboende, eller som falge
av en gkning i antall beboere i alders- og sykehjem pa grunn av tvungen flytting av hjemmeboende.

Bortfall av stramnettet vil ogsa pavirke telenettet og fare til redusert fremkommelighet pa veinettet. Begge
disse faktorene vil sannsynligvis forsinke ambulanseoppdrag, som kan medfare dgd og skade som ellers
kunne veert unngatt ved rask transport til sykehus.

Et uveer med hgy vindstyrke og store nedbgrsmengder kan skape problemer for fremkommelighet og
transport av personer og gods. Jernbane og veier vil bli rammet, bade som falge av trevelt over veibaner og
skinner og inntrengning av vann i tunneler samt mindre leirskred. Offentlig kommunikasjon pa vei og bane vil
bli rammet, og strembortfall vil lamme skinnegaende trafikk. Strembortfall vil ogsa ga utover mulighetene for
a styre signalanlegg og vifter i tunneler, noe som kan fare til at disse blir stengt. Andre omkjaringsruter vil
dermed oppleve starre press. Dette vil ytterligere redusere fremkommeligheten pa disse strekningene.
Fremkommelighet pa veier og muligheten til & benytte offentlig kommunikasjon ventes dermed a bli kraftig
redusert for en kortere periode.

Falgehendelser som bortfall av stram og telenettet vil skape utfordringer for lokal og regional kriseledelse og
krisehandtering. Mye av samhandlingen mellom kriseberedskapsaktarer er svaert avhengig av
telekommunikasjon, og ifglge en ny rapport fra FFI er mobiltelefon den eneste typen felles plattform for
elektronisk kommunikasjon som alle beredskapsaktarene har tilgang til.?* Evnen til god krisehandtering er
dermed veldig sarbar for bortfall av stram. Dette kan fgre til mangelfull koordinering av aksjoner.

Ngdnett er etablert for a sgrge for redundans pa dette feltet. Likevel kan kommunikasjon og samordning
ngdetatene i mellom bli en utfordring dersom Ngdnett faller ut. Dette kan skje hvis stormen slar ut
stremforsyningen til enten basestasjonene eller til transmisjonsnettet, som gir Ngdnett kobling til kjernenettet.
Alle basestasjonene i Ngdnett er utstyrt med reservestrgm pa minimum 8 timer, som betyr at bortfall av stram
i denne perioden ikke utgjer et stort problem. Reservestremkapasiteten i infrastrukturen som utgjer
transmisjonsnettet varierer derimot, og opptiden for transmisjon ved et strambrudd er derfor ikke forutsigbar.
Strgmbrudd kan pa denne maten pavirke Ngdnett negativt, selv om basestasjonene har ngdstrgm. Likevel vil
basestasjonene som mister kontakten med resten av nettet fortsatt kunne fungere lokalt sa lenge
basestasjonene holdes operative med reservestrgm.”

Ngdetatene kan med andre ord kommunisere pa Ngdnett, safremt dette ikke ogsa rammes av stormen.
Imidlertid er hverken Fylkesmannens kriseledelse eller de kommunale kriseledelsene per dags dato pa dette
nettet. Selv om de fysiske avstandene er korte i Oslo og Akershus, kan redusert fremkommelig pa veier og
jernbane gjere det utfordrende & fa gjennomfart koordineringsmgater og pa den maten opprettholdt
krisehandteringsevnen ved et strembrudd.

Ngd- og redningstjenestene blir ogsa bergrt av falgehendelser som bortfall av stram og dermed telenett.
Kommunikasjonen mellom befolkningen og ngdetatene vil i slike tilfeller bli sterkt bergrt, da ambulanse,
politi og brannvesen ikke vil kunne nas pa ngdnumrene. Som en direkte falge av store vannmengder og
bortfall av strem kan ogsa veier og baner stenges. Den reduserte fremkommeligheten og tvungne omkjaringer
kan gi lengre utrykningstid for ngdetatene.

Stormen kan by pa utfordringer nar det gjelder vannforsyningen og avlgpshandteringen i regionen. Store
mengder overvann og en eventuell manglende rensing som falge av strambortfall kan fare til redusert

2 Lgkken K.H., Grunnan T., og Birkemo G.A. (2016), «Robust ekom i en krisesituasjon — En innfaring i elektronisk
kommunikasjon for lokale og regionale beredskapsaktarer», FFI- Eksternnotat 16/01473.

% Direktoratet for Nedkommunikasjon (DNK) (2014), «Beredskap for nedkommunikasjon ved lengre strembrudd»;
DNK (2016), «Informasjon om Ngdnett. Innspill til kommunale og regionale ROS-analyser».
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drikkevannskvalitet for innbyggerne i regionen. Avlgp kan ga urenset i elver og fjorder, men dette vil kun
utgjere et mindre og forbigaende problem.

Ved langvarig bortfall i kraftforsyningen vil det oppsta problemer med normal vannforsyning i ulike omrader.
Pumpestasjoner er avhengige av stremtilfarsel, og dersom langvarige ngdstremslgsninger ikke finnes, vil disse
stanse.

Dersom stormen skulle fare til lenger strambortfall ved at sterk vind far treer til 4 falle ned pa
hayspentledninger, eller store vannmengder farer til skred som river av kabler i bakken og i master, kan
mange husstander i Oslo far problemer nar det gjelder husly og varme. Mange av disse er avhengig av strem
til oppvarming fordi de ikke har alternative kilder til oppvarming enn elektrisitet. Se for gvrig omtale av
utfordringene knyttet til husly og varme under sarbarhetsgjennomgangen for nedbgrmangel og terke.

Nar det gjelder forsyning av mat, medisiner og drivstoff, vil en storm kun fgre til sma sarbarheter. Stengte
veier og redusert fremkommelighet pa vei og bane som fglge av vannmengdene og bortfall av strgm kan gi
utfordringer for ngdvendige forsyninger.
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3.1.2 Scenario «Storm i indre Oslofjord»

Forutsetninger

Scenarioet er hentet fra Nasjonalt risikobilde (NRB).? I tillegg er laring fra «@velse @stlandet» desember
2013 inkorporert, hvor Norges vassdrags- og energidirektorat (NVE) var gvingsleder.

Tidspunkt | Varighet | Vindstyrke | Sammenlignbar Verforhold Sammenfallende | Fglgehendelser
hendelse hendelse
Ennatti | Selve Middelvind | Stormen Gudruni | 30-60 mm regn Springflo. Stormflo pa 250
desember. | stormen | 16 m/s, med | 2005. far stormen. cmiiindre

varer i orkan i Stormen Dagmar | Temperatur pd 5 Oslofjord.

16 timer. | kastene. i 2011. °C under stormen, Bortfall av stram.
og kuldeperiode Forurensning av
etterpa. drikkevann.

Risikovurdering
Sannsynlighetsvurdering
Sveert Sveert
lav Lav Middels Hay hgy Forklaring
Sannsynlighet for at hendelsen kan En gang hvert 100 &r basert pa
inntreffe i lgpet av ett ar: 1 % historiske data
Konsekvensvurdering
Sveert Sveert
Samfunnsverdi | Konsekvenstype sma Sma Middels | Store
Opptil 50 dgdsfall som direkte eller
el . indirekte konsekvens
Liv og helse
Skader og Opptil 500 skadde eller syke som
sykdom . direkte eller indirekte konsekvens
Langtidsskader . 300-600 km? skog gdelegges. 3-10
. pa natur ars oppryddingsarbeid
Natur og miljg " - T
Skader pa Sannsynlig at kulturmiljg blir
kulturmiljg . skadet
Direkte tap 6-12 milliarder kroner
@konomi 50-100 millioner i tapt
Indirekte tap arbeidsfortjeneste, samt andre
. indirekte kostnader
(Sp;i;igfc:giske 0g Kjent fenomen som handteres bra
sosial reaksjoner) . med enkelte utfordringer
Samfunnsstabilitet Flere hundre tusen berzares av )
Pakjenninger i strammangel/mangel pa rent vann i
daalialivet . noen dager. Redusert
ghg fremkommelighet for alle
transportmidler
. Svekket nasjonal
Demokra“ske Styl’ingsevne Ikke relevant
verdier og :
styringsevne Svekket regional
samordningsevne
Samlet vurdering Totalt sett store konsekvenser
av konsekvenser

Liten usikkerhet: @

Moderat usikkerhet:

% Scenario 4.1 i DSB (2014), «Nasjonalt risikobilde 2014».
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Stor usikkerhet: o




Sannsynlighet

Ifalge NRB skjer en storm i dette omradet og med denne vindstyrken statistisk sett én gang i lgpet av 50 ar. At
en slik storm sammenfaller med springflo, er sjeldnere og skjer én gang i lgpet av 100 ar. Dette tilsvarer en
sannsynlighet pa middels til lav.

Meteorologiske data over en lang tidsperiode gir et godt kunnskapsgrunnlag for & angi sannsynlighet. Dataene
viser at vi har lite erfaring med ekstremvaer som kombinerer en storm med de vindhastighetene oppgitt i
scenarioet over og springflo i indre Oslofjordomradet. Kunnskapsgrunnlaget for & angi sannsynlighet for
scenarioet «Storm i indre Oslofjord» vurderes dermed som middels godt pé en tredelt skala. Anslaget for
sannsynlighet er sensitivt nar det gjelder forutsetningen om samtidig stormflo. Basert pa kunnskapsgrunnlaget
og sensitiviteten anses usikkerheten i sannsynlighetsanslaget som moderat.

Konsekvenser
Konsekvensene for scenarioet «Storm i indre Oslofjord» vurderes totalt sett til store med moderat usikkerhet.

Liv og helse

I NRB blir antall dgde, bade direkte og indirekte, som falge av stormen anslatt til & veere 100 personer. Antall
skadde eller syke er 500-1000. Dette estimatet vurderes i denne analysen for Oslo og Akershus til & vaere for
hgyt. Stormen Gudrun i Sverige i 2005 farte til 11 degdsfall.”’ At vart scenario ogsé inneholder elementet
stormflo, gjer det rimelig & anta et noe hgyere antall dgde enn det Gudrun medfarte. Befolkningstettheten i det
analyserte omradet er hgy, sammenlignet med de hardest rammede omradene under stormen Gudrun. Likevel
ligger Oslo-omradet mer beskyttet til. Til sammenligning gikk ett menneskeliv tapt i Norge under
nyttarsorkanen i 1992 og seks personer omkom under oppryddingsarbeidet det farste halvaret etter orkanen.?®

Til tross for at vi vurderer tallene i NRB til 4 vere for hgye, antar vi at stormen likevel vil volde mye skade.
Hendelsen er bade omfattende, langvarig og kompleks, og farene for liv og helse er mange:

Dadsfall og skader kan inntreffe pa grunn av trefall og gjenstander som flyr gjennom luften.

Branner kan oppsta som fglge av kortslutninger og elektrisitetsfeil.

Trafikkulykker kan oppsta som falge av redusert fremkommelighet og gkte utfordringer pa veinettet.

Bortfall i strem- og telenettet, samt redusert fremkommelighet pa veinettet, vil kunne forsinke

ambulanseoppdrag. Enkelte som ellers ville rukket a fa livreddende behandling pa sykehus, vil

dermed ikke rekke frem far det er for sent.

e Mennesker som praver a berge materielle verdier, for eksempel en bat som har som har slitt seg eller
midlertidige reparasjoner av tak pa hus og garasjer, kan bli skadet eller verre i forsgket.

e Mennesker som er ute for & se pa naturkreftene og det uvanlig hgye havnivaet kan risikere a sette seg
selv i fare.

e Det er ogsa fare for skader og dedsfall under oppryddingsarbeidet, bade ved rydding av skog og ved

utbedring av kraftnettet.

Basert pa dette vurderer vi antall dede som fglge av scenarioet slik det er skissert til opptil 50 personer, og
antall skadde til opptil 500 personer. Usikkerheten i estimatene er stor. Dette tilsvarer middels til store
konsekvenser for «Dgdsfall» og store konsekvenser for «Skader og sykdoms. Spennet i anslagene viser
tydelig usikkerheten.

2" Myndigheten for samhallsskydd och beredskap (MSB) (2005), «Stormen Gudrun — Vad kan vi ldra av naturkatastrofen
2005?».

%8 Store norske leksikon, Nyttarsorkanen (1992) [online]; Teigeland, Jon (2002), «Sosiogkonomiske effekter av ekstremt
var i Norge - en studie av effekter i tid og rom av nyttarsorkanen 1992». Vestlandsforskning.
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Natur og miljg

Skadene pa natur og miljg antas a bli omfattende. | NRB vurderer Direktoratet for samfunnssikkerhet og
beredskap (DSB) at omtrent 1000 km?2 skog vil bli skadet eller gdelagt. | falge Statistisk sentralbyra (SSB) har
Oslo og Akershus fylker totalt 3 483 km? med skogsareal. Scenariobeskrivelsen i NRB vurderer hendelsen pa
tvers av fylker, og opererer ikke med skader kun knyttet til Oslo og Akershus, for det er naturlig a tro at
scenarioet ogsa vil medfare skader ogsa i nabofylkene.

Fordi sentret for stormen er indre Oslofjord, er det naturlig at ogsa skadene blir sterst her. Det kan derfor antas
at skadene pa skog vil vaere omtrent 300-600 km2 (30-60 % av de totale gdeleggelsene). | denne analysen
faller dette innenfor middels konsekvenser, hvor intervallet er 76-750 km2. Selv om det er relativt store
skogsomrader som blir gdelagt, er heldigvis skadene ikke uopprettelige. DSB anslar at det vil ta tre til ti ar & fa
ryddet opp etter en slik storm.? Fordi vi anser deres kunnskapsgrunnlag som godt og erfaringsbasert, anses
usikkerheten til & veere liten.

I Oslo og Akershus finnes det en rekke kulturminner. Avhengig av hvor stormen rammer, er det sannsynlig at
kulturminner vil bli rammet. Konsekvensen for «Skader pa kulturmilje» vurderes til sveert sma med stor
usikkerhet.

@konomi

Det materielle tapet etter stormen forventes & veere hgyt. Det inkluderer kostnader til reparasjon og
gjenoppbygging av gdelagte bygninger og infrastruktur som veier, kraftforsyning og vann- og avlgpssystemer.
Stormen Gudrun medfarte kostnader for samfunnet p& 4-5 milliarder svenske kroner.* Dette anslaget
inkluderte ikke skogbrukets kostnader, men dekket likevel kostnader til utbedring pa stremnett, bygninger,
direkte kostnader til det offentlige, tap av inntekter i landbruket, industri, handel, tjenestesektoren og
husholdningenes kostnader. Nyttarsorkanen i 1992 medfarte kostnader pa omtrent 2,1 milliarder (i 1992-
kroner).*"

DSBs anslag av gkonomiske kostnader i NRB er pa 10-15 milliarder kroner. Dette virker rimelig, gitt at
«Storm i indre Oslofjord» ogsa inneholder en stormflo. Regionen har hgy befolkningstettheten med mange
husholdninger som blir rammet, og omrader med mye infrastruktur og bygningsmasse som kan gdelegges. En
del av denne infrastrukturen og bygningsmassen er i tillegg kostbar a utbedre eller erstatte. Det er derfor
rimelig & forvente at Oslo og Akershus’ andel blir 60-80 % av de totale gkonomiske kostnadene. Scenarioet
gir ut fra det et forventet direkte gkonomisk tap pa 6-12 milliarder kroner i regionen.

Basert pa de tidligere nevnte stormene og de kostnader de har medfart, er det sannsynlig at kostnadene ved et
slikt scenario som er skissert her passerer 2,5 milliarder kroner. Dette er grensen for & ende opp i det
alvorligste konsekvensintervallet. Usikkerheten ved konsekvensvurderingen anses derfor som lav.

Stormen vil ogsa fare til indirekte kostnader i form av tapt arbeidsfortjeneste og tapt omsetning for
forretninger. De indirekte kostnadene er vurdert til & ende i starrelsesorden 50-100 millioner kroner. Dette
tilsvarer sma konsekvenser. Usikkerheten ved dette anslaget er stor.

Samfunnsstabilitet
Ved dette scenarioet, «Storm i indre Oslofjord», vil kritisk infrastruktur som kraftledninger, veinett og vann
og avlgp fa omfattende skader. Dette vil fare til store pakjenninger i hverdagen for mange i en kortere periode.

9 Scenario 4.1 i DSB (2014), «Nasjonalt risikobilde 2014».

%0 MSB (2005), «Stormen Gudrun — Vad kan vi lara av naturkatastrofen 2005?», s. 43.

31 Teigeland, Jon (2002), «Sosiogkonomiske effekter av ekstremt var i Norge - en studie av effekter i tid og rom av
nyttarsorkanen 1992», s. 33. Vestlandsforskning.
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Konsekvensene for kraftforsyningen antas a vaere minst jo nermere Oslo sentrum man kommer, da
robustheten i kraftnettet er sterst der fordi det meste av kabelnettet er gravd ned i bakken her og vil i mindre
grad bli bergrt av stormen. Store mengder overvann og manglende rensing som fglge av strgmbortfall kan
medfare at anslagsvis 1000-10 000 personer kan fa redusert vannkvalitet.

Det antas at omtrent 300 000 husstander kan rammes av strgmbortfall og miste tele- og datakommunikasjon i
1-7 dager som falge av skader pa kraftledninger. Avhengig av lengden pa strambortfallet, kan ogsa
basestasjonene i Ngdnett falle ut. Ngdnett vil likevel kunne fungere lokalt, men fungerende basestasjoner
utvider rekkevidden pa sambandet. Erfaringsmessig vil omrader utenom Oslo veere bedre i stand til & handtere
strgmbortfall. Mange husstander i Oslo har ikke alternative kilder enn strgm til oppvarmingen, som for
eksempel vedfyring eller fjernvarme, mens dette er et mindre problem utenfor hovedstaden.

En rekke skoler og barnehager vil veere stengt for en kortere periode, som betyr at mange arbeidende foreldre
ma veere hjemme fra jobb. Bemanningssituasjonen i mange virksomheter blir dermed pavirket og kan fare til
store utfordringer med opprettholdelse av leveranser

Konsekvensene for «Pakjenninger i dagliglivet» vil derfor vurderes som store. | denne analysen er kravet for
at konsekvensen ved strgmbortfall skal bli stor at 25 000 abonnenter opplever strgmbortfall i 3-7 dager. Gitt
estimat fra DSB pa «Flere hundre tusen bergres av mangel pa strem og rent vann i noen dager» anses
usikkerheten pa denne vurderingen til a veere lav.

Selv om scenarioet skaper utfordringer i samfunnet, antas det ikke a skape noen vesentlig sosial uro. Storm er
en kjent hendelse, og selv om omfanget av stormen i dette scenarioet er starre enn det befolkningen er vant
med, forventes det at befolkningen takler situasjonen pa en god mate.

Likevel vil situasjonen oppleves som skremmende for mange. Oppetiden pa stram, telenett og annen kritisk
infrastruktur er i en normalsituasjon i Oslo og Akershus sveert hagy, opp mot 100 %. Dette skaper en
forventning om at systemene skal virke. Fordi vi ikke opplever strambrudd jevnlig, slik at vi blir vant med
situasjonen og er godt forberedt pa den, vil bortfall av stram og tilhgrende bortfall av mobiltelefoni og
datatrafikk kunne fare til en fglelse av redsel, usikkerhet og avmakt.

At hendelsen er kjent, ikke rammer noen spesielt sarbare grupper samt at hendelsen er en naturhendelse, taler
for sma konsekvenser for «Sosial uro». Tilsvarende vil ngdetater, kraftselskaper og andre virksomheter
selvsagt mate noen utfordringer ved handteringen av situasjonen, men disse er ikke uoverkommelige. Derfor
vurderes konsekvensene ogsa her til sma. I og med at hendelsen i seg selv og utfordringene knyttet til
handtering er relativt godt kjent, anses usikkerheten til a vaere lav.

Demokratiske verdier og styringsevne

Scenarioet «Storm i indre Oslofjord» antas ikke & ha betydning for konsekvenstypen «Tap av demokratiske
verdier og nasjonal styringsevne». Til tross for at den nasjonale styringsevnen ikke blir bergrt, ventes det
utfordringer pa regionalt niva. Ved varsel om storm i var region vil Fylkesmannen bli varslet fra
Meteorologisk institutt og serge for varsling til kommuner og medlemmer i fylkesberedskapsradet. Politiet vil
ha lederrollen i den fasen hvor liv og helse er direkte truet. Kommunene ivaretar ansvaret for befolkningens
trygghet gjennom ulike tiltak. Fylkesmannen vil, i samarbeid med politiet og kommunene, ha en
samordningsrolle ved tilbakefgring av samfunnet til en normaltilstand. Fylkesmannen vil primart utfgre sine
oppgaver gjennom Fylkesberedskapsradet.

Bade for politiet og Fylkesmannen vil strambrudd og bortfall i telefoni vanskeliggjere utevelsen av
funksjonen som ledende/samordnende virksomhet. Dette gjelder bade for & motta nadvendig informasjon, &
koordinere ressurser og a prioritere bruken av ressursene. Samtidig foregar stormen over en begrenset
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tidsperiode, og reparasjoner og ngdlgsninger pa stremnettet vil innen 1-2 dggn minimere denne utfordringen
betydelig.

Med bakgrunn i dette vurderes konsekvensene for «Svekket regional samordningsevne» til middels store.
Usikkerheten ved vurderingen av konsekvenstypen anslas til moderat. Vi har god kjennskap til hvor
omfattende skader kan bli fra Gudrun, men samtidig er Oslo og Akershus en region med god redundans pa
systemene.* Det er derfor usikkert hvor omfattende gdeleggelsene i kritisk kommunikasjonsinfrastruktur blir.

Usikkerhet

Usikkerhetsvurdering

Indikatorer pa kunnskapsgrunnlaget Forklaring

Tilgang pa relevante data og erfaringer. Erfaringer fra noen fa tilsvarende stormer.

Forstaelse av hendelsen som analyseres Gode meteorologiske modeller, men usikkerhet knyttet til
(hvor kjent og utforsket er fenomenet). samtidige hendelser/falgehendelser.

Ingen stor uenighet blant DSBs eksperter. Denne analysen

Enighet blant ekspertene. har en annen vurdering pa antallet dgde og sarede.

Resultatenes sensitivitet Forklaring

Sannsynlighet og konsekvenser er sensitive for
I hvilken grad pavirker endringene i forutsetningene forutsetningen om samtidig springflo. P& den annen side,
anslagene for sannsynlighet og konsekvenser. har Gudrun i Sverige i 2005, vist konsekvenser uten

samtidig springflo.

Usikkerheten knyttet til vurderingene av sannsynlighet og

Samlet vurdering av usikkerhet konsekvenser vurderes som moderat til liten.

3.1.3 Mulige risikoreduserende tiltak

Det foreslas falgende tiltak:

e Gjennomga rutiner for tidlig varsling til kommuner og medlemmer i Fylkesberedskapsradet.

e Kartlegge spesielt sarbare omrader i fylkene hvor det kan veere behov for & se pa
kraftforsyningssikkerhet.

e Kartlegge og eventuelt styrke egenberedskap for kommuner og medlemmer i Fylkesberedskapsradet.

o Kartlegge og eventuelt styrke mulighet for alternativ kommunikasjon mellom kommuner og
Fylkesmannen.

o Kartlegge og eventuelt styrke mulighet for alternativ kommunikasjon mellom medlemmer i
Fylkesberedskapsradet og Fylkesmannen.

e Gjennomfare gvelser for relevante virksomheter.

o Bidratil robust arealplanlegging.

Tiltakene vil innga som innspill til oppfelgingsplan.

%2 Innenfor samfunnssikkerhet og beredskap refererer redundans til at det finnes alternative lgsninger og systemer som
kan tilby samme leveranse og gi gkt stabilitet i systemene.
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3.2 Ekstremveer — Nedbgrmangel og tarke

Normalt er ikke nedbgrmangel og terke en vanlig utfordring i Norge, men somre med lite nedbgr har
forekommet. Sommeren 1995 har for eksempel blitt omtalt som «tgrkesommeren 1995» og klimaendringer
kan medfare flere tarre somre selv om vatere veer er det mest aktuelle. Yr hevder ogsa at de gstlige delene av
Norge vil bli tarre i fremtiden grunnet endringer i Golfstrammen, hvilket vil pavirke Oslo og Akershus.®

Nedbgrsmengden gjennom et ar kan variere kraftig. Figuren under viser arlige svingninger i nedbgrsmengden
pa Blindern og illustrerer hvordan svingningene ogsa kan komme ned i en prosentandel av normalnedbgren pa
omtrent 60 %.

Nedbgr mm (% av normalen) - @stlandet
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Figur 2. Nedbgrsmengde p& @stlandet.*

Nedbgrmangel kan by pa utfordringer for Oslo og Akershus. Nedbgrmangel kan fare til utfordringer for
vannforsyningen, som ogsa bergrer matproduksjonen i regionen, og under spesielle forhold kan terrar i Sgr-
Norge ogsa pavirke kraftforsyningen fordi den i stor grad er basert pa vannkraft.

Nedbgrsmengden pa @stlandet kan pavirke fyllegraden i kraftmagasinene som bidrar til & forsyne Oslo og
Akershus med strgm. Fyllingsgraden i disse kraftmagasinene sier indirekte en del om evnen til & opprettholde
normal stremforsyning. Likevel trenger ikke tarkeperioder pa @stlandet ha stor betydning for kraftforsyningen
i Oslo og Akershus sa lenge Vestlandet opplever rikelig med nedbgr. Tilsvarende kan importmulighetene fra
Skandinavia og Europa, som fordrer at stram er tilgjengelig for salg og at man har tilgjengelig
overfaringskapasitet, bidra til 2 dekke vart forbruk. For at vi skal oppleve en alvorlig situasjon med knapphet
av strgm, krever det ekstraordineere vearforhold, som for eksempel flere tarrar etter hverandre som pavirker
hele Sgr-Norge og deler av Europa. | en slik situasjon vil private brukere, offentlige etater, industrien og andre
starre virksomheter kunne bli pavirket av tiltak som iverksettes for & begrense bruken av strgm.

% Yr.no (2014), Dst-Norge kan f& tarrere somre [online].

3 Oversikten er utarbeidet av FMOA med utgangspunkt i data fra yr.no. Normal mengde &rsnedbar er 100 %.
Nedbgrsmengde hvert ar fra 1900 frem til i dag er plottet i forhold til normalmengden. Data tilgjengelig fra:
http://www.yr.no/place/Norway/Austlandet/climate.html.
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Figuren under viser gjennomsnittlig fyllingsgrad i magasiner i Sgrgst-Norge. Legg merke til store forskjeller i
fyllingsgraden, eksempelvis mellom 1990 og 1996.
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Figur 3. Fyllingsgrad i vannmagasiner i Srarrast—Norge.35

3.2.1 Regionens sarbarhet

Hele det norske samfunnet er sveert avhengig av stremforsyning. | Oslo og Akershus er s&rlig mange
husholdninger avhengige av strem til oppvarming. Ellers er naringslivet og offentlig sektor avhengige av
strgm til & fungere, og uten strgm faller telefoni og IT ut. Betalingsterminaler, pumper til drivstoff, trafikklys
og skinnegaende offentlig kommunikasjon er sarbare mot strambortfall. Stattesystemer til pleietrengende vil
bli berart, og man kan fa problemer med tilfgrselen av mat og medisiner. Kraftforsyningen er med andre ord
helt vital for at det norske samfunnet skal fungere.

I Norge, hvor mye av stramforsyningen baserer seg pa vannkraft, er kraftforsyningen spesielt sarbar for
nedbgrmangel. Tarke over tid, eller lite nedbar over tre sesonger i Sgr-Norge, vil kraftig redusere tilsigene i
kraftmagasinene og kan skape problemer med a opprettholde normal stramproduksjon. Kraftforsyningsevnen
til Oslo og Akershus kan da bli bergrt. Oslo har en vesentlig andel av befolkningen som bor i boliger hvor
strgm er den primaere, og ofte eneste, kilde for oppvarming. Husly og varme er derfor en serlig sarbarhet i
hovedstaden ved bortfall av stram. Selv om fjernvarme benyttes mer og mer i Oslo, er det fortsatt mange
boligblokker som ikke har annen mulighet for oppvarming basert pa annet enn elektrisitet. Hele 59,7 % av
husstandene i Oslo har elektriske ovner som viktigste oppvarmingskilde.*

Kraftkrevende industri og tjenesteytende naring er sarbare for bortfall av strem. Kraftkrevende industri har i
stor grad flyttet ut fra Oslo, mens Akershus har fremdeles virksomheter innen tradisjonell industri. Bade Oslo
og Akershus har imidlertid virksomheter innen data, legemiddel og andre kompetansekrevende virksomheter.
Uten strgm vil disse ikke vare i stand til & opprettholde produksjon. Dette gjelder ogsa offentlig sektor. Bade
nasjonale, regionale og kommunale virksomheter vil bli rammet. Vanlige butikker vil bli rammet bade av
manglende varme og lys i butikkene og sveert redusert handel pa grunn av stopp i bruk av betalingssystemer.

% Norges vassdrags- og energidirektorat (NVE), Fyllingsgrad i vannmagasinene i omrade 1 - Sgrast-Norge [online].
% Teknisk Ukeblad (2015), Her fyrer man mest med ved i Norge [online].
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Vannmangelen i kraftmagasinene kan i verste fall medfare rasjonering av strammen.*’ Kraftforsyningen er
viktig for & opprettholde en rekke kritiske samfunnsfunksjoner samt forhindre livstruende hendelser. Prioritet
pa strem vil derfor bli gitt til kritiske samfunnsfunksjoner og tjenester innen helse og omsorg. Import av strgm
kan imidlertid helt eller delvis kompensere for manglende egenproduksjon.

Redusert kraftforsyning kan gi utfordringer for elektronisk kommunikasjon (ekom). Finanssektoren vil for
eksempel bli rammet ved at transaksjoner blir vanskeliggjort, da telekommunikasjon vil vaere ustabilt eller
fraveerende i hele eller deler av regionen. Dessuten vil kontorbygg veere umulig & jobbe i uten strgm til lys,
oppvarming og teletjenester.

Likevel kan mange av utfordringene lgses til en viss grad gjennom gode ngdstrgmslgsninger. Dette vil i de
fleste tilfeller dreie seg om aggregater og i noen tilfeller batterier. Nasjonal kommunikasjonsmyndighet
(Nkom) har ogsa initiert programmet «Forsterket ekom» som fglge av ekstremveeret Dagmar. | dette
programmet tas det sikte pa a sikre ngdstrgm «i minimum 3 degn til basestasjoner i utpekte omrader og til
viktige transmisjonsknutepunkter i aksessnettet frem til de utpekte omradene».*®

Ved mangel pa kraftforsyningen skal helse- og omsorgstjenestene prioriteres. Alle kommunene i Oslo og
Akershus skal ha planverk for prioritering av soner og omrader hvor det er viktig at stramforsyningen
opprettholdes, og disse inkluderer som regel sykehus og sykehjem, i tillegg til vannforsyning. Likevel kan
ikke sykehjemmene og sykehusene regne med kontinuerlig stramtilfgrsel. Avhengig av hvor mye strgm som
er tilgjengelig og forventet tilgjengelig fremover, kan strammen vere tilgjengelig i 2-12 timer i dggnet. Resten
av dggnet ma dekkes av ngdstremsaggregater eller lignende i bygningen. Det vises ellers til omtale av
utfordringene i helse- og omsorgstjenester under forrige sarbarhetsgjennomgang.

Bortfall i kraftforsyning vil skape utfordringer for fremkommelighet og transport av personer og gods.
Strgmbaserte skinnegaende transportmidler som tog, t-bane og trikk vil sta. Dersom det er rasjonering med
periodevis tilgang pa stram, kan transporten opprettholdes i enkelte tidsrom, hvis dette anses viktig nok til 4 fa
prioritet. Dessuten vil tunneler bli stengt, da disse ikke anses trygge uten varslingssystemer, styrings- og
lyssystemer, som er basert pa strem. Trafikk pa veisystemene til/fra og i Oslo vil bli rammet.

Kommunens planer for stremprioritering skal inkludere nasjonal og regional styring, herunder politi, i tillegg
til helsesektoren og vannforsyning. Kriseledelse og krisehandtering er avhengig av stram og
kommunikasjonsmuligheter for & kunne koordinere arbeidet. De lokalene som ulike kriseledelser skal benytte
vil veere sveert sarbare uten ngdstrem. Derfor er forhandsdefinerte tiltak som ngdstrgm og ulike typer
batterilasninger samt kartlegging av alternative lokaler i andre deler av regionen viktig.

Ngdnett far prioritet dersom strgmrasjonering blir et faktum, sa ngd- og redningstjenestene vil ikke pavirkes
nevneverdig pa denne maten. En annen utfordring nar det gjelder vannforsyningen er at muligheten til & dekke
brannvesenets behov for vann ved slukking kan bli redusert. Overrislingsanlegg vil ikke virke, og branner som
ellers ville blitt slukket, kan eskalere.

Vannforsyningen kan ogsa bli bergrt av nedbgrmangel. Flere vannverk i var region nermer seg sine
maksimale kapasiteter pa grunn av befolkningsgkningen i regionen med tilhgrende gkt vannbruk. |
tarkeperioder kan det enkelte steder bli vanskelig & opprettholde vannforsyningen. Forstyrrelser i driften eller
ravaremangel — vann — kan gi samfunnsmessige utfordringer.

Oslo er i stor grad prisgitt én vannkilde: Maridalsvannet. Oset vannrenseanlegg er dimensjonert for & forsyne
90 % av Oslo med vann. Konsekvensene for Oslo vil veere dramatiske dersom vannforsyningen ikke kan

%" For videre analyse av sérbarhet henviser vi til scenarioet «Langvarig stremrasjonering pa @stlandet».
% Roland, Rolf G. (2016), Informasjon om Programmet for forsterket ekom. Foredrag p& mete i Fylkesberedskapsradet
26.-27. januar 2016.
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sikres. Et annet eksempel er Ullensaker kommune. Kommunen, herunder hovedflyplassen, forsynes i dag med
vann fra Sjunken vannbehandlingsanlegg (UNIVANN — delvis eid av Nannestad i tillegg til Ullensaker).
Vannet hentes i Bjertnessjgen. Status i dag er at kapasiteten i Bjertnessjgen er overskredet. Nytt
vannrenseanlegg for Ullensaker er under etablering ved Hurdalssjgen. Dette vil i tillegg vaere reservevannkilde
for Eidsvoll kommune. Anlegget ventes & veere ferdig rundt arsskiftet 2017/2018.%

| tilfelle vannforsyningen til Oslo skulle stoppe eller bli kraftig redusert, vil ikke mangelen pa drikkevann
veere det starste problemet. Drikkevann kan transporteres med tankbiler eller som flaskevann.
Minimumsforsyning av vann til sykehusene kan ogsa skaffes med tankbiler.*’ Vann til saniteranlegg —
toaletter og dusjer — vil det derimot ikke vaere mulig a erstatte. Den sentrale ledelsen, med kontorer i Oslo
sentrum, vil ikke kunne opprettholde normal drift. Hoteller, restauranter og kontorer ma stenge (eller kun
minimumsbemanning). Kjgpesentre og butikker vil trolig ogsa stenge.

Lite nedbgr over lang tid, kan skape utfordringer for landbruket. Redusert produksjon av mat (korn og
grensaker) og dyrefor vil redusere egenforsyningen av mat. Sa lenge det internasjonalt ikke er
matvareknapphet, vil ikke dette medfare store utfordringer.

Pa nasjonalt niva skjer kornproduksjon hovedsakelig pa @stlandet og i Trendelag. Hovedtyngden av
hveteproduksjonen skjer av klimatiske arsaker i @stlandsfylkene. | Trandelag dominerer byggproduksjonen. |
2013 ble det totalt produsert 213 000 tonn hvete i Norge. Av dette stod @stlandet (Oslo, Akershus, @stfold,
Vestfold, Hedmark og Oppland) for 208 200 tonn - 97,7 % av totalproduksjon.** Mye av hveten som
produseres (60-75 %) gar til matproduksjon. Til sammenligning gikk mindre enn 1 % av byggproduksjonen i
2013 til matproduksjon.*

Norge vil ved et produksjonsfall av korn nasjonalt kunne kompensere for dette ved innkjgp pa
verdensmarkedet, og det ventes ikke at redusert kornproduksjon vil skape store utfordringer.

% Eidsvoll Ullensaker blad (2015), Skaler for nytt vannverk [online].

0 Rgstum, Jon (2009) «Detaljering av hendelser i vannforsyning. Case: Bortfall av vann Oset/Maridalsvannet —
konsekvenser for Ulleval sykehus». Arbeidsnotat i DECRIS-prosjektet.

*1 SSB (2013). Korn og oljevekster, areal og avlinger, 2014 [online].

“2 Opplysningskontoret for brad og korn, Bygg [online].
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3.2.2 Scenario «Langvarig stremrasjonering pa @stlandet»

Forutsetninger

Scenarioet er hentet fra Nasjonalt risikobilde (NRB).*

Tidspunkt

Hendelsesforlap

Sammenfallende
hendelse

Medvirkende faktorer

Fra 1. mars til 15.
mai. Totalt to og
en halv méaned
med utfordringer
ved strgm-
forsyningen.

15. mai da varsmeltingen begynner.

Fra 1. mars palegges all kraftkrevende industri
a koble ut, samtidig som holdningskampanjer
mot private brukere og kvoterasjonering
iverksettes. Fra 15. april iverksettes sonevis
roterende utkobling. Rasjoneringen avsluttes

Kraftsituasjonen ellers i
Norden og Europa er
stram og
importmulighetene er
svert begrensede.

To sesonger med lite
nedbgr i forkant. Lav
fyllingsgrad i
vannmagasiner. Tidlig
og kald vinter farer til
stort strambehov.

Risikovurdering

Sannsynlighetsvurdering

Sveert Sveert
lav Lav Middels Hoy hay Forklaring
Sannsynlighet for at hendelsen kan . Estimat basert pa faglig vurdering
inntreffe i lgpet av ett ar: 0,5-1 % av DSB
Konsekvensvurdering
Sveert Sveert
Samfunnsverdi | Konsekvenstype sma Sma Middels | Store store
Opptil 15 dgdsfall som direkte eller
et . indirekte konsekvens
Liv og helse
Skader og . Opptil 70 skadde eller syke som
sykdom direkte eller indirekte konsekvens
Loangtldsskader Ikke relevant
. pa natur
Natur og miljg "
Skader pa
. Ikke relevant
kulturmiljg
Direkte tap 5-40 milliarder kroner
@konomi 5-10 milliarder kroner. Tap som
Indirekte tap falge av bl.a. leveranse- og
produksjonsstans
Sosial uro Forventningsbrudd til hva
. samfunnet skal opprettholde av
(psykologiske og A S .
) . tjenester til innbyggerne. Sarbare
sosial reaksjoner) FUDDEr rammes
Samfunnsstabilitet grupper ré -
Kritiske tjenester rammes i
Pakjenninger i . offentlig sektor og naringslivet
dagliglivet med lang varighet, i tillegg til
private husholdninger
Svekket nasjonal Mlnlmumsbemannlng. Vlkt.lge
stvrinasevne sentrale funksjoner (offentlig
Demokratiske ynng sektor, domstoler, finans) rammes
verdier og Ikke opprettholdelse av normal
styringsevne Svekket regional tjenesteproduksjon grunnet
samordningsevne utflytting fra lokaler og
minimumsbemanning
Samlet vurdering Totalt sett store konsekvenser
av konsekvenser .

Liten usikkerhet: @

Moderat usikkerhet:

3 Scenario 4.2 i DSB (2014), «Nasjonalt risikobilde 2014».
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Sannsynlighet

I NRB er det i estimert at det vil veere ngdvendig med langvarig stremrasjonering en gang i lgpet av 100-200
ar. Det vil si at sannsynligheten er 0,5 % -1 %. Ut fra kriterier benyttet i denne analysen, tilsvarer det lav
sannsynlighet. | dette scenarioet er det flere sentrale forutsetninger. Man har opplevd to nedbgrfattige sesonger
i forkant, det er sveert reduserte importmuligheter fra utlandet grunnet eksempelvis kabelbrudd eller stans i
svensk kjernekraftproduksjon og egenproduksjonen er fortsatt redusert fordi man har feilestimert
fyllingsgraden i vannmagasinene.

Usikkerheten ved vurdering av sannsynligheten vurderes i NRB til & veere moderat. | denne analysen regner vi
med stor usikkerhet pa grunn av sensitivitet knyttet til forutsetninger for scenarioet og kraftsystemets
kompleksitet, uforutsette hendelser og forholdet mellom produksjon, import, forbruk og brukerfleksibilitet.

Konsekvenser

Konsekvensene av scenarioet «Langvarig stremrasjonering pa @stlandet» vurderes til sveert store.
Usikkerheten anses som stor.

Liv og helse

En langvarig stremrasjonering pa @stlandet vil utgjare fare for liv og helse, og det er trolig at liv kan ga tapt.
Manglende muligheter til & opprettholde normal innetemperatur vil veere alvorlig vinterstid, serlig for eldre og
syke. Alternative mater a varme opp hus kan gi branner og ulykker. Kommunene vil fa en utfordring i a fa
oversikt over de som har behov for ekstra oppfelging eller de som ma flyttes til bygg som har ngdstram.

Videre antas det starre konsekvenser ved trafikkulykker, siden utkobling av strem gjar varsling av ulykker
vanskelig. Redusert lysregulering av trafikken og nye kjgremgnstre som falge av stengte tunneler og lignende
kan gi flere ulykker enn normalt.

De direkte og indirekte dgdsfallene antas samlet sett & bli opptil 15 personer. Det vil si at konsekvensene for
«Dgdsfall» vurderes som middels. Antallet alvorlig syke eller skadde som direkte eller indirekte fglge av
rasjoneringen antas & veere opptil 70 personer. Dette gjgr konsekvensene for «Skader og sykdom» til middels.
Usikkerheten knyttet til anslagene vurderes som stor.

Direktoratet for samfunnssikkerhet og beredskap (DSB) har konkludert med vesentlig starre konsekvenser for
samfunnsverdien Liv og helse i NRB. Ved utarbeidelsen av denne ROS-analysen har helsesektorens
representanter i Fylkesberedskapsradet og representanter fra politiet, som Fylkesmannen har benyttet ved
helsemessige konsekvensvurderinger, konkludert med lavere antall omkomne og lavere antall personer med
skade og sykdom. Begrunnelsen er at hendelsen i scenarioet vil vere planlagt og forberedt. Hendelsen oppstar
ikke plutselig, og samfunnets ressurser kan derfor samordnes i forkant for a redusere konsekvensene. Dessuten
vil prioritet pa strem bli gitt til eksempelvis sykehjem, sykehus og tilsvarende, som vil senke antall dgde og
skadde.

@konomi

Kostnadene som fglge av scenarioet antas a bli store. Offentlig forvaltning vil ventelig fa vesentlige tap i
produksjon sa lenge rasjoneringen pagar. Dette gir store indirekte tap. Industri og naringsliv kan ogsa rammes
i form av tapte inntekter pa grunn av produksjonsstans og tap av kontrakter med til dels langsiktige falger i
tapt omdemme. Dersom industriselskapene har kortsiktige leveranseavtaler av stram med kraftselskapene, kan
de gkonomiske tapene bli store. Hvis de derimot har langsiktige leveranseavtaler, som mange store
kraftkrevende selskaper har, kan de tjene pa en kontrollert nedstenging av kraften ved a selge den for en
hayere pris enn de tidligere har betalt. Mange starre virksomheter og butikker ma trolig ogsa stenge, ogsa
fordi deres betalingsterminaler blir rammet, som gir tap i omsetning.
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Det forventes ogsa materielle tap knyttet til vann og frostskader. Videre vil det veere kostnader knyttet til
branner. Det samlede direkte og indirekte tapet anslas til & ligge pa 10-50 milliarder kroner. Konsekvensene
for «Direkte tap» og «Indirekte tap» vurderes dermed til sveert store. Usikkerheten knyttet til anslaget vurderes
som moderat. Det store spennet i anslagene for gkonomiske tap tilsier stor usikkerhet, men da hele spennet
ligger i hayeste konsekvensskare, anses usikkerheten til & veere moderat.

Samfunnsstabilitet

Strgmbrudd og kortere perioder uten strgm er en kjent hendelse i samfunnet. Oppetiden pé stremforsyningen
de senere ar har veert sa hay at erfaringene med a handtere strammangel er lave. Sarlig Oslo er godt vant med
hay oppetid grunnet redundante systemer og mye infrastruktur i bakken. Dette scenarioet skisserer en mer
utfordrende situasjon, hvor strgmrasjonering og sonevis utkobling blir en del av hverdagen. Dette er
befolkningen i Oslo og Akershus i liten grad kjent med og har ikke erfaringer med hvordan dette skal
handteres.

Viktig infrastruktur og kritiske samfunnsfunksjoner vil kunne bli rammet. Alle nett som overfarer elektronisk
informasjon, er avhengig av strem. Fasttelefoni, mobilnett og dataoverfering vil bli pavirket. I tillegg rammes
sveert mange systemer og funksjoner som er ngdvendig for at samfunnet skal fungere. Dette gjelder for
eksempel betalingsterminaler, kjglesystemer, minibanker, drivstoffpumper, signalsystem for tog og
veisystemer. Mange offentlige og private virksomheter har etablerte lgsninger for ngdstrem slik at
minimumsfunksjoner kan opprettholdes - i det minste over noe tid. Samtidig vil mange funksjoner ikke kunne
ivaretas.

Rasjoneringen som rammer et stort antall innbyggere, neeringslivet og offentlig sektor antas & medfare sosial
uro. Det anslas at flere hundre tusen personer blir rammet og kan oppleve problemer av varierende art sa lenge
strgmrasjoneringen pagar.

Ifelge NRB 14 antas strgmrasjonering som angitt i deres scenario vesentlig a true samfunnsstabiliteten. Dette
er basert pa analyser og utredninger i kraft- og telesektoren. Likevel vurderes usikkerheten i dette scenarioet
som stor, siden det norske samfunnet ikke har erfaring med langvarig stremrasjonering.

Totalt blir konsekvensene for «Sosial uro» i dette senarioet store, og konsekvensene for «Pakjenninger i
dagliglivet» vurderes som sveart store. For begge vurderingene er usikkerheten stor.

Demokratiske verdier og styringsevne

Styringsevnen vil ikke direkte bli redusert hverken nasjonalt eller regionalt som fglge av roterende
strgmrasjonering. At strem blir en mangelvare, medfarer likevel at en god del tjenester ikke kan
opprettholdes. Sentrale funksjoner som presse, domstoler og finansnharingen vil i starre eller mindre grad bli
rammet. Likevel vurderes konsekvensene for «Tap av demokratiske verdier og nasjonal styringsevne» til a bli
sveert sma. Usikkerheten er stor som fglge av liten erfaring med en slik hendelse i denne skalaen.

P& regionalt niva vil kommunikasjon og samordning bli utfordrende. A sgrge for at ressursene benyttes best
mulig, vil bli utfordrende. Konsekvensen for «Svekket regional samordning» vurderes til & bli sma, med
moderat usikkerhet.
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Usikkerhet

Usikkerhetsvurdering

Indikatorer pa kunnskapsgrunnlaget Forklaring

Stor tilgang pa historiske data over nedbgr, temperatur og
tilsig, sektoranalyser. Erfaring fra tidligere hendelser, men
ikke fra en hendelse med et slikt omfang og med gitt
varighet.

Tilgang pa relevante data og erfaringer.

Stremutkobling og rasjonering vurderes som et kjent og
utforsket fenomen. VVurderingen av konsekvensene er dog
usikre, da omfanget er stort og varigheten lang.

Forstaelse av hendelsen som analyseres
(hvor kjent og utforsket er fenomenet).

Enighet blant ekspertene. Ingen stor uenighet mellom DSBs eksperter.

Resultatenes sensitivitet Forklaring

Sannsynligheten for at hendelsen skal inntreffer er sensitiv
for endringer i forutsetningene om fyllingsgrad og

I hvilken grad pavirker endringene i forutsetningene importmuligheter fra utlandet. Konsekvensene er sensitive
anslagene for sannsynlighet og konsekvenser. for endring i arstid, gjennomsnittstemperatur i
hendelsesperioden og rasjoneringens varighet. Resultatenes
sensitivitet vurderes derfor som store.

Usikkerheten knyttet til vurderingene av sannsynlighet og

Samlet vurdering av usikkerhet
g konsekvenser vurderes som stor.

Ved energimangel er det falgende en del av rasjoneringsregimet som iverksettes politisk. Det starter som regel
med holdningskampanjer blant private brukere og en oppfordring til sparing av strem fer kvoterasjonering
innfares der private brukere kun kan bruke eksempelvis 70 % av normalt forbruk. Denne ordningen er basert
pa selvrapportering av strembruken. Samtidig med at disse tiltakene pagar vil stremprisene trolig
selvreguleres i takt med at tilbudet av stram minkes. Da kan prisene gke, som videre bidrar til lavere privat
forbruk. Myndighetene kan samtidig utforske importmuligheter fra andre land, mens Statnett kan palegge
kraftkrevende industrier a stenge ned i perioder med stor stremknapphet.

I tillegg til energimangel grunnet tarke kan effektmangel grunnet teknisk svikt tid veere en starre utfordring
nar det gjelder kraftforsyningen til regionen. En slik svikt kan ha veermessige eller tekniske arsaker, som
ekstremveer, uhell ved graving som gdelegger en kabel eller feil pa en transformator. Resultatet blir akutt
strgmbrudd, til forskjell fra en tarkeperiode hvor problemet utvikler seg over tid. Dersom man far
kapasitetsmangler pa denne maten er det ikke fordi det er energimangel — vannmagasinene kan tross alt veere
fulle — men man har manglende distribusjonsmuligheter ut til brukerne, som omtales som effektmangel.

Med en komplisert feil som kan dra ut i tid & fa reparert, kan situasjonen kreve ekstraordinzre tiltak. | en slik
situasjon kan nettleverandarer iverksette sonevis utkobling for a sikre at alle forbrukere far stramforsyning i
perioder.* Det betinger at det er mulighet til & koble seg forbi sviktstedet, om enn med redusert kapasitet.
Ogsa ved effektmangel prioriteres brukere.

3.2.3 Mulige risikoreduserende tiltak

Det foreslas falgende tiltak:

Gjennomga rutiner for tidlig varsling ved hendelser som kan true kraftforsyningen.

Kartlegge kritiske samfunnsfunksjoner med behov for prioritering ved knapphet, eventuelt ngdstrgm.
Revidere prioriteringslister for kraftforsyning i kommunene.

Gjennomfare relevante gvelser i Fylkesberedskapsradet.

* Teknisk Ukeblad (2011), Kobler ut strammen p& Romerike [online]; Romerikes blad (2011), Her er stremmen borte
[online].
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e Gjennomfare relevante gvelser i kommunene.
e Vurdere hvordan informasjon best mulig kan formidles til befolkningen, skriftlig og muntlig.
e Kartlegge hvordan drivstoff kan sikres for kritiske samfunnsfunksjoner, herunder ogsa til bruk i

aggregater.

Tiltakene vil inngd som innspill til oppfalgingsplan.

36



3.3 Flom

Store nedbgrsmengder vil til tider medfare at elvene gar over sine vanlige lgp og flommer over. | Akershus
renner bade Vorma og Glomma, som mgtes pa Vormsund og fortsetter ned til @yeren. Vannet fra bade
@sterdalen og Gudbrandsdalen samles altsa pa Vormsund og fortsetter videre sgrover. Varflom i dette
vannsystemet er en arviss hendelse, men langt fra alle varflommene blir en skadeflom.

| Akershus er det typisk syv kommuner som blir rammet av den érvisse varflommen. De ligger alle i
tilknytning til vassdragene Vorma og Glomma, samt @yeren. De syv kommunene er Nes, Eidsvoll, Fet,
Sgrum. Raelingen, Skedsmo og Enebakk. Et scenario med en vinter med mye sng i fjellet, en sen var med lite
sngsmelting og hay lufttemperatur og mye nedber i form av regn nar sngsmeltingen starter har potensiale til
bli en stor skadeflom i disse kommunene.

Historisk sett er det Storofsen i 1789 som anses som Norgeshistoriens starste flom. Her mistet 63 mennesker
livet, og over 600 gérdsbruk ble skadet bare i Gudbrandsdalen.* I nyere tid er flommen i 1995 den mest
kjente. Pa forsommeren i 1995 ble deler av @stlandet rammet av en stor flom ikke langt unna Storofsen i
starrelse. 7000 mennesker ble evakuert, og en person omkom. Det ble som fglge av denne flommen rapportert
inn 6900 skader, og det anslas skader for 1.8 milliarder kroner.*®

| tillegg Storflommen i 1860 ogsa verdt & merke seg. Det var en 500-arsflom grunnet store mengder sng i
fiellet, sen sngsmelting og mye regn nar sngsmeltingen stod pa som verst. Minst 12 personer skal ha
omkommet som fglge av flommen. 1 1967 opplevde man ogsa en flom som ble kategorisert som en 100-
arsflom. Det har det med andre ord veert fire skadeflommer med store gdeleggelser som har rammet @stlandet
i lapet av de siste 250 ar. Dette tilsvarer en storflom cirka hvert 50-60 ar.

Olje -og energidepartementet har det overordnede ansvaret for a forebygge flom og skred, mens Norges
vassdrags- og energidirektorat (NVE) har det operative ansvaret. De bistar blant annet med kompetanse og
ressurser til kartlegging, arealplanlegging, sikring, overvakning, varsling og beredskap generelt. Kommunene
har ansvaret for a forebygge og sikre innbyggerne mot flom- og skredfare. Dette gjgres blant annet gjennom
arealplanleggingen og ved sikring av omrader som er flom- eller skredutsatte.

En skadeflom vil normalt veere en varslet hendelse. Det kan gis gode prognoser dager i forveien, da
flomvannet farst skal gjennom Gudbrandsdalen og @sterdalen fgr det forenes i Akershus. Kommunene er
generelt godt forberedt pa & handtere flomhendelser. De har brukt erfaringer fra flere store flommer og
utarbeidet godt planverk for hvordan flommer skal handteres. Det er ogsa etablert flomvoller i flere av
kommunene, som ved «normale» varflommer vil vare tilstrekkelige. Rundt Lillestram er det for eksempel
bygd en flomvoll som er dimensjonert for en 200-arsflom ved bruk av 2600 sandsekker. Sikring mot en 500-
arsflom forutsetter ekstra sikring av den 1200 meter lange flomvoll og vil kreve cirka 200 000 sandsekker.
Sannsynligheten for at en 500-arsflom eller en starre flom vil bryte sikringen er til stede.

Det er ikke mulig a fjerne all risiko knyttet til flom gjennom kartlegging, arealplanlegging og forebyggende
arbeid. Fylkesmannen er i sa henseende en av flere aktgrer som gjennom varsling og samordning bidrar til &
redusere skadeomfanget.

| arene fremover er det grunn til & tro at klimaendringer, i form av mer nedbgr og hgyere temperatur, vil
medfare hyppigere og starre flommer i Norge. Prognoser tyder blant annet pa sterre regnflommer og tidligere
varflommer.*" Det antydes at faren for smeltevannsflommer reduseres, mens det forventes flere flommer pa

** Store norske leksikon, Storofsen [online]; Roald, Lars Andreas (2015), «<Flommen p& @stlandet i mai 2013». NVE-
rapport nr. 21.

6 DSB (2014), «Nasjonalt risikobilde 2014»

" NOU 2010:10, «Tilpassing til eit klima i endring».
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senhgsten og vinteren, i tillegg til at intens lokal nedbgr kan skape flomproblemer der det tidligere ikke har
veert flom.

Flom i by (ogsa omtalt som urbanflom) er i sa henseende en starre risiko na enn tidligere. | Oslo og Akershus
har vi flere byer og tettsteder som alle er sarbare for mye nedbgr over kort tid. Elver kan da ga over sine
bredder, og bekker kan oppsta der det ikke er mest at det skal renne vann, som pa veier, fortauer og
innimellom bebyggelse. | Oslo og Akershus skaper ogsa befolkningsveksten grunnet den store tilflytningen
utfordringer. Plassmangel i sentrale strgk betyr at folk ma bo tettere, og det blir dermed feerre grentomrader
som kan magasinere nedber. | tillegg er det utfordrende a tilpasse eldre avlgpssystemer til bade
befolkningsvekst og klimaforandringer.

En urbanflom vil derfor kunne volde mye skade. Slike flommer kan fare til forurenset drikkevann,
gdeleggelser pa infrastruktur som veier og kraftledninger samt branner grunnet kortslutninger. | tillegg kan
byflommer fare til direkte og indirekte fare for liv og helse. Under flommen i Kristiansand hgsten 2014
trengte vann seg inn pa Sgrlandet Sykehus. Dette gav store utfordringer for sykehusdriften, og ved noe hgyere
vannmengder kunne liv og helse veert truet. En urbanflom kan dermed medfare store gkonomiske kostnader
for samfunnet.

Oslo er i en sarstilling i regionen nar det gjelder utfordringene med urbanflom som den starste byen. Oslo har
vedtatt en «Strategi for overvannshandtering i Oslo 2013-2030», hvor et av malene er a redusere skader og
ulemper som falge av urbanflom.*® Her nevnes ogsé at Skedsmo i dag med det eksisterende avlgpsnettet ikke
greier & ta unna vannmengdene i forbindelse med kraftig nedbgr.*

3.3.1 Regionens sarbarhet

Av de syv flomkommunene i Akershus, er det sannsynlig at Skedsmo vil bli hardest rammet. Ved en 500-
arsflom vil Lillestram delvis bli oversvemt. Anslagsvis 4500 mennesker ma evakueres. En rekke kontorbygg
og offentlige bygninger ma evakueres. Dette gjelder blant annet politistasjonen, legevakten (som er legevakt
for fem kommuner), hjemmesykepleiens lokaler, NAV og radhuset.*

Flomvollen som ble etablert etter flommen i 1995 ble bygget og dimensjonert for en 500-arsflom. En slik flom
er beregnet & ga opp til kote 106,3, og flomvollen ble derfor bygget til & ga til kote 106,5. Pa enkelte omrader,
i omradet Volla, ble det imidlertid gitt dispensasjoner. Flomvollen ble her bygget en meter lavere, men den ble
i tillegg klargjort for «pabygging» med sandsekker. Uten disse sandsekkene er status per i dag at flomvollen
vil klare en flom opp til kote 105,5. Over dette nivaet ma Skedsmo kommune ha bistand utenfra.™*

NVE er i ferd med a sluttfgre arbeidet med nye flomsoneberegninger for Skedsmo. Det ligger an til at «ny»
kote for 200-arsflom er 105,9, og 106,8 for 500-arsflom. Det vil i praksis si at selv med mye bistand til blant
annet utlegging av sandsekker, er det tvilsomt at man vil greie a holde Lillestram tart under en 200-arsflom.
En 500-arsflom vil vaere mer utfordrende for & holde Lillestrem unna flommen. En 1000-arsflom er for gvrig
beregnet & na kote 107,5.

*8 NOU 2015:16, « Overvann i byer og tettsteder», s. 54.

** Ibid, s. 55.

%0 Skedsmo kommune, Delanalyse om flom utarbeidet i forbindelse med ny kommunal ROS 2016 i Skedsmo kommune.
> Formidlet til Fylkesmannen i Oslo og Akershus under et mgte med Skedsmo kommune og NVE 4. februar 2016.

38



\{\ : F Sorum - £ skanse

Bsen

F gss uiy
&

Tertitten

Lyst
. Urs kg
Stovney o
Hellandsbapier
" i @n /_/LH\J
e i
Guttapgrud

s

? y .
Famsta)
3 sigttet
1
Lpsby
AN oA

Figur 4. Flomsonekart under en 500-arsflom. Foto: NVE

Ogsa i Fet kommune finnes store omrader som vil bli lagt under vann ved en 500-arsflom. Anslagsvis 220
eneboliger, en barnehage, ulike nearingslokaler og flere blokkleiligheter vil sta i vann. Selv om man i disse
omradene har tatt forhandsregler, vil en flom av denne dimensjon totalt sett medfare svert store konsekvenser.

Konsekvensene av en flom for kritiske samfunnsfunksjoner er flere, spesielt fordi flommen kan fare til svikt i
stremforsyningen for enkelte deler av regionen. Kraftforsyningen vil normalt nyte godt av en varflom fordi
vannmengdene gir gkt stramproduksjon, men om flommen utvikler seg til en skadeflom, kan dette medfare
skade pa produksjonsutstyr og overfaringslinjer. I likhet med det som er tilfellet for sarbarheter ved
kraftforsyningen under en storm, vil Oslo vare bedre stilt enn Akershus under en flom fordi mye av
infrastrukturen er lagt i bakken jo neermere Oslo sentrum du kommer. Ved tilstrekkelig store vannmasser vil
vannet likevel kunne grave ut jorden rundt disse kraftledningene, akkurat som vannet kan grave ut
fundamentene til hgyspentmaster. | tillegg kan ogsa flommen fare til starre skred, som kan rive av kabler bade
i bakken og i master i disse omradene.

En flom kan dermed mest sannsynlig fare til lokale strambortfall for lengre eller kortere perioder. Lengre
strgmutfall vil fort gi falgekonsekvenser for en rekke andre samfunnsfunksjoner, som for eksempel husly
og varme. Som nevnt under sarbarhetsgjennomgangen for nedbgrmangel og terke, vil serlig mange
husstander i Oslo fa problemer med oppvarming dersom stremforsyningen faller bort.

Likevel kan den mest omfattende falgekonsekvensen av svikt i stramforsyningen sier a vaere periodevis
bortfall av elektronisk kommunikasjon (ekom). Elektronisk kommunikasjon kan nemlig ikke driftes over
lengre tidsrom uten stabil stremforsyning. | tillegg kan flommen gi vannskader pa selve elektronisk
kommunikasjonsinfrastrukturen.

Som en falgekonsekvens av ustabile elektronisk kommunikasjonstjenester kan helse- og omsorgstjenestene
fa utfordringer. Dette gjelder blant annet oppfelging av hjemmeboende pleietrengende samt trygghetsalarmer
som ikke kan fungere uten telenettet. Se for gvrig omtale av utfordringene i helse- og omsorgstjenester under
sarbarhetsgjennomgangen for storm.
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Bortfall av elektronisk kommunikasjon kan ogsa vise seg a forsterke konsekvensene av flommen, fordi det
kompliserer samordningen og krisehandteringen mellom ngdetatene, kommunene og frivillige. I tillegg
vanskeliggjares befolkningsvarsling og evakuering, dersom omfanget av flommen gjar det ngdvendig.

Ngd- og redningstjenestene far ogsa ekstra utfordringer med ustabile elektronisk kommunikasjonstjenester.
Ambulanse, politi og brannvesen vil ikke kunne nés pa ngdnumrene, og dersom Ngdnett faller ut vil
koordineringen av aksjoner ngdetatene i mellom bli mangelfull. Se for gvrig omtale av hvordan utfall av
Ngdnett pavirker ngd- og redningstjenestene under sarbarhetsgjennomgangen for storm.

Ellers vil stengte veier og baner som falge av store nedbgrsmengder fare til omkjgringer som gir lengre
utrykningstid til trengende pasienter. Dersom flommen krever at utsatte omrader ma evakueres, vil ogsa dette
arbeidet gjares vanskeligere av samme grunn.

Fremkommelighet og transport av personer og gods generelt kan pavirkes negativt av flommen. Store
nedbgrsmengder kan gi store problemer med overvannshandtering, sarlig i urbane strgk som i Oslo og
andre tettsteder i Akershus hvor grgntarealer er tettet. Dette gjer ogsa at den bakken som finnes blir
fortere mettet, og vannmassene danner heller bekker pa veier og fortau. Vann som samles i kulverter og
under broer forsterker problemene, og flere veier ma trolig stenges. Jernbanen kan ogsa bli rammet.
Kongsvingerbanen vil ikke kunne benyttes under en stor flom fordi vannet vil ga over jernbaneskinnene
mellom Lillestrem og Fetsund. Et annet problem er utvasking av fundamentene under jernbanen, i tillegg til
T-banen og utvasking av vei. Strambortfallet kompliserer situasjonen ytterligere ved at tunneler trolig stenges
og skinnegaende trafikk generelt lammes.

Den reduserte fremkommeligheten pa vei og bane som falge av vannmengdene og bortfall av strem kan ogsa
fare til utfordringer for ngdvendige forsyninger av mat, medisiner og drivstoff, men disse forventes ikke a
bli store med mindre flommen og dens konsekvenser er langvarige.

Vannforsyningen vil normalt ikke bli bergrt av en skadeflom, men det kan forkomme overlgp i ledningsnettet
som kan pavirke kvaliteten pa drikkevannet. Avlgp kan ogsa ga urenset til innsjger og elver, og urenset kloakk
kan renne ut i Oslofjorden.

40



3.3.2 Scenario «500-ars varflom i vannsystemene i Akershus »

Forutsetninger

Scenarioet er hentet fra Nasjonalt risikobilde (NRB).* I tillegg er vurderingene basert p& en analyse
gjennomfart i regi av Skedsmo kommune.

Verforhold

Varighet

Vannfgring

Falgehendelser

Sammenlignbare
hendelser

Mye sng i fjellet og
kjglig var. Varmlufts-

Tre dggn i mai med

ekstremt mye nedbgr, som i

Vannfgringen i
bade Vorma og

Flere titalls mindre
jordskred og et fatall

Storofsen i 1789.
Flommen i 1995.

front fra sergst gir rask | tillegg til temperatur- Glomma er middels store jordskred
temperaturstigning og | stigning og sngsmelting i unormalt stor. i Akershus. Flomvollen
sngsmelting, og ferer | fjellet, gir unormalt hgy Flomtoppen i Skedsmo brytes, og
med seg store vannfering i fire uker. tilsvarer en 500- | deler av Lillestrgm
nedbgrsmengder. ars flom. oversvgmmes.
Risikovurdering
Sannsynlighetsvurdering
Sveert Sveert
lav Lav Middels Hoy hay Forklaring
Sannsynlighet for at hendelsen kan En gang i lgpet av 500 ar basert pa
inntreffe i lgpet av ett &r: 0,2 % statistikk og sektoranalyser
Konsekvensvurdering
Sveert Sveert
Samfunnsverdi | Konsekvenstype sma Sma Middels | Store store
Opptil 10 dgdsfall som direkte eller
Dot . indirekte konsekvens
Liv og helse :
Skader og . Opptil 50 skadde eller syke som
sykdom direkte eller indirekte konsekvens
Langtidsskader . . . -
B p& natur . Lite varige skader pa natur og miljg
Natur og miljg " -
Skader pa Flere kulturminner langs VVorma og
kulturmiljg . Glomma som risikerer & bli gdelagt
Direkte tap . 3-6 milliarder kroner
@konomi 50-100 millioner kroner.
Indirekte tap Produktivitetstap i offentlig og
privat sektor
Sosial uro Rammer seerlig sarbare grupper.
(psykologiske og Forventningsbrudd. Vanskelige
" bili sosial reaksjoner) redningsforhold
Samfunnsstabilitet Pakienni . Inntil 10 000 evakueres i 3-7 dager.
akjenninger i bortfall vei og iernb
dagliglivet Strgmbortfall, vei og jernbane
stengt/gdelagt
. Svekket nasjonal
verdier og : - . . -
styringsevne Svekket _reglonal Politihus og radhus ma evakueres i
samordningsevne 3-7 dager
Samlet vurdering Totalt sett middels konsekvenser
av konsekvenser

Liten usikkerhet: @

Moderat usikkerhet:

%2 Scenario 5.1 i DSB (2014), «Nasjonalt risikobilde 2014».
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Sannsynlighet

| dette scenarioet er omfanget av flommen tilsvarende en flom som forventes a kunne inntreffe en gang i lgpet
av 500 ar. Dette tilsvarer en sannsynlighet pa 0,2 % for at dette skjer i lgpet av et ar. | denne analysen vil det si
en lav sannsynlighet.

Erfaringer med tidligere flommer danner et godt bilde pa frekvensen og omfanget av flommer. Flommen i
dette scenarioet er en stor varflom, og den forutsetter sammenfall av flere meteorologiske forhold, som stor
sngmengde i fjellet, og en sen og kraftig smelting av denne, samt en varmluftsfront med mye nedbgr. Likevel
gjer pagaende klimaendringer at usikkerheten ved sannsynlighetsvurderingen knyttet til scenarioet vurderes til
moderat.

Konsekvenser

Konsekvensene ved scenariet «500-ars varflom i vannsystemene i Akershus» vurderes til & vaere middels, og
usikkerheten knyttet til vurderingene er moderat, gitt de forutsetninger benyttet i denne analysen.

Et risikomoment som ikke blir analysert i dette scenarioet er faren for kvikkleireskred da dette behandles i et
annet scenario i analysen. Flere steder langs Glomma og Vorma er faren for kvikkleireskred middels hgy, for
eksempel ved Arnes der hvor Glomma og Vorma mgtes. Andre omrader ved Sgrumsand, Fetsund og
Lillestram kan ogsa veere utsatt for erosjon og et mulig pafelgende kvikkleireskred. Den store vannfgringen
som vil oppsta under en 500-arsflom kan skape erosjon som forstyrrer stabiliteten i kvikkleiren. Utlgses farst
ett kvikkleireskred, kan dette igjen frigi nye omrader for erosjon med pafalgende nye skred. Man vil med
andre ord fa en selvforsterkende effekt som kan ytterligere alvorlige konsekvenser.

Liv og helse

| NRB er det anslatt at minst 100 menneskeliv vil ga tapt som falge av scenarioet «Flom pa @stlandet», fordi
flomvollene ikke er dimensjonert for en sa omfattende flom. Direktoratet for samfunnssikkerhet og beredskap
(DSB) anslar ytterligere ti dedsfall som falge av jordskred og leirskred forarsaket av flommen, og antall
skadde eller syke ventes a ligge pa mellom 500 og 2500 mennesker. Det er verdt & merke seg at DSBs anslag
gjelder for store omrader ogsa utenfor Akershus, som Oppland, Hedmark og @stfold. Anslagene om dgde og
skadde i Akershus vil derfor veere betydelig lavere i denne ROS-analysen.

Historien viser at tidligere storflommer har krevd menneskeliv. Storofsen i 1789 medfarte 61 omkomne, mens
flommen i 1995 farte til ett dadsfall.>® Flommen i 1995 var en mindre flom enn Storofsen i omfang, men
reduksjonen i antall dede viser ogsa at moderne metoder for & varsle, ha oversikt og iverksette evakueringer
og tiltak bidrar til & berge menneskeliv under dagens kriser.

En bedret evne til & forberede seg er en av arsakene til at helsesektorens representanter i
Fylkesberedskapsradet og representanter fra politiet, som Fylkesmannen har benyttet ved helsemessige
konsekvensvurderinger i denne analysen, vurderer konsekvensene for bade «Dgdsfall» og «Skader og
sykdom» som middels. Fordi flommen ikke vil komme overraskende pa grunnet gode
veervarslingsmekanismer- og rutiner, vil evakuering i forkant veere mulig.

Antall dgde anslas likevel til & ligge pa opptil 10 personer, og antall skadde og syke er anslatt til opptil 50
personer. Arsakene inkluderer at tilgjengelighet pd ambulansetjenester vil veere redusert som falge av sperrede
veier, som kan bety at liv som ellers kunne vert reddet gar tapt, og at en evakueringssituasjon kan for noen
medfare sa store belastninger at de blir syke eller i verste fall omkommer. Dersom evakueringen blir iverksatt
for sent, kan ogsa det bety at liv gar tapt. Videre er det mulig at flommen krever liv i forbindelse med forsgk
pa & berge verdier og ved opprydding etter flommen.

>3 Yr.no (2008), De starste flommene i Norge [online].
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Samtidig er helsesektorens og politiets representanter bevisst usikkerheten ved konsekvensvurderingen.
Dersom flommen gir falgehendelser som starre kvikkleireskred, kan konsekvensene for liv og helse bli stgrre
enn det som er angitt her. Usikkerheten knyttet til vurderingene av konsekvensene vurderes derfor som store
bade for «Dgdsfall» og «Skader og sykdom».

Natur og miljg
Flommen vil fare til at store omrader blir lagt under vann. De store vannmassene og stremningene som dannes
kan medfare utgravninger, men dette vil ikke ngdvendigvis fare til langvarige gdeleggelser pa naturmiljg.

| omradene langs vassdragene Vorma og Glomma befinner det seg en rekke kulturverdier. Mange er oppfart i
nyere tid, men flere er ogsa av eldre opprinnelse. Det er usikkert i hvilken grad disse vil bli gdelagt eller
pavirket av flommen, men det er mulig & anta en viss gdeleggelse av kulturmiljget pa grunn av antallet verdier
som kan bergres og den antatte vannutgravningen.

Konsekvensene for «Langtidsskader pa natur» og «Skader pa kulturmiljg» vurderes begge til sveert sma.
Usikkerheten for de to konsekvenstypene vurderes dog forskjellig. For «Langtidsskader pa natur» anses
usikkerheten som lav, mens for konsekvenstypen «Skader pa kulturmiljg» anses usikkerheten til a veere stor.

@konomi

De direkte gkonomiske tapene som falge av en 500-ars varflom ventes a bli hgye. Infrastruktur som veier,
broer og tele-/datainfrastruktur kan bli rammet, og det er kostbart & reparere. I tillegg vil kostnadene av
reparasjoner pa private boliger bli store.

Skadene under flommen i 1995 var omtrent 1,6 -1,8 milliarder kroner (i 1995- kroner), men en flom av de
dimensjonene som er beskrevet i dette scenarioet er starre enn det denne flommen var.>* Da matte for
eksempel ikke Lillestram evakueres fordi den midlertidige vollen av sandsekker som ble etablert holdt vannet
unna. | dette scenarioet forventes ikke flomvollen med midlertidige forsterkninger a holde. Mange offentlige
og private bygninger pa Lillestrem og pa Fetsund vil derfor bli bergrt av vannmassene.

Det direkte gkonomiske tapet anslas til & ende pa 3-6 milliarder kroner. Gitt forutsetningene i denne analysen,
tilsvarer det svert store konsekvenser. Usikkerheten pa dette anslaget anses som liten, fordi kunnskapen fra
tidligere flommer gir gode indikasjoner pa hva kostnadene vil bli.

De indirekte kostnadene anslas til & bli vesentlig mindre. Tapt produksjon i bade offentlig og privat sektor og
reduksjon i transport bade pa bane og vei utgjer de starste indirekte kostnadene. | tillegg kan flommen gi tapt
omsetning for butikker. Totalt anslas indirekte tap til & bli pA mellom 50 til 100 millioner kroner. Dette
tilsvarer sma konsekvenser. Usikkerheten vurderes til & vaere moderat.

Samfunnsstabilitet

Flom er en kjent hendelse, spesielt for befolkningen i de syv flomkommunene som er vant til varflommen.
Hendelsesforlgpet og konsekvensene av en flom er vante starrelser, men stgrrelsen pa flommen i dette
scenarioet kan vare fremmed. Den gjar at flomvollen pa Lillestrem, som holder normalt vannet ute, ikke
holder, og store deler av Lillestram sentrum bergres. Mange ma evakueres, og mange Vil oppleve store
vannskader pa hus og eiendom. Ogsa store deler av Fetsund sentrum bergres, som farer til et behov for
evakuering av et stort antall mennesker ogsa der.

Ved et kjent fenomen som flom vil det forventes at myndighetene skal handtere hendelsen godt. At flomverk
er underdimensjonerte og vannet flommer over med pafalgende skader og fare for liv og helse, kan
representere et forventningsbrudd. Det vil heller ikke veere kapasitet til a redde alle bergrte bygninger,

> St.meld nr. 37 (1995-96), «Om flommen pa @stlandet 1995 og kriseberedskap i fred»; Hamar Arbeiderblad (2015), 20
ar siden Vesleofsen rammet @stlandet [online].
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infrastruktur og andre verdier, og man vil matte prioritere innsatsen. Det kan bety at noen blir mer
skadelidende enn andre. Disse faktorene taler for frustrasjon i befolkningen, og manglende tillit til
myndighetens evne og vilje til & handtere krisen. Konsekvenstypen «Sosial uro» vurderes derfor til middels
med moderat usikkerhet.

Flommen kan ramme skoler, barnehager og institusjoner bade direkte og indirekte. Direkte rammes de
byggene hvor vannet trenger inn i rommene, og indirekte rammes institusjonene ved at ansatte ikke kan
komme pa jobb fordi flommen vil hindre at veier, broer og jernbanen kan benyttes som vanlig. Strembortfall
kan ogsa forarsake at virksomheter ma stenge.

Det anslas at opp mot 10 000 personer blir ngdt til & evakuere i 3-7 dager. I tillegg vil mange ha store
utfordringer med gdelagte hus og eiendommer nar de flytter hjem igjen. Det er stor fare for kortslutninger i
forbindelse med at flomvann trenger inn i kjellere og hus. Elektriske anlegg kan bli gdelagt bade i private
hjem, i butikker og i offentlige og private virksomheter. Dermed blir konsekvensene for «Pakjenninger i
dagliglivet» store. Usikkerheten anses a veere moderat.

Demokratiske verdier og styringsevne

Flommen vurderes ikke til & ha betydning for denne samfunnsverdien pa nasjonalt niva. Pa regionalt niva vil
konsekvensene veaere sma med moderat usikkerhet. Politiet pa Lillestram ma evakuere sine lokaler. Det samme
gjelder politisk og administrativ ledelse i Skedsmo kommune, som ma evakuere radhuset pa Lillestrgm. En
del kommunale tjenester vil ikke kunne opprettholdes under flommen, og dette gjelder for flere av de syv
kommunene. Likevel vil samfunnet og disse tjenestene relativt rask komme tilbake til normaldrift igjen (3-7
dager).

Usikkerhet

Usikkerhetsvurdering

Indikatorer pa kunnskapsgrunnlaget Forklaring

Erfaring fra mange flommer, men bare to med omtrent

Tilgang pa relevante data og erfaringer. tilsvarende starrelse i Norge.

Forstaelse av hendelsen som analyseres God forstaelse av arsaksforhold, hendelsesforlgp og
(hvor kjent og utforsket er fenomenet). konsekvenstyper.
Ingen store uenigheter ved analysearbeidet i NRB. | denne
Enighet blant ekspertene. analysen er lokalkunnskap og nyere analyser fra blant annet
Skedsmo kommune hensyntatt.
Resultatenes sensitivitet Forklaring

Den sentrale forutsetningen for sannsynlighetsvurderingen
er veerforholdene som skaper sammenfall mellom rask

I hvilken grad pavirker endringene i forutsetningene sngsmelting og kraftig nedbgr. Konsekvensene, serlig for
anslagene for sannsynlighet og konsekvenser. liv og helse, er sveert avhengige av hvor stor vannfgringen
blir, og om flomverkene brister. Resultatenes sensitivitet
vurderes samlet sett som moderate.

Usikkerheten knyttet til anslagene for sannsynlighet og

Samlet vurdering av usikkerhet konsekvenser vurderes som moderat til liten.

3.3.3 Mulige risikoreduserende tiltak

Det foreslas falgende tiltak:

e Vurdere utredning av, og eventuell utbedring og pabygging av, flomvollen rundt Lillestrgm.
e Vurdere behovet for bygging av flomvoller pa Fetsund.
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e Gjennomga planverk for evakuering av personer i omrader utsatt for flom og med hgy risiko for
sammenfallende kvikkleireskred.

e Gjennomga rutiner for tidlig varsling fra Norges vassdrags- og energidirektorat og Meteorologisk
institutt.

e Gjennomga rutiner for tidlig tapping av vannmagasiner.

e Gjennomfare arlig «Forberedende flommate».

Tiltakene vil innga som innspill til oppfalgingsplan.
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3.4 Skred

Betegnelsen «skred» benyttes om naturhendelser der en masse, enten sng, stein eller jord, beveger seg nedover
skraninger. Pa nasjonalt niva utgjer alle disse skredtypene en risiko. | media er serlig et fjellskred i omradene
Akneset og Hegguraksla i Mare og Romsdal og Nordnes i Lyngen i Troms trukket frem som noen av de mest
utsatte omradene. Her kan store fjellpartier lgses ut av fjellet og falle i sjgen og forarsake enorme lokale
flodbglger som utgjer en stor trussel for tap av menneskeliv og materielle verdier. Historisk sett har fjellskred
medfart store tap av menneskeliv, der henholdsvis 61, 73 og 40 mennesker mistet livet pa grunn av fjellskred i
Loen (i 1905 og 1936) og Tafjord (1934).%

| Oslo og Akershus er det grunnet topografien ingen seerskilte omrader som peker seg ut som risikoutsatte for
fjellskred. Det finnes ingen starre omrader som peker seg ut som sarskilt utsatt for sngskred, men i lokalt
utsatte omrader vil helning og snemengde kunne bety at relativt sma sngskred kan ga.

Nar det gjelder kvikkleireskred, derimot, er Oslo og Akershus mer utsatt. Store omrader i Oslo og Akershus
bestar av kvikkleire. Dette er godt dokumentert gjennom kvikkleirekart utarbeidet av Norges vassdrags- og
energidirektorat (NVE).

Under et kvikkleireskred blir massene som beveger seg tilnermet helt flytende under selve skredforlgpet. Der
hvor det tidligere var fast grunn, kan det kort tid etter veere en elv av flytende leire. At den faste leiren uten
forvarsel endrer karakter og blir flytende, kan skyldes naturlige arsaker som erosjon i vassdrag, men det skjer
ogsa veldig ofte grunnet menneskelig aktivitet som pafylling pa toppen av en skraning eller graving ved foten
av en skraning.

Kvikkleireskred kan medfgre tap av menneskeliv og store materielle gdeleggelser. Under kvikkleireskredet i
Verdalen i 1893 mistet 116 mennesker livet, mens det i Rissaraset i 1978 var en person som omkom og et
tjuetalls hus og gardsbruk som ble tatt av skredet. | nyere tid har Norge opplevd kvikkleireskred i Kattmarka i
Tromsg i 2009, hvor sprengningsarbeider i fjell utlgste et skred som tok med seg fire boligenheter og seks
fritidseiendommer. Fra var egen region er Bekkelagsraset i 1953 det mest kjente. Skredet krevde fem liv, blant
annet fordi skredet traff en buss.* Hvis en ser de forskjellige skredtypene under ett, er kvikkleireskred den
som tar flest menneskeliv i Norge. Totalt sett i Norge er det cirka 64 000 mennesker som bor i
kvikkleireomrader.”’

3.4.1 Regionens sarbarhet

Oslo og Akershus er sarbar for kvikkleireskred fordi det finnes mange omrader i regionen med kvikkleire.
Omradene finnes i Skedsmo, Nittedal, Gjerdrum, Nannestad, Ullensaker, Eidsvoll, Nes, Sgrum, Fet, Enebakk
og Oslo. I tillegg kommer omradene hvor det kan finnes kvikkleire, men som forelgpig ikke er undersgkt.

Det er en fare for at menneskeliv kan ga tapt ved et kvikkleireskred i regionen. Mange av kvikkleiresonene er
bebygd, eller har bebyggelse tett ved.

% Norges Geotekniske Institutt, Stein- og fjellskred [online].
% NRK (2013), Jernbanelinjene hang i lgse luften [online].
> St. meld nr. 15 (2011-2012), «Hvordan leve med farene — om flom og skred».
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Vi
Figur 5. Kartutsnitt som viser kvikkleiresoner p& Romerike. Foto: NVE %

Som vi ser av oversiktskartet i figur 5, er det store kvikkleiresoner langs E6, samt oppover langs Glomma. Et
kvikkleireskred kan i verste fall ramme disse hovedferdselsarene og forarsake store forstyrrelser i
fremkommelighet og transport av personer og gods. For vei finnes alternative ruter, men det kan ta tid a fa
pa plass jernbaneskinner igjen. I tillegg kan slike skred ogsa ta med seg biler, busser, tog og lignende, som
setter menneskeliv i fare. Oversiktskartet viser ogsa at omrader rundt @yeren og pa Alnabru/Grorud i Oslo
ligger pa kvikkleire. Tett opp til og delvis pa kvikkleiresonen pa Alnabru ligger Alnabruterminalen, som er
navet i all godstransport pé jernbane i Norge.*® Et kvikkleireskred som bergrer denne terminalen kan derfor
forarsake vedvarende problemer med vareforsyningene herfra fordi reparasjonene av jernbaneskinnene kan ta
tid.

Skred av denne typen kan ogsa rive av kraftledninger som ligger i bakken eller gar i master. Dette kan fare til
et lokalt stremutfall, men feilen repareres trolig i lgpet av relativ kort tid, og strembruddet far ingen alvorlige
falgekonsekvenser som at telefon, internett og ngdnett blir bergrt. Pa samme mate kan bade vannforsyningen
og avlgpssystemet rammes lokalt. Flere husstander kan bergres av slike lokale bortfall, mens mange
mennesker kan miste sine hjem i skredet. Det vil medfare et behov for evakuering av et stagrre antall personer,
og kommunene kan fa en utfordring nar de pa kort varsel ma sgrge for midlertidig innlosjering.

% Kartdata fra NVEs kartinnsynslgsning (aktsomhetskart) (1:160.000). Radt, oransje og gult omréde betyr henholdsvis
hgy, middels og lav faregrad.
> Jernbaneverket, Oslo godsterminal Alnabru [online].
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3.4.2 Scenario «Kvikkleireskred pa Romerike»

Forutsetninger

Scenarioet er hentet fra NRB og tilpasset regionen.®® Hendelsen er ikke lagt til et av de starste risikoomradene
i Oslo og Akershus, men til et omrade hvor konsekvensene av kvikkleireskredet mest sannsynlig vil bli store.

Hendelsesforlgp Omfang Utlgsende faktor Sammenlignbare
hendelser
Initialskredet sklir ut en ukedag i mai. | Initialskred: 30x50 m. Grunnen er mettet med Rissaraset 1978(5-6
Evakuering iverksettes raskt. Hovedskred: 250x600 m. |vann grunnet en fuktig millioner m?:
Hovedskredet (cirka halvparten av var. Anleggsarbeid Kattmarka i 2009 (5-
skredsonen) sklir ut pafelgende dag. utlgser initialskredet. 600 000 m?).
Risikovurdering
Sannsynlighetsvurdering
Sveert Sveert
lav Lav Middels Hay hgy Forklaring
Sannsynlighet for at hendelsen kan Antas & skje i akkurat dette omréadet
inntreffe i lgpet av ett ar: 0,05-0,03 % i lgpet av 2000-3000 ar
Konsekvensvurdering
Sveert Sveert
Samfunnsverdi | Konsekvenstype sma Smé Middels | Store store
Opptil 90 omkomne som direkte
el eller indirekte konsekvens
Liv og helse
Skader og Opptil 150 skadde eller syke som
sykdom direkte eller indirekte konsekvens
Langtidsskader . Selve skredomradet blir gdelagt.
. pa natur Vil ta 3-5 ar for dette er reetablert
Natur og miljg "
Skader pa Ikke relevant
kulturmiljg
2-5 milliarder kroner i direkte
Direkte tap kostnader. Boliger, offentlige bygg
. og annen infrastruktur bergres
- Kostnader knyttet til evakuering,
Zieent midlertidige skolelokaler, tapt
Indirekte tap arbeidsinnsats og omfattende
. rednings- og gjenoppbyggings-
arbeid. @deleggelser i infrastruktur
Sosial uro Store gdeleggelser og mange
(psykologiske og personer bergrt. Krevende
sosiale krisehandtering. Hendelsen er
Samfunnsstabilitet | reaksjoner) traumatiserende

Pakjenninger i
dagliglivet

Evakuering av inntil 1500
innbyggere over lang tid kan bli
ngdvendig

Demokratiske
verdier og
styringsevne

Svekket nasjonal
styringsevne

Ikke relevant

Svekket regional
samordningsevne

Ikke relevant

Samlet vurdering
av konsekvenser

Totalt sett store konsekvenser

Liten usikkerhet: @

Moderat usikkerhet:

% Scenario 6.2 i DSB (2014), «Nasjonalt risikobilde 2014».
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Sannsynlighet

Et skred i den aktuelle kvikkleiresonen er vurdert til & kunne inntreffe i lgpet av en periode pa 2000-3000 ar.
Dette tilsvarer sveert lav sannsynlighet. Vurderingen bygger pa kunnskapen om at det historisk skjer ett
«starre» kvikkleireskred i Norge hvert ar, og at 80 % av disse skredene skjer i en av de 1765 kartlagte
kvikkleiresonene.

Statistikkgrunnlaget og kunnskapen om skred er god, men samtidig vil sannsynligheten for et gitt skred vaere
avhengig av faregraden i den aktuelle sonen og i hvor stor grad man har kontroll pA menneskelig pavirkning
(anleggsarbeid) i sonen. Usikkerheten i sannsynlighetsvurderingen anses derfor som moderat.

Konsekvenser

Konsekvensene ved scenarioet «Kvikkleireskred pa Romerike» anslas til store. Usikkerheten knyttet til
konsekvensvurderingene anses som moderat.

Liv og helse

Norges vassdrags- og energidirektorat (NVE) beregner at det ligger 400 sarbare bygg i den aktuelle
kvikkleiresonen i dette scenarioet, med potensielt 1712 personer som risikerer & bli involvert.%* Dette er et
svart hgyt tall, ogsa pa nasjonalt niva, og konsekvensene for liv og helse i dette scenarioet kan dermed bli
svaert store. | dette scenarioet finner et innledende skred sted pa dagtid grunnet anleggsarbeid nordvest i
skredsonen.

Det er anslatt at det innledende skredet vil medfgre opptil 90 omkomne pa grunn av det hgye antallet
bygninger som befinner seg i sonen. Det kan bli ytterligere dgdsfall i forbindelse med hovedskredet dersom
personer fremdeles oppholder seg innenfor det utsatte omradet. Det kan dreie seg om personer som er hjemme
for & hente medisiner, kjeledyr eller lignende, eller personer som ikke vil evakuere. Konsekvensene for
«Dgdsfall» vurderes dermed til sveert store.

Det ventes ogsa opptil 150 skadde og syke som falge av skredet i scenarioet. Dette kan veare bade personer
som blir skadet som direkte falge av et av de to skredene, eller skader forarsaket av bygninger som kollapser. |
tillegg kan pargrende som opplever a miste narstaende fa psykiske utfordringer i etterkant. Konsekvensene
for «Skader og sykdom» vurderes derfor til store.

Usikkerheten for anslagene for begge konsekvenstypene vurderes som moderat. Antallet mennesker som kan
bli rammet fordi de til vanlig oppholder seg i omradet er godt kjent. Samtidig er konsekvensene sensitive for
tidspunktet skredet skjer, omfang av skredet og om skredet er tofaset og hvor lang tid det i sa fall er mellom de
to fasene. I tillegg er resultatene sensitive for hvorvidt det er tid til evakuering.

Natur og miljg

Naturgdeleggelsene ved dette scenarioet vil bli sveert lokale, da kun de omradene som sklir ut i skredet blir
bergrt. Konsekvensene for «Langtidsskader pa natur» vurderes dermed til sm& med liten usikkerhet. I det
aktuelle omradet er det heller ingen serskilte kulturminner eller naturmiljg som ventes a bli rammet.
Konsekvenstypen «Skader pa kulturmiljg» er derfor ikke relevant for dette scenarioet.

@konomi

Bade de direkte gkonomiske tapene ved dette scenarioet og de indirekte kostnadene vil bli betydelige. De
direkte kostnadene knytter seg til behov for gjenoppbygging av et stort antall bygninger. I tillegg vil
infrastruktur som veier, kraftlinjer, idrettsanlegg og vann og kloakk gdelegges og kreve reparasjoner.
Gjenoppbygging av omradet vil ogsa kreve sikringsarbeider for a forhindre nye skred i den gjenveerende

%1 Berg, Hallvard (2013), Kvikkleireskred — kunnskap og erfaringer. Norges vassdrags- og energidirektorat. Foredrag pa
Nasjonalt risikobilde-seminar 12. mars 2013.
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kvikkleiren. Konsekvensene for «Direkte tap» vurderes til & bli sveert store, hvor kostnader pa mellom 2-5
milliarder kroner kan paberegnes.

De indirekte kostnadene kommer som faglge av behov for midlertidige boplasser for et stort antall evakuerte,
behov for erstatningslokaler for offentlige bygg og kostnader til rednings- og gjenoppbyggingsarbeid.
Kostnadene vil ogsa bli store som falge av tapt arbeidsinnsats. Det er mange omkomne med tilhgrende stort
antall pargrende. Det forventes et livslangt fraveer fra arbeidslivet for noen pargrende som fglge av hendelsen
og psykiske problemer. Konsekvensene for «Indirekte tap» vurderes ogsa til & bli sveert store i det lange lap.
Usikkerheten ved begge anslagene vurderes som liten, gitt kunnskapen om gjennombyggingskostnader,
kostnader ved evakuering og erstatningsboliger, psykososial oppfglging, med mer.

Samfunnsstabilitet

Et kvikkleireskred som farer til sa omfattende konsekvenser som i dette scenarioet vil fa stor pavirkning pa
konsekvenstypen «Sosial uro (psykologiske og sosiale reaksjoner)». Kvikkleireproblematikken i deler av
Norge er et relativt godt kjent i befolkningen, og vissheten om at mange offentlige og private bygg er oppfart i
omrader med kvikkleire kan skape utrygghet. Det kan fare til at det kommer krav om sikring av mange soner
for & unnga noe liknende i fremtiden.

Kvikkleireskredet vil vaere en ekstra belastning for sarbare grupper. Eldre, barn, funksjonshemmede og andre
med bevegelsesproblemer vil veere sarlig utsatt under evakueringsfasen. Det er heller ikke gitt at alle disse vil
rekke & evakuere. God og presis informasjon under evakueringen for gvrig kan veere utfordrende, og det kan
bli vanskelig & fa varslet alle beboere om at evakuering skal finne sted. Dersom det blir tilfellet, kan resultatet
bli manglende tillit til myndighetene. Konsekvensene for «Sosial uro (psykologiske og sosiale reaksjoner)»
vurderes derfor til store med moderat usikkerhet.

Konsekvenstypen «Pakjenninger i dagliglivet» vurderes ogsa til a veere stor for en rekke mennesker. Dette
anslas med moderat usikkerhet. De personene som har mistet hjemmene sine vil ha behov for erstatningshjem
og elever vil trenge en erstatningsskole over en lengre tidsperiode. Infrastruktur som veier, vann og kloakk
samt stregmlinjer vil rammes av skredet. Dette vil 6g fa konsekvenser for andre enn de direkte bergrte i
skredomradet. Noe av denne infrastrukturen vil sannsynligvis veere relativt raskt a fa i drift igjen, som f.eks.
stramforsyningen, mens reetableringsprosessen for de som har mistet huset kan ta lang tid.

Usikkerhet

Usikkerhetsvurdering

Indikatorer pa kunnskapsgrunnlaget Forklaring

God tilgang pé skredhistorikk, skreddatabaser samt oversikt
over kartlagte omrader. Men ingen nasjonal erfaring med
skred i tett befolket omrade som i scenarioet.

Tilgang pa relevante data og erfaringer.

Kjent fenomen i Norge og andre land. Tunge fagmiljger pa
kvikkleireskred i NVE, NGI med flere.

Forstaelse av hendelsen som analyseres
(hvor kjent og utforsket er fenomenet).

Ingen store uenigheter blant eksperter benyttet i NRB, som

Enighet blant ekspertene.

denne analysen er basert pa.

Resultatenes sensitivitet

Forklaring

I hvilken grad péavirker endringene i forutsetningene
anslagene for sannsynlighet og konsekvenser.

Sannsynlighetsanslaget for at hendelsen skal inntreffe er
sensitiv for sonens faregrad i forhold til gjennomsnitt.
Konsekvensene er sensitive for tid til evakuering.
Resultatenes sensitivitet, seerlig pA omkomne og skadde,
vurderes derfor som hgy.

Samlet vurdering av usikkerhet

Usikkerheten knyttet til anslagene for sannsynlighet og
konsekvenser vurderes som moderat.
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3.4.3 Mulige risikoreduserende tiltak

Det foreslas falgende tiltak:

Bidra til robust arealplanlegging.

Gjennomfare videre kartlegging av kvikkleireomrader.

Vurdere videre sikring av vassdrag mot erosjon.

Gjennomfare gvelser for relevante aktarer.

Vurdere bruk av lokasjonsbasert SMS-varsling ved varsel om evakuering.

Tiltakene vil inngd som innspill til oppfalgingsplan.
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3.5 Skog- og utmarksbrann

En skogbrann er en ukontrollert brann i naturen. Den Kjennetegnes ved at den kan forflytte seg raskt og utgjer
som sadan en annerledes utfordring ved slokking enn de fleste andre branner. Skogbranner kan gdelegge hus,
hytter, skogbruksomrader, jordbruksomrader, og kan medfgre skade pa personer og i verste fall tap av
menneskeliv.

Eksempler pa skogbranner i den senere tid er skogbrannen i Froland i 2008, som brant i seks dager og dekket
et omrade pa 30 km2, og brannen i Flatanger i 2014, som brant i 2 dager i lyngomrader og dekket et omrade pa
15 km2,

De aller fleste skogbranner er menneskeskapt (cirka 90 %).% Uforsiktig omgang med ild, ved for eksempel
balbrenning eller grilling, bruk av hogstmaskiner og gnister fra jernbanen har alle vart arsaker til skogbranner
de siste arene. Lynnedslag kan ogsa antenne en skogbrann.

Skogbrannfaren har tradisjonelt veert hgyest knyttet til langvarige tarkeperioder, gjerne en mild og tarr
ettervinter etterfulgt av en terr sommer. Arene 1959, 1976 og 2008 er eksempler pé dette. Slike forhold er
vanligst i de laveste strgkene pa @stlandet og pa Serlandet. Flatangerbrannen i 2014 og skogbrannen pa Frgya
samme ar skjedde begge i januar, hvilket viser at skogbranner ikke er begrenset til sommerhalvaret.

Skogbrannfaren, og spredningen av en skogbrann dersom den oppstar, pavirkes av en rekke faktorer. Disse
inkluderer treslagene i skogen, alder pa treerne, undervegetasjon, jordsmonn og terreng. | tillegg er vindstyrke
og vindretning sveert avgjerende under en skogbrann. Kraftig vind medfarer hurtigere spredning og hopp i
brannen over lengre avstander.

I Norge har vi stort sett veert forskanet for tap av menneskeliv og personskader, men gdeleggelser pa
bebyggelse, kraftlinjer, skog, transportmidler og redskaper medfarer store kostnader. Flatangerbrannen
medfarte erstatningsutbetalinger fra forsikringsselskapene pd omtrent 150 millioner kroner.%

De aller fleste skogbrannene i Norge er relativt sma. Cirka 80 prosent av brannene har bergrt et omrade
mindre enn 5 dekar, og kun to prosent av brannen har bergrt over 100 dekar.®* Siden 1945 har det veert ni store
skogbranner som har bergrt mer enn 1000 dekar produktiv skog.®

Sammenlignet med tidligere tider er slukkemulighetene under skogbranner vesentlig bedre na. Direktoratet for
samfunnssikkerhet og beredskap (DSB) har avtaler med helikoptre om brannslukking, skogsbilveinettet er
bedre utbygd, og varsling kommer gjerne raskere som faglge av mobiltelefons utbredelse. Pa tross av dette er
ikke skogbranner enkle a slukke og mange blir omfattende, som vi sa i Froland, Flatanger og under den store
skogbrannen i Vastmanland i Sverige sommeren 2014. Da gikk ett liv tapt, og flere hundre millioner svenske
kroner ble brukt til slukking og i innsats mot brannen.

I tillegg til nasjonale ressurser, som innleide skogbrannhelikopter og Forsvarets helikopter, har Norge
muligheter for & anmode EU om statte til slukking. Mest aktuelt er det & be om statte i form av skogbrannfly.

3.5.1 Regionens sarbarhet

| Oslo og Akershus er det store skogomrader, og skogbranner forekommer relativt ofte. Disse har heldigvis
aldri medfart tap av menneskeliv eller veert seerlig omfattende. Skogbrannene har blitt oppdaget relativt raskt,
og tidlig innsats av brannmannskaper har forhindret omfattende konsekvenser.

62 Kriseinfo.no, Hva er en skogbrann [online].

% Finans Norge (2014), Flatanger-brann for rundt 150 millioner kroner [online].
® 1 dekar = 1mal = 1000m2.

% DSB (2014), «Nasjonalt risikobilde 2014, s. 76.

52



Bruken av skogomrader i Oslo og Akershus til rekreasjon, szrlig Marka rundt Oslo, er bade en sarbarhet og en
kilde til tidlig varsling. Det falger av at de aller fleste branner er menneskeskapt at gkt bruk gir gkt fare for
skogbrann. Samtidig, nar flere bruker skogen, vil sannsynligheten for at brannen blir oppdaget og tidlig varslet
gke. | enkelte omrader av Akershus er skogomradene starre, og et mindre areal av disse brukt til rekreasjon.
Det vil ogsa si at muligheten er starre for at skogbranner her vokser seg starre far de blir avdekket.

Antall skogbranner ' e

per kommune

i perioden 2003-2012 \
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Figur 8. Oversikt over skogbranner i Oslo og Akershus i perioden 2003-2012. Foto: DSB

Nar det gjelder krisehandtering, er kapasiteten for a slukke skogbrann varierende i kommunene i regionen.
Brann- og redningsetaten i Oslo mener de er i stand til & slukke en mindre brann (inntil 5000 m?) selv, men at
de er avhengig av statte fra nabobrannvesenene for & kunne slukke en starre skogbrann i Oslo.%® Samtidighet i
starre skogbranner i regionen er derfor en sarbarhet. Skogbrannfaren i mange av regionens skogomrader vil
vaere hgy i langvarige perioder med lite nedber, sa muligheten for samtidige skogbranner er til stede.

Nasjonalt er skogbrannhelikopterberedskapen en mulig sarbarhet. De helikoptrene som er forbeholdt
skogbrannslukking er velegnet og fungerer bra, men antallet er begrenset. Starre skogbranner vil det ta lang
tid & slukke og gdeleggelsene kan bli omfattende. Ved store omfattende skogbranner, eller flere samtidige
branner, kan det vaere fornuftig  be om statte fra andre nasjoner.

En annen sarbarhet er usikkerheten knyttet til bruk av skogbrannfly for & oppdage branner. Tidligere har
Akershus brannvaktklubb flgyet faste ruter opptil flere ganger daglig i perioder med hgy skogbrannfare.
Finansieringen av denne flygingen er ikke avklart for de kommende ar, og det er derfor usikkert om denne
flygingen vil kunne fortsette. Brannvaktklubben har bistatt bade med hjelp til tidlig & oppdage skogbranner og
har gitt bistand til brannvesenene som lederstgtte. Med informasjonen fra flyet har brannmannskapene i

% Oslo brann- og redningsetat (2014), «Risiko- og s&rbarhetsanalyse 2014 — Brannvern og beredskap».
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innsats muligheten til & fa rad om framkommelige ruter, status pa hvordan brannen utvikler seg, og annen
informasjon som gir raskest slukking av brannen.

Selv om skogbrannene i Oslo og Akershus aldri har krevd menneskeliv, setter ngd- og redningstjenestene
seq i stor risiko under slukkingsarbeidet. VVinden kan endre retning eller brannen kan ha et annet forlgp enn
ventet, og brann- og innsatspersonell kan risikere & bli sperret inne av flammene.

Delvis tett bebyggelse er ofte plassert tett inntil store skogomrader. Serlig gjelder dette omradene rundt Marka
i Oslo. En skogbrann som sammenfaller med store vindstyrker har derfor potensial til & spre seg til
bebyggelse. Brannen i Leaerdal 2014 viste godt hvordan brannen kan gjere store hopp dersom vinden er kraftig.
Dessuten er det skogsomrader med hytter som vil kunne bli rammet. Bebyggelse i eller tett inntil disse
omradene gker dermed faren for liv og helse. For de menneskene som bor i disse utsatte omradene, kan
evakuering bli ngdvendig. Slike evakueringsvurderinger er krevende, nettopp fordi skogbranner kan veere sa
uforutsigbare. Mennesker som likevel blir utsatt for brannen kan fa akutte og kroniske brann- og raykskader.
Disse blir tatt hand om av helse- og omsorgstjenestene.

| Oslo og Akershus gar kraftledninger gjennom flere skogomrader. Dersom disse gdelegges av en skogbrann,
kan kraftforsyningen i dette omradet pavirkes. Stramforsyningen kan ogsa kobles ut i utsatte omrader som et
konsekvensreduserende tiltak. Bortfallet av strammen skijer i disse tilfellene lokalt, og strembruddet far ingen
alvorlige falgekonsekvenser som at telefon, internett og ngdnett blir bergrt. P4 samme mate kan veier eller
jernbanelinjer som gar gjennom de utsatte skogsomradene stenges for a hindre at mennesker settes i fare.
Dette kan medfare noen forstyrrelser for fremkommelighet og transport av personer og gods, men trolig
ikke i sa stor grad at viktige forsyninger pavirkes.
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3.5.2 Scenario «To stgrre samtidige skogbranner i Akershus»

Forutsetninger

Scenarioet er hentet fra Nasjonalt risikobilde (NRB).®" 1 tillegg er informasjon hentet fra Oslo brann- og
redningsetats (OBRE) risiko- og sarbarhetsanalyse pa skogbrannomradet i Oslo og Akershus.

Tidspunkt Varighet Verforhold Vindstyrke Sammenfallende Sammenlignbare
hendelser hendelser
Primo juni. Pa to | En uke far begge | En langvarig Sgrvestlig stiv | To branner utvikler | Froland i 2008. Brant i
dager oppstar to | brannene er tarkeperiode pa | kuling pa seg, denene i seks dager og rammet
ukontrollerbare | under kontroll. | varparten. Dstlandet. Nordmarka og den | 30 000 mal.
skogbranner i Etterslukking tar | Sveert hgy Vinden avtar | andre gst i Véastmanland i 2014.
Oslo og ytterligere en skogbrannfare | etter 2-3 dager. | Akershus. Brant i 12 dager og
Akershus. uke. pa Dstlandet. rammet 150 000 mal.
Risikovurdering
Sannsynlighetsvurdering
Sveert Sveert
lav Lav Middels Hoy hay Forklaring
Sannsynlighet for at hendelsen kan En gang i lgpet av 100 ar basert pa
inntreffe i lgpet av ett ar: 1 % . historiske data
Konsekvensvurdering
Sveert Sveert
Samfunnsverdi | Konsekvenstype sma Sma Middels | Store store
Opptil 5 omkomne som direkte
el eller indirekte konsekvens
Liv og helse .
Skader og Opptil 40 skadde eller syke som
sykdom direkte eller indirekte konsekvens
70-100 km? skog gdelegges og 20-
Langtidsskader 50 bygninger gdelegges. Betydelige
. pa natur miljgforandringer, flere tiar far
Natur og miljg gjenopprettelse av normaltilstand
Skader pa Flere kulturminner i Nordmarka
kulturmiljg . som risikerer & bli gdelagt
Omtrent 400 millioner kroner i tapt
Direkte tap skog og nedbrente hus og hytter
@konomi m.m.
. 30-40 millioner kroner. Tapt
Iral e . produktivitet grunnet jobbfraveer
Sosial uro Stort antall i Osloomradet som blir
(psykologiske og direkte bergrt. Forventningsbrudd

Samfunnsstabilitet

sosial reaksjoner)

og frustrasjon

Pakjenninger i
dagliglivet

Evakuering av inntil 10 000
innbyggere i 1-3 dager kan bli
ngdvendig. Stremforsyningen kan
bli rammet i 2-3 dager

Demokratiske
verdier og
styringsevne

Svekket nasjonal
styringsevne

Ikke relevant

Svekket regional
samordningsevne

Ikke relevant

Samlet vurdering
av konsekvenser

Totalt sett middels konsekvenser

Liten usikkerhet:

Moderat usikkerhet:

%7 Scenario 8.1 i DSB (2014), «Nasjonalt risikobilde 2014».

55

Stor usikkerhet:




Sannsynlighet

Sammenlignet med scenarioet som skisseres i NRB er det i dette scenarioet to samtidige skogbranner, ikke tre.
Samtidig er de plassert innenfor et relativt begrenset omrade. At det er én skogbrann mindre, taler for gkt
sannsynlighet, mens den tette geografiske plasseringen, taler for redusert sannsynlighet. | denne ROS-
analysen er derfor DSBs sannsynlighet for scenarioet — altsa at det er forventet a inntreffe en gang i lgpet av
100 ar — opprettholdt. | denne analysen tilsvarer det en sannsynlighet pa middels. Denne sannsynligheten er
vurdert ut fra historiske data og frekvenser, samt meteorologiske data om hyppighet av spesielt tarre ar.

Den samme tankegangen gjelder for usikkerheten pa sannsynlighetsvurderingen. Fordi forutsetningene er noe
forandret, er usikkerheten starre, men samtidig er det kun to samtidige skogbranner i dette scenarioet.
Usikkerheten anses derfor som liten.

Konsekvenser

Scenarioet «To samtidige skogbranner i Akershus» anses totalt sett til & ha middels konsekvenser, og
usikkerheten vurderes til moderat.

Liv og helse

To samtidige skogbranner kan forventes a gi konsekvenser for liv og helse, men sannsynligvis vil ingen eller
fa mennesker miste livet. Skogbranner utvikler seg over noe tid, og de gir dermed normalt tid til evakuering av
mennesker innenfor faresonen. Skogbrannen i Vastmanland i 2014 krevde ett menneskeliv, mens
Frolandsbrannen i 2008 ikke farte til noen dgdsfall, men det var i en periode kritisk for 27 brannmannskaper
som holdt pa & bli sperret inne av brannen.®

Eksempelet over illustrerer at brannmannskaper og innsatspersonell er den gruppen som er utsatt for starst
risiko knyttet til liv og helse ved en skogbrann. | etterkant av en skogbrann vil det ogsa vere et stort behov for
opprydding og reetablering av normalsituasjon, hvor det ogsa kan oppsta farlige situasjoner. Mens brannen
pagar ma brann- og reykskader paregnes. Innsatspersonell vil veere utsatt for inhalering av rgyk, som kan gi
bade akutte og kroniske skader. I tillegg kan vindretningen gjare at rgyk nar spesielt sarbare grupper, som
personer med luftveissykdommer. Evakuering kan motvirke slike skader.

Anslaget for antall omkomne i scenarioet som er skissert over er opptil 5 personer. Dette gir sma
konsekvenser for «Dgdsfall». For skadde og syke er anslaget opptil 40 personer, som gir middels
konsekvenser for «Skader og sykdoms. Usikkerheten for begge kosekvenstypene anses som moderat.
Tidligere skogbranner i Norge og internasjonalt gir et godt grunnlag for a vurdere konsekvensene. Samtidig
vil nerheten av den ene skogbrannen til hovedstaden medfare usikkerhet knyttet til konsekvenser. Brannen
kan spre seg til bebygde omrader med til dels stor befolkningstetthet.

Natur og miljg

To starre skogbranner i Nordmarka og i skogomradene gst i Akershus vil gi store skader pa skog og natur. Det
ventes at det totale arealet med nedbrent skog vil ligge pa omkring 70-100 km2. Et sa stort areal kan bety at
det vil ta flere tidr for naturen i disse omradene igjen kommer tilbake til normaltilstand.

Branner av denne starrelsen vil endre dyre- og fuglelivet i de rammede omradene. Fisk og amfibier kan ogsa
trues bade i de rammede omradene og utenfor. En potensiell skadeeffekt av skogbranner er at sulfat i
jordsmonnet, som opprinnelig kom som sur nedbgar og er lagret i jorden, frigis i etterkant av brannen og
forsurer bekker, vann og elver i store omrader. Samlet betyr disse faktorene at konsekvensene for
«Langtidsskader pa natur» blir store. Usikkerheten er vurdert til moderat.

%8 VG (2008), Brannfolk holdt p& & bli sperret inne [online].
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Konsekvensene for «Skader pa kulturmiljg» blir derimot ikke sa alvorlige. Selv om det finnes mange
kulturminner i Nordmarka, som husmannsplasser, dammer, flgtningsanlegg og annet, vil det ikke vaere sikkert
at disse blir bergrt av skogbrannen. Likevel star flere kulturminner i fare for & bli gdelagt, avhengig av
ngyaktig lokalisering av brannen og dens utbredelse. Konsekvensene av skogbrannen i dette scenarioet anses
som svaert sma, men usikkerheten anses som stor.

@konomi

Ved scenarioet «To samtidige skogbranner i Akershus» vil det vaere betydelige kostnader knyttet til tap av
verdier i skogen. Hytter og boliger som gar tapt i brannen vil kunne bidra til & gke de direkte kostnadene. |
flere omrader i Marka er det en god del hytter som star i fare for & bli rammet. | verste fall kan ogsa
skogbrannen spre seg til bolighus i nerheten av Marka. @st i Akershus er tettheten av hytter lavere slik at
feerre vil bli gdelagt der. Videre kan infrastruktur som er ngdvendig for kraftforsyningen bli rammet.
Redningsinnsatsen vil ogsa kreve mange ressurser, da serlig bruk av helikopter er kostbart.

| Frolandsbrannen i 2008, som dekket 30 kmz, brant 22 hytter ned, og 450 meter med hgyspent og lavspent
kraftlinjer ble gdelagt. De direkte kostnadene ved innsatsen er beregnet til i overkant av 22 millioner.”
Skogbrannen i Véastmanland i Sverige i 2014, som dekket 150 km?, vurderes til & ha medfart direkte kostnader
pa omtrent 1 milliard svenske kroner.”

| dette scenarioet, hvor skogbrannen dekker 90-100 km?, vurderes de direkte gkonomiske tapene til a bli 500-
700 millioner kroner. Usikkerheten ved denne vurderingen anses som moderat. De indirekte tapene anslas til
30-40 millioner sem falge av produktivitetstap fordi mange ikke kommer seg pa jobb pa grunn av brannen.
Usikkerheten pa dette omradet anses til & veere stor.

Samfunnsstabilitet

Skogbrannene ventes ikke & ha vesentlig pavirkning pa konsekvenstypen «Sosial uro (psykologiske og sosiale
reaksjoner)». Dette er en kjent hendelse for befolkningen med kjente konsekvenser. Likevel vil skogbrannene
true bebyggelse, byomrader og hytteomrader, og de direkte bergrte personene vil fgle frustrasjon over at
brannen ikke kan stoppes. Omfanget av brannene kan skape frykt hos befolkningen i andre omrader med stor
skogbrannfare. | tillegg kan det nevnes at skogbrannen kan ha en negativ psykologisk effekt pa mange i
befolkningen. Nordmarka er et viktig rekreasjonsomrade, og deler av Marka vil miste sin verdi som sadan
etter en skogbrann. De bergrte omradene vil ikke kunne brukes til de samme formalene som far i en lang
periode. Konsekvensene vurderes imidlertid til & veere sma for «Sosial uro (psykologiske og sosiale
reaksjoner)».

Dette scenarioet vil medfare middels konsekvenser for «Pakjenninger i dagliglivet». Det anslas at inntil

10 000 av beboere i de berarte omradene ma evakueres fra sine hjem i 2-4 dager. | tillegg kan
stremforsyningen bli rammet, og flere vil kunne oppleve strembrudd. Dette gjelder ogsa for andre enn de
direkte bergrte i skogbrannomradet. Fremkommeligheten pa vei og jernbane kan ogsa til tider veere darlig, da
disse kan stenges som falge av brannen. Usikkerheten ved disse vurderingene anses som moderat. Anslaget er
basert pa tidligere erfaringer med skogbrann, sektoranalyser og NRB.

% DSB (2008), «Skogbrannberedskap og h&ndtering av den senere tids skogbranner i Norge».
"0 Dagbladet (2014), S& stort er omradet som stér i flammer [online]. Lansstyrelsen, Vastmanlands l4n, Skogsbranden
[online].
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Usikkerhet

Usikkerhetsvurdering

Indikatorer pa kunnskapsgrunnlaget Forklaring

Tilgang p4 relevante data og erfaringer. Relativt stor tilgang pa historiske data, samt meteorologiske

data.
Forstaelse av hendelsen som analyseres Relativt stor tilgang pa data. Kunnskapen om skogbrann er
(hvor kjent og utforsket er fenomenet). stor. Bredt erfaringsgrunnlag.

Ingen store uenigheter blant eksperter benyttet i NRB, som

Enighet blant ekspertene. denne analysen til dels er basert pa.

Resultatenes sensitivitet Forklaring

Sannsynlighetsanslaget for at hendelsen skal inntreffe er
I hvilken grad pavirker endringene i forutsetningene sensitiv for samtidighet i skogbrannene. Konsekvensene er
anslagene for sannsynlighet og konsekvenser. sensitive for vind og veerforhold. Resultatenes sensitivitet

vurderes derfor til moderat.

Usikkerheten knyttet til anslagene for sannsynlighet og
konsekvenser vurderes totalt som moderat.

Samlet vurdering av usikkerhet

3.5.3 Mulige risikoreduserende tiltak

Tiltak mot skogbrann omfatter bade & forhindre brann samt & redusere omfang og konsekvenser dersom
skogbrann oppstar.

Det foreslas falgende tiltak:

e Gjennomga rutiner for tidlig & oppdage skogbranner, herunder vurdere bruk av skogbrannfly.
e Vurdere bruk av skogbrannfly som ledelsesstatte for brannpersonell.

Tiltakene vil inngd som innspill til oppfalgingsplan.
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3.6 Helse og dyrehelse — Epidemi
En epidemi er et utbrudd av en smittsom sykdom som rammer svart mange mennesker og som sprer seg over
et stort geografisk omréde. En epidemi som sprer seg over store deler av verden blir kalt en pandemi.”

| beredskapssammenheng er det de smittsomme sykdommene med rask spredning som utgjar de stgrste
risikoene. Sykdommer som smitter lett via luftbaren smitte eller drapesmitte, som fa eller ingen personer er
naturlig immune mot, og som det ikke finnes (tilstrekkelig) vaksine for, vil utgjare en risiko for ethvert
samfunn. | dagens globaliserte verden, med utstrakt reising mellom land og kontinenter og mye varetransport,
er det nesten umulig a holde slike sykdommer utenfor egne landegrenser.

I nyere tid er HIN1-influensaen som herjet i 2009 (som ble omtalt som svineinfluensa) den mest kjente. | juni
2009 ble den erklzert som en pandemi av Verdens helseorganisasjon (WHQO), etter at de konstaterte
vedvarende smitte i minst to verdensdeler. | Norge ble de farste personene smittet av HIN1-viruset i mai
samme dret, og utover hgsten herjet sykdommen for fullt. Det er anslatt at 900 000 mennesker i Norge var
syke med denne influensaen, som til slutt krevde 32 liv."

Siden 1510 har det veert 18 kjente pandemier. Intervallet mellom dem har variert, men ofte har de kommet
hvert 10. eller 40. ar. P& 1900-tallet opplevde man det fire influensapandemier:

Spanskesyken — 1918
Asiasyken — 1957
Hong-Kongsyken — 1968
Russerinfluensaen — 1977

Av disse var Spanskesyken den mest alvorlige, hvor mellom 14 000 og 15 000 personer dgde i Norge.

Sannsynligheten for at Norge igjen vil bli rammet av en influensapandemi er vurdert til & veere hgy, med
bakgrunn i den historiske frekvensen av influensapandemier. Den fremtidige frekvensen ventes a veere hgyere
enn én per hundre ar, men lavere enn én per ti ar. Imidlertid er sannsynligheten for at Norge vil bli rammet av
en alvorlig influensapandemi, som spanskesyken, lavere enn for influensapandemier generelt. For eksempel
var de tre andre influensapandemiene som er nevnt over, samt H1NZ1-influensaen i 2009, betydelig mildere
enn spanskesyken.

Helse- og omsorgsdepartementet har utgitt Nasjonal beredskapsplan for pandemisk influensa. Denne planen
ble revidert senest hgsten 2014."

3.6.1 Regionens sarbarhet

Smittsomme sykdommer kan gjare stor skade i form av helseskade og dad, overbelastning av helsetjenestene
og sammenbrudd i viktige samfunnsfunksjoner. En pandemi vil vere en global og nasjonal hendelse, og ikke
en som kun treffer Oslo og Akershus regionalt. Mange av sarbarhetene som beskrives vil derfor vaere
tilnaermet like for alle regionene i Norge. Likevel er det noen szrtrekk ved Oslo og Akershus-regionen som
kan gjere at sykdommen treffer hardere her og at konsekvensene for noen av de kritiske samfunnsfunksjonene
kan gjare seg mer gjeldende her enn i andre regioner i landet.

En av de starste utfordringene i Oslo og Akershus ved en sa smittsom og alvorlig sykdom som en pandemi er
befolkningstettheten i regionen. Omtrent 25 % av Norges befolkning er samlet pa et relativt lite areal, som kan
bidra til & gke smittefaren. Pa grunn av det haye befolkningstallet finnes det ogsa mange store

" Store medisinske leksikon, Pandemi [online].
2 DSB (2014), «Nasjonalt risikobilde 2014».
" Folkehelseinstituttet (2014), Nasjonal beredskapsplan for pandemisk influensa [online].
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trafikknutepunkter i Oslo og Akershus, som Oslo lufthavn, Oslo Sentralstasjon, Nationaltheatret stasjon,
Lillestram stasjon og Ski stasjon. Selv om myndighetene kan oppfordre befolkningen til & unnga slike
samlingssteder under et pandemiutbrudd for & hindre spredning av smitten, vil mange vaere avhengig av a
bruke kollektivtilbudet. Dette tiloudet vil ogsa trolig reduseres grunnet sykefraveer.

En pandemi vil fare til stort sykefraveer innenfor alle sektorer som fglge av at arbeidstakere blir syke selv, ma
vaere hjemme for & ta omsorgsansvar for syke pargrende, ma falge statlige isoleringstiltak eller at de isolerer
seg i frykt for & bli smittet. Den reduserte tjeneste- og produksjonskapasiteten som falge av sykefraveeret kan
fare til sammenbrudd i flere viktige samfunnsfunksjoner. Stramforsyningen, vannforsyning og avlap, drift
av elektronisk og satellittbasert kommunikasjon vil rammes. Transport av ngdvendige varer som gar via
Oslo havn eller Oslo lufthavn kan ogsa oppleve sterre forstyrrelser. Forsyning av medisiner regner man
derimot ikke med at blir en utfordring pa grunn av rekvireringsfullmakter i helseberedskapslovgivningen i en
situasjon med redusert transportkapasitet.”

Oslo og Akershus huser ogsa mye av den sentrale ledelsen i Norge, mange sentrale institusjoner og mange
store sivile virksomheter. Et sykefraveer av det omfanget som ma paberegnes under et pandemiutbrudd kan
dermed ikke kun fa konsekvenser for leveranse av offentlige tjenester, men ogsa for nasjonal kriseledelse og
styringsevne. Fylkesmannen og kommunene i regionen vil av samme grunn ogsa fa utfordringer med 4 ivareta
sitt samordningsansvar innenfor krisehandteringen.

En pandemi vil utfordre den normale beredskapen innenfor helse- og omsorgstjenestene i Oslo og Akershus.
En sveert stor gkning i etterspgrselen etter helsetjenester samtidig som sykehusene ogsa vil oppleve hgyt
sykefraver blant eget helsepersonell vil medfare en overbelastning av helsetjenestene. Sykehusene vil fa
problemer med & behandle pandemipasienter og andre pasienter. Dersom sykdommen blir langvarig, kan
helsetjenestene etter hvert oppleve mangel pd legemidler, medisinsk utstyr og smittevernutstyr. ™

Smittevernberedskap er ogsa et aktuelt tema i Oslo og Akershus. Etter smittevernloven er alle kommuner og
regionale helseforetak i Norge palagt a ha vern mot smittsomme sykdommer, herunder beredskapsplaner og -
tiltak.”® I tillegg har noen kommuner i Norge sarskilte nasjonale beredskapsoppgaver som falge av krav stilt i
det internasjonale helsereglementet (IHR). Disse kravene dreier seg om varsling av og tiltak ved alvorlige
hendelser av betydning for den internasjonale folkehelsen.”” Helsedirektoratet har derfor utpekt noen
kommuner i Norge med internasjonale grenseoverganger, havner og lufthavner som beredskap mot import av
alvorlige smittsomme sykdommer, for eksempel pandemisk influensa. Oslo og Ullensaker er blant disse
kommunene fordi de er vertskommuner for henholdsvis Oslo havn og Oslo lufthavn.” De to kommunene far
dermed en tilleggsutfordring i en beredskapssituasjon som omhandler smittsomme sykdommer. Dette
inkluderer a sgrge for at havnen og flyplassen har det ngdvendige utstyret for a organisere forsvarlig mottak
av et hgyt antall passasjerer eller pasienter eller gjennomfare tiltak for & forebygge og motvirke spredning av
sykdommen over landegrenser, som kontroll av passasjerer, bagasje, last, containere, postsendinger og varer,
dyr og planter med mer.”

" Folkehelseinstituttet (2014), «Nasjonal beredskapsplan for pandemisk influensa, s. 66.
> Helse Sgr-@st (2016), «Regional beredskapsplan», s. 33.
’® Lov 5. august 1994 nr. 55 om vern mot smittsomme sykdommer (smittevernloven).
"7 Forskrift 21. desember 2007 om varsling av og tiltak ved alvorlige hendelser av betydning for internasjonal folkehelse
(IHR-forskriften).
: Folkehelseinstituttet (2015), Smittevernberedskap [online].
Ibid.
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3.6.2 Scenario «Utbrudd av pandemi i Norge»

Forutsetninger

Scenarioet er hentet fra NRB, som baserer seg p den nasjonale pandemiplanen fra 2006.%

Tidspunkt Varighet Omfang Sammenlignbare hendelser
Farste utbrudd | Nar toppen 25 % av befolkningen blir Spanskesyken i 1918 (14 000-15 000 dgde i Norge).*
i Norge i etter seks smittet. Sykdommen varer i Asiasyken i 1957 (ca. 1100 dgde i Norge).*
desember. uker og varer Hong Kongsyken i 1968 (ca. 1700 dgde i Norge).®

i fire
maneder.

cirka 10 dager. Drapesmitte
med 1-2 dagers inkubasjonstid.
Vaksine er ikke tilgjengelig.

Svineinfluensaen i 2009 (900 000 smittet, 32

omkomne i Norge).®*

Risikovurderin

g

Sannsynlighetsvurdering

Sveert Sveert
lav Lav Middels Hoy hay Forklaring
Sannsynlighet for at hendelsen kan 2-3 gang er i lgpet av 100 ar basert
inntreffe i lgpet av ett &r: 2-3 % pé historiske data
Konsekvensvurdering
Sveert Sveert
Samfunnsverdi | Konsekvenstype sma Sma Middels | Store store
Opptil 1600 dgdsfall som direkte
Dgdsfall . folge og 500 pga. manglende
Liv og helse behandling for andre sykdommer
Skader og . Opptil 10 000 ma legges inn pa
sykdom sykehus, 2500 pa intensivavdeling
Lgngtldsskader Ikke relevant
. pa natur
Natur og miljg "
Skader pa
. Ikke relevant
kulturmiljg
. 3-15 milliarder kroner i direkte
. DI . kostnader
@konomi e -
Indirekte ta 2-3 milliarder kroner i
P produksjonstap
Sosial uro Usikre og skremmende
(psykologiske og konsekvenser, manglende vaksine,
Samfunnsstabilitet | sosial reaksjoner) sveert mange rammes
Pakjenninger i Redusert tilbud av offentlige
dagliglivet tjenester og transportmidler
. Svekket nasjonal . Hayt sykefraveer og mange bergres
Der;_okratlske styringsevne av det haye dgdstallet
verdier 0
styringse?/ne Svekket regional Heoyt sykefraver pavirker offentlig
samordningsevne . produksjonsevne
Samlet vurdering Totalt sett sveert store
av konsekvenser konsekvenser

Liten

usikkerhet: @

Moderat usikkerhet:

8 Scenario 7.1 i DSB (2014), «Nasjonalt risikobilde 2014».

8 bid., s. 68.

Stor usikkerhet: ®

8 Mamelund S. E og Iversen B.G. (2010), «Sykelighet og dgdelighet ved pandemisk influensa i Norge». Tidsskrift for
Den Norske legeforening nr. 03, 2010.

% Ibid.

8 Folkehelseinstituttet (2011), «Rapport om dadsfall av influensa A(H1IN1) 2009 under pandemien 2009-2010».
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Sannsynlighet

I lgpet av 1900-2000 opplevde Norge tre influensapandemier med store konsekvenser for liv og helse. En slik
pandemi som er beskrevet i scenarioet antas a kunne bryte ut to ganger i lgpet av 100 ar. Dette tilsvarer hgy
sannsynlighet. Den historiske frekvensen taller for tre tilfeller i lgpet av en hundrearsperiode. Usikkerheten
ved anslaget anses som moderat.

Konsekvenser

Konsekvensene for scenarioet «Pandemiutbrudd i Norge» vurderes samlet sett som sveart store. Usikkerheten
knyttet til analysen er moderat.

Liv og helse

En influensapandemi har alvorlige konsekvenser for liv og helse. Likevel er anslagene usikre, da antallet
personer som blir rammet og hvor hardt de blir rammet varierer mye fra en influensapandemi til en annen.
Samtidig vil et aggressivt virus gi mindre fglger i dag enn i tidligere tider pa grunn av forbedringer i

helsevesenet.

| dette scenarioet finnes det ingen vaksiner som kan forebygge sykdommen eller lindre forlgpet, dersom man
blir smittet. Man kan derfor anta at antall dgde og syke i dette scenarioet er hgyere enn det ville ha vaert
dersom en slik vaksine hadde veert tilgjengelig. Influensavirus kan fra ar til ar utvikle nye varianter som kan
gjare eksisterende vaksiner nyttelgse, hvilket betyr at vaksiner ikke alltid er tilgjengelige. Det tar ogsa ofte tid
a utvikle nye tilpassede vaksiner etter at et nytt influensavirus har gjort seg gjeldene.

Tabellen nedenfor viser antallet syke og omkomne (nasjonalt) hvis dagens befolkning ble rammet av
influensapandemiene vi kjenner fra forrige arhundre:

. Andel angrepet Antall syke 86
Scenario (%)% (i millioner) Dgde per 1000 Antall dgde
Spanskesyken 45 2,4 6,45 33700
Asiasyken 30-80 16-4,2 0,59 3180
Hongkong-syken 15-40 08-2,1 0,74 3900
Russerinfluensaen 9 0,47 0 0

Folkehelseinstituttet har med utspring i data fra WHO utarbeidet en «pandemikalkulator».®” Beregninger med
denne viser at ved et utbrudd som i dette scenarioet, hvor 25 % av befolkningen blir smittet av viruset, altsa
1.3 millioner mennesker i Norge blir syke, vil sykdommen fa falgende alvorlighetsgrad nasjonalt og

regionalt:®

8 Mamelund S. E og Iversen B.G. (2010), «Sykelighet og dgdelighet ved pandemisk influensa i Norge». Tidsskrift for
Den norske legeforening nr. 03, 2010.

% |bid.

8 DSB (2014), «Nasjonalt risikobilde 2014, s. 72.

8 SSB (2015), Folkemengde i tettbygde og spredtbygde strok. Fylke [online].
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A - Antall som Ma legges inn pa Behov_for Omkommer

ntall smittet intensiv-

Folketall (25%) oppsgker Ie_ge (20 sykehus_(3 % av de behandling (25 % 0,5 % av de
% av de smittede) smittede) av de innlagte) smittede)

Nasjonalt 5223 256 1305814 261 163 39174 9794 6 529

Regionalt 1252923 313231 62 646 9397 2349 1566

Tallene ovenfor tar utgangspunkt i at alle syke far ngdvendig lege- og sykehusbehandling. Direktoratet for
samfunnssikkerhet og beredskap (DSB) argumenterer ogsa for at tallene burde justeres opp grunnet
kapasitetsmangel ved sykehusene. | denne analysen anslar vi antall dgde til opptil 1600 personer og antall
alvorlig til opptil 10 000. Dette tilsvarer sveert store konsekvenser pa bade «Dgdsfall» og «Skader og
sykdom». Antallet mennesker som bergres gjgr ogsa at dette scenarioet som omhandler et pandemiutbrudd far
de alvorligste konsekvensene for liv og helse av samtlige scenarioer i FylkesROS Oslo og Akershus 2016.

@konomi

Scenarioet vil medfare store ekstraordinzere kostnader knyttet til sykehusinnleggelser. Det store sykefraveeret
vil ogsa fare til store indirekte tap i form av produksjonstap. Konsekvensene for bade «Direkte tap» og
«Indirekte tap» vurderes derfor som sveert store med moderat usikkerhet.

Samfunnsstabilitet

Pandemi er en kjent, men likevel sjelden hendelse i Norge. Sykdommens realitet og omfanget av antall dede
og syke antas a fare til store psykologiske pakjenninger i befolkningen. Pandemien kan ogsa i enkelte tilfeller
ramme serskilte aldersgrupper. Dette gjelder bade unge og barn med mindre opparbeidet immunitet og eldre
med lavere motstandskraft. Eldre og personer med bakenforliggende sykdom er de som vanligvis rammes
hardest av vanlig sesonginfluensa.*® De fleste familier og andre relasjoner vil preges av sorg fordi mange nare
har gatt bort. Konsekvensene for «Sosial uro (psykologiske og sosiale reaksjoner)» anses derfor som store
med moderat usikkerhet.

Under en pandemi kan befolkningen oppfordres til & unnga steder hvor folk samles og som dermed har stor
smittefare. Dette kan inkludere offentlige transportmidler. 1 tillegg til at mange kan kvie seg for & bruke dem,
vil ogsa tilbudet reduseres som falge av hgyt sykefraveer. De offentlige transportmidlene i Oslo og Akershus
er de som transporterer flest passasjerer i landet, og nedsatt tilbud her vil by pa utfordringer for regionen nar
det gjelder fremkommelighet. Tilgangen pa andre offentlige og kommersielle tjenester vil ogsa reduseres som
folge av hagyt sykefravar. Konsekvensene for «Pakjenninger i dagliglivet» vurderes derfor til & veere middels
med moderat usikkerhet.

Demokratiske verdier og styringsevne

Det hgye sykefraveeret under pandemien antas & ramme bade den offentlige sentraladministrasjon og den
regionale og kommunale administrasjon. Konsekvensene for «Tap av demokratiske verdier og nasjonal
styringsevne» og «Svekket regional samordningsevne» anses som sma, men usikkerheten ved anslaget er stor,
da det er vanskelig a forutse i hvor stor grad sykdommen vil ramme sentrale personer i forvaltningen.

% Folkehelseinstituttet (2015), Influensa — faktaark [online].
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Usikkerhet

Usikkerhetsvurdering

Indikatorer pa kunnskapsgrunnlaget

Forklaring

Tilgang pa relevante data og erfaringer.

Erfaring fra flere tilsvarende pandemier i Norge.

Forstaelse av hendelsen som analyseres (hvor kjent og
utforsket er fenomenet).

Et kjent og utforsket fenomen, uten at arsaken til smitte fra
dyr til menneske er kjent.

Enighet blant ekspertene.

Ingen store uenigheter blant ekspertene brukt av DSB ved
utarbeidelse av Nasjonalt risikobilde.

Resultatenes sensitivitet

Forklaring

I hvilken grad pavirker endringene i forutsetningene
anslagene for sannsynlighet og konsekvenser.

Anslaget for sannsynlighet er avhengig av hva slags type
virus hos dyr som smitter over til mennesker. De
helsemessige konsekvensene er avhengige av virusets
egenskaper.

Samlet vurdering av usikkerhet

Usikkerheten knyttet til anslagene for sannsynlighet og
konsekvenser vurderes totalt som moderat til liten.

3.6.3 Mulige risikoreduserende tiltak

Det foreslas falgende tiltak:

Gjennomfare gvelser i kommunene.

Gjennomfare gvelser i Fylkesberedskapsradet.

Gjennomga pandemiplanverk i kommunene.
Kartlegge intensivbehandlingskapasitet i sykehusene.

Tiltakene vil innga som innspill til oppfalgingsplan.
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3.7 Helse og dyrehelse — Epizooti
Epizooti tilsvarer en epidemi, men den smittsomme sykdommen rammer dyr og fugler, ikke mennesker. En
epizooti som har en svart stor utbredelse, blir betegnet som en panzooti.

I Norge er det Mattilsynet som har hovedansvar for beredskap og bekjempelse av dyresykdommer. De har
kategorisert dyresykdommene i kategoriene A, B og C, hvor kategori A er den som favner de mest alvorlige
dyresykdommene. Der finner vi blant annet kjente dyresykdommer som rabies, miltbrann og munn- og
klovsyke.

Selv om dyresykdommer ikke oppleves som sa truende eller farlig for oss mennesker, kan smittsomme
utbrudd av dyresykdommer ha sveert store samfunnsmessige konsekvenser. Fordi garder blir stgrre bade i
areal og i besetninger, vil sykdom i én besetning mest sannsynlig fa konsekvenser for flere dyr. Antallet dyr
som ma slaktes ned ved en gitt sykdom blir dermed starre, og de gkonomiske tapene gker i forhold.

| 1996 ble skrapesyke pavist i mer enn 30 besetninger i Norge, mens det etter 1998 kun er pavist 11 tilfeller av
klassisk skrapesyke hos sau. Forekomsten av varianten Nor98 er noe hgyere. Det finnes ingen behandling, og
resultatet er ofte at hele besetningen ble slaktet og destruert.” For den enkelte gardbruker medfarer dette en
stor gkonomisk belastning, og det har ogsa en samfunnsmessig kostnad. I tillegg kan det gi et omdgmmetap
nasjonalt som medfgrer mindre salg av sauekijgtt innen landets grenser, og i verste fall kan gi et darligere
omdgmme for norsk mat internasjonalt.

Av hensyn til folkehelsen ble 15-20 svinebesetninger slaktet ned i perioden februar-april 2015. | disse
besetningene ble de antibiotika-resistente stafylokokkbakteriene LA-MRSA identifisert. Dette er bakterier
som ikke er spesielt sykdomsfremkallende hos svin, men som kan smitte til mennesker. Hos mennesker, og
seerlig hos mennesker som allerede er syke eller har svekket helse, kan bakterien gi infeksjoner med resistente
bakterier som er vanskelig & behandle.” Bakterien kan smitte fra gris til menneske, og deretter fra menneske til
gris. Dette kan fare til smitteoverfgring fra besetning til besetning. LA-MRSA kan ogsa smitte til storfe, men i
disse tilfellene er det ikke like vanlig & slakte besetningene som ved utbrudd hos svin.*

Internasjonalt har man opplevd smittsomme dyresykdommer som har medfert sveert store konsekvenser.
England har hatt utbrudd av munn- og klovsyke i 1967, 2001 og 2007. Av disse var utbruddet i 2001 det
verste. Da ble totalt 2026 tilfeller av sykdommen identifisert. Over 4 millioner dyr ble drept for a fa kontroll
pé utbruddet, hvor 85 % var sau, 12 % var storfe og 3 % var svin.”® Utbruddet kostet samfunnet mer enn 30
milliarder kroner.** I tillegg ble det iverksatt restriksjoner for befolkningen. Valget i England ble utsatt i en
maned, og turismen falt kraftig under utbruddet. En rekke turistrettede virksomheter gikk konkurs, og mange
ble arbeidsledige.

Selv om utbruddet ikke rammet menneskers liv og helse direkte, ble det indirekte avdekket helsemessige
konsekvenser for blant annet bgnder. Depresjoner, savnlgshet og mareritt er blant det som ble rapportert.”

% Animalia, Skrapesjuke [online]; NRK (2003), Skrapesyke hos sau pa Staren [online].

%L NRK (2015), Vil dekke tap etter nedslakting [online].

% Mattilsynet, MRSA [online].

% UK Department for Environment, Food & Rural Affairs (2008), “Foot and Mouth Disease 2007: A Review and
Lessons Learned”.

* Ibid.

% Bailey, C., Baxter, J., et.al. (2006), “The Health and Social Consequences of the 2001 Foot and Mouth Disease
Epidemic in North Cumbria: An Archiving Story”. Methodological Innovations, Vol.1, No.2, pp. 83-94. Institute for
Health Research, Lancaster University.
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3.7.1 Regionens sarbarhet

Dyrehelsen i Norge er generelt god. Det gjares et aktivt forebyggende arbeid, med gode vaksinasjonsrutiner
og gode kontrollmekanismer. Man har pa denne maten unngatt de mest alvorlige smittsomme
dyresykdommene. Norge har for eksempel ikke hatt utbrudd av munn- og klovsyke siden 1951-1952, hvor det
var fire besetninger som ble rammet.”® Samtidig blir smittepresset mot Norge starre. Det er starre internasjonal
handel med bade livdyr, for, matprodukter, seed og embryo.

Oslo og Akershus er ikke de starste landbruksfylkene i Norge nar det gjelder husdyrhold, men det drives
likevel utstrakt landbruk med til dels store besetninger i Akershus. Tabellen under viser besetningene i Oslo
og Akershus sett opp mot besetningene nasjonalt (tall per 1.1.2015):"

Dyreslag Besetning i Oslo og Akershus | Besetningen nasjonalt Prosentandel
Storfe 19 083 832 609 2,29
Sau 11132 1 056 525 1,05
Slaktesvin 61 746 1549 515 3,98
Slaktekyllinger 1587 067 73 561 005 2,16
Verpehgner 161 188 4 418 368 3,65

Til tross for sma prosentandeler av landets totale dyrebesetninger, kan sykdom i besetninger i Oslo og
Akershus skape utfordringer for dem det rammer. Besetningene i regionen ligger til dels tett opp til omrader
med stor befolkningstetthet og stor ferdsel pa vei og bane. Dersom sykdomstilfeller konstateres, kan de
pafelgende restriksjonene dermed ramme mange mennesker. I tillegg kan sykdom blant besetningene i Oslo
og Akershus skape tvil om friskhet og sunnhet i omsatte dyr fra hele landet.

Utover noen forstyrrelser for fremkommelighet og transport av personer og gods innenfor gitte soner rundt
sykdomsutbruddet, vil et utbrudd av MKS ha fa konsekvenser for andre kritiske samfunnsfunksjoner. MKS-
smitten er ikke farlig for mennesker, og det er heller ikke farlig for mennesker a spise kjgttet fra smittede
dyr.% De storste konsekvensene vil vare gkonomiske for naringen og for de bergrte bandene.

Oslo og Akershus har en annen utfordring gjennom Aurskog-Hgland kommunes felles grense med Sverige.
Ville dyr som krysser grensen kan «importere» smittsomme dyresykdommer pa denne maten. Elg kan for
eksempel bli smittet av munn- og klovsjuke.

% Fossum, Kare (2001), «<Munn- og klovsyke». Tidsskrift for Den norske legeforening, nr. 08, 2001. Tilgjengelig fra:
http://tidsskriftet.no/2001/03/redaksjonelt/munn-og-klovsyke

%7 SSB, Husdyr etter husdyrslag [online]; SSB, Jordbruksbedrifter med husdyr etter husdyrslag [online].

% Mattilsynet, «Fakta fra Mattilsynet. Munn- og klauvsyke».
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3.7.2 Scenario «Utbrudd av munn- og klovsyke pa @stlandet»

Forutsetninger

Scenarioet et basert pa et virkelig utbrudd av munn- og klovsjuke (MKS) i England i 2007.

Tidspunkt

Sammenlignbar
hendelse

Kilde til
utbruddet

Utbruddets
omfang

Vurderinger
knyttet til vaksine

Saerskilt om sted for
utbrudd

Farste dyr blir

Utbrudd av MKS i

En person som

20 géarder blir

Vaksine blir ikke

En av gardene som blir

infisert med England 2001 og | har vart pd reise | rammet. 2100 | benyttet i rammet ligger mindre
munn- og 2007. i utlandet bringer | dyr blir avlivet. | sykdoms- enn 5 km fra tarnet pa
klovsjuke 1. Utbrudd av MKS i | sykdommen til bekjempelsen. OSL. Andre garder er i
april. Utbruddet | Danmark i 1982. Norge og til et umiddelbar nerhet til
er over 1. gardsbruk pa E6, E16 og jernbanen.
september. Romerike.
Risikovurdering
Sannsynlighetsvurdering
Sveert Sveert
lav Lav Middels Hoy hay Forklaring
Sannsynlighet for at hendelsen kan En gang hvert 100 &r basert pa
inntreffe i lgpet av ett &r: 1 % historiske data
Konsekvensvurdering
Sveert Sveert
Samfunnsverdi | Konsekvenstype sma Sma Middels | Store store
Dgdsfall Ikke relevant
Liv og helse Et mindre antall sykdommer som
Skader og . falge av bevegelsesrestriksjoner,
sykdom samt utfordringer med psykisk
helse hos enkelte som blir rammet
Loangtldsskader Ikke relevant
. pa natur
Natur og miljg "
Skader pa
. Ikke relevant
kulturmiljg
Direkte tap 20-40 millioner kroner
@konomi
Indirekte tap . 50-500 millioner kroner
Sosial uro En relativt ukjent hendelse. Frykt i
. samfunnet. De som rammes har
(psykologiske og .

Samfunnsstabilitet

sosial reaksjoner)

ingen mulighet til & unnslippe
konsekvensene

Pakjenninger i
dagliglivet

20 garder som rammes hardt, med
avliving av hele bestand. Andre
garder blir ilagt restriksjoner.
Restriksjoner for personer innenfor
risikosonen

Demokratiske
verdier og
styringsevne

Svekket nasjonal
styringsevne

Ikke relevant

Svekket regional
samordningsevne

Ikke relevant

Samlet vurdering
av konsekvenser

Totalt sett sma konsekvenser

Liten usikkerhet:

Moderat usikkerhet:
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Sannsynlighet

Det er en kjensgjerning at de fleste land i verden har opplevd utbrudd av MKS. Sannsynligheten for et utbrudd
er med andre ord til stede. Utbrudd av MKS har ogsé forekommet i Norge, senest i 1952.% @kt globalisering
og handel med dyr og dyreprodukter gir gkt fare for utbrudd. Pa den annen side trekkes sannsynligheten for at
det skal skje et nytt utbrudd i Norge ned av medisinsk forskning og kunnskap om behandling og vaksiner.

Basert pa historiske data er det ikke urimelig & anta at et utbrudd av MKS kan forekomme i Norge en til to
ganger i lgpet av hundre ar. Konsekvensene av utbruddet i dette scenarioet er imidlertid i det gvre sjiktet av
hvordan et MKS-utbrudd kan utarte seg. Ikke alle utbrudd vil vaere av denne starrelsen med de pafglgende
konsekvensene. Dette trekker sannsynligheten ned. Dermed er sannsynligheten for et scenario slik det er
skissert i denne analysen en gang i lgpet av 100 ar. Dette tilsvarer en middels sannsynlighet. Basert pa
kunnskapsgrunnlaget anses usikkerheten som moderat.

Konsekvenser

Scenarioet «Utbrudd av munn- og klovsjuke pa @stlandet» vurderes totalt sett til & ha sma konsekvenser, og
usikkerheten knyttet til analysen er moderat.

Liv og helse

Dette scenarioet forventes ikke a medfere tap av liv. Konsekvensene for «Skader og sykdom» antas ogsa a bli
sveert sma. Erfaringer fra England tilsier at noen personer med tett tilknytningen til nzringen kan fa
utfordringer med psykisk helse i etterkant. | tillegg kan man forvente noe forverret sykdom blant personer som
burde dratt til sykehus/lege, men som ikke drar pa grunn av ferdselsbegrensninger iverksatt som tiltak mot
spredning. Usikkerheten ved anslaget anses som stor pa grunn av lite grunnlagsmateriale.

Natur og miljg
Skadene pa konsekvenstypene «Langtidsskader pa natur» og «Skader pa kulturmilje» antas a bli ubetydelige,
safremt man tar ngdvendige hensyn ved avliving og destruksjon/brenning av de smittede dyrene.

@konomi

Utbruddet av MKS i scenarioet rammer 20 garder. Totalt blir 2100 dyr avlivet fordelt omtrent likt mellom
storfe og gris. | seg selv gir dette et direkte verditap pd 15-25 millioner kroner.*® Utbruddet vil ogsd gi direkte
tap grunnet begrensninger i salg av kjatt og kjgttprodukter og kostnader knyttet til sykdomsbekjempelsen.
Dermed vurderer vi konsekvensene for «Direkte tap» som sma. Gitt kunnskapen fra tidligere utbrudd
internasjonalt, anses usikkerheten som moderat.

Likevel vil de indirekte kostnadene av scenarioet blir omfattende. Dette inkluderer redusert turisme og
omkostninger knyttet til omsetningssvikt i det nasjonale markedet. Eksport av kjgtt og kjgttprodukter kan ogsa
bli sterkt rammet. Selv om kjgttet som skal selges til utlandet er fritt for sykdommen, kan en ubegrunnet som
sadanne frykt for spredning fremdeles vere fremtredende. En slik innstilling kan ventes a skade
eksportnaringen over lengre tid. Annen handel kan ogsa bli rammet. I tillegg vil det ogsa bli iverksatt
saerskilte tiltak ved slakterier for & redusere utbruddet og bekjempe sykdommen. Dette inkluderer serskilte
tiltak mot transportmidlene som har transportert dyr til slakterier. Transport av slaktedyr og transport av dyr
mellom besetninger vil generelt oppleve sveert store restriksjoner pa grunn av utbruddet.

Det er likevel veldig usikkert hvor store disse indirekte kostandene vil bli totalt sett. Det er vanskelig & si bade
hva alle konservene vil veare og hvor store de vil bli. Vi baserer oss derfor pa Storbritannias erfaring med

% Folkehelseinstituttet (2016), Coxsackievirusinfeksjon - veileder for helsepersonell [online].
100 Anslagene om direkte verditap er beregnet ut fra opplysninger i Forskrift 29. mai 2016 nr. 545 om erstatning etter
offentlige palegg og restriksjoner i plante- og husdyrproduksjon.

68



utbrudd av MKS bade i 2001 og i 2007. Utbruddet i 2001 er kostnadsberegnet til 370 millioner pund.
Kostnadene ved utbruddet i 2007 pa 47 millioner pund er betydelig lavere."™ Det tyder pd at erfaringene fra
det forutgaende utbruddet bidro kraftig til reduksjon i kostnadene. Vi regner med at Norge kan benytte seg av
denne kunnskapen ogsa under handteringen av dette scenarioet, slik at kostnadene ikke blir sa store som i
2001. Det er imidlertid ikke rimelig & anta av Norge Kklarer a benytte denne kunnskapen like effektivt som
Storbritannia, som tilsier at kostnadene blir noe hayere. I tillegg ma vi ta hensyn til prisstigning og hayere
lenns- og kostnadsniva i Norge. Likevel produserer ikke Norge like mye kjattprodukter som England, som
kan tilsi at de gkonomiske tapene av et MKS-utbrudd ikke vil bli like store. Basert pa disse hensynene antar vi
at utbruddet gir totale indirekte kostnader pa 50-500 millioner kroner. Det vil si middels konsekvenser for
«Indirekte tap». Gitt et noe begrenset kunnskapsgrunnlag, et begrenset antall ssmmenlignbare hendelser og
det relativt store spennet i indirekte kostnader anses usikkerheten ved anslaget som stor.

Samfunnsstabilitet

Scenarioet «Utbrudd av munn- og klovsjuke pa @stlandet» vil vere relativt ukjent for store deler av
befolkningen. Mange vil ha en relasjon til sykdommen gjennom medias omtale av utbrudd i andre land, men i
Norge er det lenge siden dette vi har opplevd et utbrudd av MKS. Derfor antar vi at kunnskapen om denne
dyresykdommen er noe begrenset. Mangel pa kunnskap og reell bekymring blant gardeiere om at sykdommen
skal smitte deres husdyr vil kunne skape frykt i befolkningen.

Eierne av gardene hvor MKS bryter ut vil naturlig nok bli hardest rammet. De vil ikke ha mulighet til & unnga
konsekvensene for besetningene, som styres sentralt av Mattilsynet. Her vil hele besetninger matte slaktes
ned. En viss frykt kan ogsa ventes hos nabogarder for at sykdommen skal smitte over til deres besetninger.

Konsekvensene for «Sosial uro (psykologiske og sosiale reaksjoner)» vurderes totalt sett i befolkningen til &
vaere sveert sma, da det er et relativt begrenset antall mennesker som rammes direkte av utbruddet. Likevel vil
de gardeierne som bergres oppleve en stor gkonomisk belastning. Tap av en sa stor del av inntektsgrunnlaget
kan ogsa fare til psykologiske problemer, som sgvnlgshet og depresjoner.

Det vil ved et utbrudd av MKS bli opprettet en risikosone og en observasjonssone rundt utbruddsomradene.
Risikosonen har en radius pa tre kilometer rundt utbruddet, mens radiusen pa observasjonssonen er utvidet til
minst 10 kilometer.'® Innenfor risikosonen er det ikke lov til & la hunder og katter g& lase og husdyr kan ikke
ga pa beite. Personer med tilknytning til husdyrmiljg kan ikke besgke dyrehold hvor det er dyr av arter som er
mottakelige for sykdommen.'®® Innenfor det oppgitte omrédet for utbruddet i scenarioet ligger en rekke
garder. Noen av disse ligger mindre enn 5 kilometer fra tarnet pa Oslo lufthavn Gardemoen. Flere garder
ligger slik til at boligfelt kommer innenfor risikosonen, og E6, E16 og jernbanen blir ogsa berart.

De som bor innenfor risikosonen vil oppleve pakjenninger i dagliglivet. Dette vil anslagsvis gjelde i underkant
av 250 personer, som inkluderer bade de gardene som er direkte rammet av utbruddet og de som eier
privatboliger i neerheten av gardene. Disse Vil over en lengre tidsperiode leve i en unntakstilstand som kan
sammenlignes med en evakuering. Unntakstilstanden kan i verste fall vare i maneder, og for de gardeierne
som ma avlive hele husdyrbesetningen sin, vil det ga lang tid fer situasjonen oppleves som normal igjen.

Fordi det kun er en mindre andel av befolkningen som vil oppleve de starste belastningene, vurderes
konsekvensene for «Pakjenninger i dagliglivet» likevel som sma. Fastlagte prosedyrer for handteringen av
dyresykdommer i forskrift og instruks fra Mattilsynet gjer at man i stor grad kan forutsi hvilke belastninger
som vil ramme befolkningen. Usikkerheten ved vurderingene anses derfor som liten.

101 UK Department for Environment, Food & Rural Affairs (2008), “Foot and Mouth Disease 2007: A Review and
Lessons Learned”.

102 Mattilsynet (2005), «Bekjempelsesplan munn- og klauvsyke».

103 Forskrift 27. juni 2002 om bekjempelse av dyresjukdommer, § 26.
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Usikkerhet

Usikkerhetsvurdering

Indikatorer pa kunnskapsgrunnlaget

Forklaring

Tilgang pa relevante data og erfaringer.

Erfaring med tilsvarende utbrudd internasjonalt. Seerlig i
England og Danmark.

Forstaelse av hendelsen som analyseres (hvor kjent og
utforsket er fenomenet).

Sykdommen er godt kjent i fagmiljgene. Det er gjennomfart
analyser internasjonalt. Felles regelverk innen EU for
handtering av utbrudd.

Enighet blant ekspertene

Resultatenes sensitivitet

Forklaring

I hvilken grad pavirker endringene i forutsetningene
anslagene for sannsynlighet og konsekvenser.

Konsekvensene vil variere med hvor utbruddet skjer.
Utbrudd naermere boligfelt/ trafikknutepunkt gker
konsekvensene.

Samlet vurdering av usikkerhet

Usikkerheten knyttet til anslagene for sannsynlighet og
konsekvenser vurderes totalt som moderat.

3.7.3 Mulige risikoreduserende tiltak

Det foreslas falgende tiltak:

e Gjennomfare gvelser med Mattilsynet og Fylkesberedskapsradet.

o Gjennomfare gvelser i kKommunene.

Tiltakene vil innga som innspill til oppfalgingsplan.
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4. Store ulykker

Store ulykker brukes som en fellesbetegnelse for hendelser utlgst av systemsvikt i tekniske anlegg eller
innretninger. Arsaken bak systemsvikten kan vaere bade menneskelig svikt, teknisk svikt og organisatorisk
svikt.’® | denne sammenhengen er menneskelig svikt & anse som ikke-tilsiktede handlinger.

Innen kategorien store ulykker finnes et stort spenn av sarbarheter og potensielle hendelser. De kan vere
knyttet til transport pa vei og jernbane eller innen skips- eller luftfarten. Ulykkene kan ogsa inntreffe i
industrien, eller det kan dreie seg om hendelser knyttet til handtering av farlige stoffer.

104 DSB (2014), «Nasjonalt risikobilde 2014».
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4.1 Ulykke knyttet til industri

Bade internasjonalt og nasjonalt har vi erfaring med store ulykker knyttet til industri og farlige stoffer. Slike
hendelser kan fa omfattende konsekvenser, bade gkonomiske og samfunnsmessige, men viktigst for liv og
helse.

Brannen ved Buncefield oljeterminal i England i 2005 og brannen ved Jaipur oljeterminal i India i 2009 hadde
sveert store konsekvenser for liv og helse, med flere dede og mange sarede.'® Nasjonalt er eksplosjonen ved
Vest Tank i Gulen kommune i 2007 og eksplosjonen i ammoniakkfabrikken pa Hergya i 1985 tragiske
eksempler pé det potensielle ulykkesomfanget ved en kjemisk eksplosjon. Ulykken pa Hergya krevde to
menneskeliv.'® Alle disse ulykkene er brukt som referansehendelser ndr man har sett p& mulige hendelser pa
Sydhavna i Oslo, som utgjer en av regionens starste sérbarheter knyttet til industrien.'*’

4.1.1 Regionens sarbarhet

Ifalge Direktoratet for samfunnssikkerhet og beredskaps (DSB) database over farlige stoffer (FAST-
databasen) ligger det til ssmmen 15 bedrifter i Oslo og Akershus som omfattes av den sakalte
storulykkeforskriften.'® Virksomheter som oppbevarer farlige kjemikalier over neermere angitte mengder
omfattes av denne forskriften, og de er palagt a arbeide systematisk for at storulykker ikke skal skje. Avhengig
av hvor store mengder kjemikalier bedriftene handterer, er de underlagt ulike bestemmelser. Sakalte § 9-
bedrifter er virksomheter som oppbevarer de starste mengdene farlige stoffer, og de er ogsa underlagt de
strengeste kravene til rapportering og informering om forhold av beredskapsmessig betydning. § 6-bedrifter
har kun krav om summarisk myndighetsrapportering. | Oslo og Akershus har vi seks § 9-bedrifter og ni § 6-
bedrifter.

Det er sarlig ett anlegg som peker seg ut med tanke pa fare for kjemisk eksplosjon og brann i regionen,
Sydhavnaomradet sgrast i Oslo havn, som huser bade § 9-bedrifter og § 6-bedrifter. Dette anlegget, som
ivaretar ilandfgring og distribusjon av petroleumsprodukter, er kritisk for drivstofforsyningen pa @stlandet
og dermed forsyning og transport av andre varer som mat, medisiner og annet. DSB har utarbeidet en egen
rapport som tok for seg kompleksiteten og samfunnets sérbarhet knyttet til dette anlegget.® | det fglgende gir
vi en kort oversikt over noen hovedpunkter fra rapporten.

Sydhavna, med drivstoffanlegget i Ekebergasen, star for forsyning av om lag 40 % av det nasjonale forbruket

av petroleumsprodukter som fyringsolje, bensin, diesel og flydrivstoff. Sisterneanlegget i Ekebergasen bestar

av 17 sisterner eid av Ekeberg Oljelager som inneholder bade bensin, diesel og parafin, samt seks sisterner eid
av Ekeberg Tank som lagrer diesel, fyringsolje og flydrivstoff. Alle de 23 sisternene er sprengt inn i fjellet, og
ligger under havnivaet.

Geografisk ligger Sydhavna med en avstand pa kun 3 kilometer til Oslo sentrum. Mange av landets sentrale
styringsfunksjoner ligger dermed i relativt kort avstand fra anlegget. Store folkemengder oppholder seg ogsa i
rimelig neerhet til Sydhavna.

Bade E18 og @stfoldbanen gar forbi anlegget. Begge disse er sveert viktige transportarer for fremkommelighet
generelt og for & fa fraktet produkter videre fra Sydhavna. Det gar daglig ett til tre tog med drivstoff til
Gardermoen fra Sydhavna, og hver uke kjgrer omtrent 6800 lastebiler fra Sydhavna med last, herav omtrent
1900 med containere, 1500 tankbiler med petroleumsprodukter, 1800 med tgrrbulk. Samtlige lastebiler ma ut

1% Det var kun brannen i Jaipur som farte til dgdsfall.

196 DSB (2014), «Nasjonalt risikobilde».

97 DSB (2014), «Sydhavna (Sjursgya) — et omréde med forhgyet risiko».

198 Forskrift 17. juni 2005 om tiltak for & forebygge og begrense konsekvenser av storulykker i virksomheter der farlige
kjemikalier forekommer; Databasen ble besgkt 29.09.2016.

199 pid. Sydhavnaomradet er ogsa behandlet i Nasjonalt risikobilde (NRB).
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pa et allerede relativt kraftig belastet trafikknett, og mange av dem ma ogsa gjennom tunneler. Dersom en
ulykke skulle finne sted pa Sydhavna, vil det medfare store forstyrrelser for fremkommelighet og transport
av personer og gods. All transport, bade pa vei og jernbane og sjg, vil stoppe opp eller bli regulert mens
ulykken pagar frem til man har kontroll over situasjonen.

Ulykker knyttet til industrien far ellers oftest primeert konsekvenser for menneskers liv og helse i det berarte
omradet samt gkonomiske konsekvenser. Rgykutviklingen ved en brann, spesielt dersom den inneholder
farlige kjemikalier, kan gjgre at det blir ngdvendig & evakuere beboere i narheten av ulykken. Skoler,
barnehager og andre arbeidsplasser kan ogsa matte stenge for en kortere periode, og myndighetene kan
anmode personer i det bergrte omrade om & holde seg innendars. 1 en tett befolket region som Oslo og
Akershus kan en industriulykke pa denne maten bergre mange, og det fa betydning for produktiviteten i bade
offentlig og privat sektor fordi mange ma bli hjemme fra arbeid.
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4.1.2 Scenario «Brann og eksplosjoner pa Sydhavna»

Forutsetninger

Scenarioet er hentet fra Nasjonalt risikobilde (NRB), med ytterligere informasjon fra Sydhavnarapporten.™

Tidspunkt Verforhold Vindstyrke | Hendelsesforlgp
Desember. Klart veer og Sydlig Kraftig lekkasje av bensin under lossing fra tankskip til landtanker.
Midt i noen pluss- vindretning, | Bensinen antennes og brannen eskalerer slik at det begynner & brenne i
ettermiddags- | grader. med en styrke | landtanker i umiddelbar naerhet. | lgpet av kort tid antennes ogsa
rushet. pa 2 m/s tankskipet, som har 7000 m3 diesel og 11 000 m3 bensin om bord.
Brannen er ukontrollert, medfarer kjapt behov for evakuering av
oljeterminalen. Brannen er for kraftig til at den lar seg slukke, og
brenner ut i lgpet av 3 dager.
Risikovurdering
Sannsynlighetsvurdering
Sveert Sveert
lav Lav Middels Hoy hay Forklaring
Sannsynlighet for at hendelsen kan ' Inntreffer en gang i lgpet av 1000
inntreffe i lgpet av ett ar: 0,1 % ar ut fra en kvalitativ vurdering
Konsekvensvurdering
Sveert Sveert
Samfunnsverdi | Konsekvenstype sma Sma Middels | Store store
Opptil 20 dgdsfall som direkte eller
st . indirekte konsekvens
Liv og helse
Skader og . Opptil 100 skadde eller syke som
sykdom direkte eller indirekte konsekvens
Langtidsskader Forurensning pa nzerliggende
. pé natur . naturreservat/landskapsvernomrade
Natur og miljg "
Skader pa
. Ikke relevant
kulturmiljg
Direke ta 3-30 milliarder kroner. Store
. P gdeleggelser pa Sydhavna
@konomi o -
. 2-20 milliarder kroner i tapt handel
Indirekte tap .
0g omsetning
Sosial uro Katastrofebrann, spgrsmél om
(psykologiske og ansvar, reaksjoner som harme og

sosial reaksjoner)

mistillit

Samfunnsstabilitet
Pakjenninger i
dagliglivet

Evakuering av 3 000-5 000
personer. Store forstyrrelser for
fremkommelighet og transport.
Forstyrrelser i drivstofforsyningen
pavirker sveert mange

Svekket nasjonal

Demokratiske styringsevne

Ikke relevant

verdier og

styringsevne Svekket regional

samordningsevne

Ikke relevant

Samlet vurdering
av konsekvenser

Totalt sett store konsekvenser

Liten usikkerhet: @

Moderat usikkerhet:

Stor usikkerhet:

19 5eenario 12.2 | DSB (2014), «Nasjonalt risikobilde 2014»; DSB (2014), «Sydhavna (Sjursgya) — et omréde med

forhayet risiko».
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Sannsynlighet

DSB vurderer sannsynligheten for scenarioet i NRB til lav til sveert lav sannsynlighet. Det vil si at den slik
hendelse kan inntreffe en gang i lgpet av 1000 ar. Samme vurdering opprettholdes i denne analysen, da
scenarioet er uendret med unntak av forutsetningen om en fremtredende vindretning. DSBs anslag bygger pa
en kvalitativ vurdering basert pa foreliggende kunnskap og ulykkesstatistikk med mer. Usikkerheten er vurdert
til liten.

Konsekvenser

De samfunnsmessige konsekvensene ved scenarioet «Brann og eksplosjoner pa Sydhavna» vurderes til store
med middels usikkerheten.

Liv og helse

Brann og eksplosjoner pa Sydhavna kan ventelig fere til opptil 20 direkte dgdsfall som falge av brann- og
ragykskader. Dette tilsvarer middels konsekvens for «Dgdsfall». Hendelsen vil ogsa fare til flere skadde og
sarede som en direkte eller indirekte konsekvens av kjemikaliebrannen. Vi anslar et antall pa opptil 100
skadede personer, som tilsvarer middels konsekvens for «Skader og sykdom». Usikkerheten knyttet til begge
konsekvensvurderingene anses som moderat. Spennet pa utfallene tilsier ikke at usikkerheten kan vurderes til
noe mindre.

Skadene som kan forekomme kan inkludere rgykskader og brannskader, i tillegg et vesentlig antall syke som
kan forventes a bli rammet kroniske luftveissykdommer i omradene rundt Sydhavna. Hvor mange som
rammes, er avhengig av vindretning- og hastighet samt hvor mange som evakueres eller gjgr andre
nadvendige tiltak for & beskytte seg mot rgyken. Dessuten vil sammensetningen av de kjemikaliene som
brenner vaere avgjgrende for raykens skadeeffekt.

Det kan ogsa trolig forventes trafikkskader som faglge scenarioet. | sin hast for & komme seg vekk fra
Sydhavna kan bilister og andre forarsake ulykker og trafikkaos i naerheten av skadestedet. Etter hvert vil E18
ventelig bli stengt fordi den gar rett ved siden av Sydhavnaanlegget. Dette kan medfare starre belastning pa de
andre veisystemene i omradet sa lenge brannen pagar, serlig hvis politiet beslutter at utsatte omrader skal
evakueres. En slik evakuering kan trolig ogsa fare til gkt stress blant dem det gjelder, eller i verste fall skader
eller degdsfall.

Natur og milje

Brannen pa Sydhavna vil medfgre noe utslipp av kjemikalier, herunder diesel, bensin og andre stoffer, som
kan lekke ut i sjgen. Likevel anses konsekvensene av denne forurensningen til & vere begrenset og lokalt
avgrenset. | umiddelbar narhet til Sjursgya ligger imidlertid flere gyer som er naturreservat. Dette gjelder
bade Gressholmen-Rambergaya, Heggholmen og Malmgya. Hovedgya er landskapsvernomrade med et
plantefredningsomrade pa. Det er ikke urimelig & forvente langtidsskader pa noen av disse gyene, avhengig av
mengde forurensning som slipper ut i Oslofjorden og stremretning. Luften over og ved Sydhavna kan ogsa bli
kraftig forurenset, uten at dette gir noen stgrre konsekvenser. Dessuten vil luftforurensningen vare relativt kort
tid. Sammenlagt vurderes dermed konsekvensene for «Langtidsskader pa natur» til sveert sma. Basert pa
tidligere hendelser anses usikkerheten ved denne vurderingen som liten. Konsekvenstypen «Skader pa
kulturmiljg» er ikke relevant for scenarioet, fordi det finnes ingen kulturminner i naerheten av Sydhavna som
kan rammes av hendelsen.

@konomi

En brann ved anlegget pa Sydhavna vil medfare store gkonomiske tap. @deleggelsene pa tankanlegg,
pumpesystemer, tankskipet og kaianlegg, samt tap som fglge av redusert arbeidsmulighet og gdelagte
bygninger, vil i seg selv vaere betydelige. Bare kostnaden av den oppbrente lasten pa 7000 m3 diesel og 11 000

75



m3 bensin utgjer et tap pa 150-200 millioner kroner. | tillegg vil opprensing av utslippene, reparasjoner og
tilbakefaring til tankanlegget igjen er fullt operativt vaere kostbart. Totalt vurderes de direkte gkonomiske
tapene til & bli mellom 3 og 30 milliarder kroner, som gir sveert store konsekvenser for «Direkte tap».

De indirekte kostnadene knyttet til blant annet tapt omsetning i rammede virksomheter vil ogsa bli
omfattende. Avhengig av skadene pa tank- og pumpeanlegget og hvor komplisert det vil vere a reparere det,
samt hvor raskt man far tak i reservedeler, kan det ga flere dager eller uker fgr normal drift kan gjennomfares.
| denne perioden vil de rammede virksomhetene oppleve store gkonomiske tap.

I tillegg kan manglende drivstofforsyning fra Sydhavnaanlegget sterkt pavirke de indirekte kostnadene av
scenarioet, avhengig av hvor lang tid det gar for anlegget igjen kan forsyne det sentrale @stlandet med
drivstoff — herunder forsyningen av flydrivstoff til Oslo lufthavn. Oljeselskapene mener at det vil ta maks en
uke med stans i forsyningene fra Sydhavna far mangelen pa drivstoff pd @stlandet er akutt. *** Brannen pa
Sydhavna kan i dermed fa dramatiske konsekvenser, og kostnadene for samfunnet ved et verstefallsscenario
kan bli ekstremt hgye. De indirekte tapene knyttet til scenarioet vurderes til & bli mellom 2 og 20 milliarder
kroner, som gir sveert store konsekvenser for «Indirekte tap». Gitt usikkerheten knyttet til hvor omfattende og
hvor langvarig hendelsen blir, vurderes usikkerheten ved vurderingene som stor.

Samfunnsstabilitet

Scenarioet «Brann og eksplosjoner pa Sydhavna» antas ikke a skape vesentlig sosial uro. Likevel kan
bekymring og til dels kaotiske forhold ventes pa grunn av den synlige raykutviklingen, antall
utrykningskjeretayer til anlegget og stengte veier. Et stort antall mennesker vil bergres av uregelmessigheter i
trafikken, mens rgyklukten og brannen som vil veere synlig i store deler av Oslo forventes a fare til frykt og
ubehag hos mange.

Kravet om ansvarlighold kan muligens bli seerlig stort i dette scenarioet med tanke pa det den
oppmerksomheten som er gitt Sydhavna og dens sarbarheter gjennom utredningsarbeider og nasjonale
gvelser.'? Konsekvensene for «Sosial uro (psykologiske og sosiale reaksjoner)» vurderes som sm& med
moderat usikkerhet knyttet til vurderingen.

Scenarioet vil medfare store forstyrrelser i hverdagen for et stort antall personer. Det ventes at slukking og
etterslukking av brannen kan ta flere dager, og i denne perioden er det sannsynlig at beboerne naermest
Sydhavna ma evakueres. I tillegg kan det veere behov for & evakuere et vesentlig starre omrade enn kun det
som er i umiddelbar naerhet til anlegget, da det er en fare far at vinden kan gke og/eller skifte retningen i lgpet
av den perioden brannen pagar. En rimelig antagelse er at 3000-10 000 mennesker vil matte evakuere sa lenge
brannen ikke er slukket. I akuttfasen vil ogsa framkommelighet for personer og gods bli redusert. Bade E18 og
@stfoldbanen ligger tett inntil Sydhavna og kan ikke forventes a vare tilgjengelig mens brannen pagar.

Avhengig av gdeleggelser i drivstoffhandteringsanlegget pa Sydhavna, kan et vesentlig sterre antall personer
bli bergrt i form av manglende drivstofforsyning. Som nevnt ovenfor, kan bensinstasjoner ga tomme i lgpet av
en uke dersom ikke forsyningen opprettholdes. Dette anslaget kan fort bli kortere pa grunn av hamstring.
Manglende drivstofforsyning kan gi falgeeffekter som forstyrrelser i mat- og varetransport, med de
pafalgende forstyrrelser dette vil medfare for personers hverdag.

Uten & tallfeste den samfunnsmessige belastningen eller ekstrabelastningene for befolkningen, kan man si at
hverdagen for et stort antall mennesker vil bli pavirket pa en uheldig mate. Konsekvensene for «Pakjenninger

1 Knudsen, Lise (2014), «Bortfall av Sjursgya — konsekvenser og konsekvensreduserende tiltak knyttet til
drivstofforsyningenx». Universitetet i Stavanger.

112 DSB (2014), «Sydhavna (Sjursaya) — et omréde med forhgyet risiko»; DSB (2016), «@velse HarbourEx 2015 —
Evaluering».
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i dagliglivet» vurderes dermed til svaert store. Usikkerheten knyttet til hvordan situasjonen handteres, hvilke
alternative lgsninger man klarer & fa pa plass og hvor lang tid det tar far disse er implementert er stor.

Usikkerhet

Usikkerhetsvurdering

Indikatorer pa kunnskapsgrunnlaget

Forklaring

Tilgang pa relevante data og erfaringer.

Ulykkesstatistikk, data fra tilsyn med
storulykkevirksomheter, erfaringer fra eksplosjonsartede
industribranner og hendelser i utlandet.

Forstaelse av hendelsen som analyseres
(hvor kjent og utforsket er fenomenet).

Industribrann vurderes som et relativt kjent og utforsket
fenomen.

Enighet blant ekspertene.

Ingen store uenigheter blant eksperter benyttet i NRB, som
denne analysen baserer seg pa (selv om utfordringer knyttet
til drivstofforsyning er fremhevet mer).

Resultatenes sensitivitet

Forklaring

I hvilken grad pavirker endringene i forutsetningene
anslagene for sannsynlighet og konsekvenser.

Sannsynlighetsanslaget for at hendelsen skal inntreffe er lite
sensitivt for endringer i forutsetningene. Konsekvensene er
sensitive for vindstyrke- og retning (hvor mange ma
evakueres) samt i hvor stor grad drivstofforsyningen pa
@stlandet blir rammet. Resultatenes sensitivitet vurderes
derfor til moderat.

Samlet vurdering av usikkerhet

Usikkerheten knyttet til anslagene for sannsynlighet
vurderes som liten, mens usikkerheten for konsekvenser
vurderes som moderat.

4.1.3 Mulige risikoreduserende tiltak

Det foreslas falgende tiltak:

e Folge opp kommunale ROS-analyser, spesielt med tanke pa virksomheter etter storulykkeforskriften,

pa tilsyn.

o Fglge opp robust arealplanlegging i kommunene, jf. plan- og bygningsloven.

Tiltakene vil innga som innspill til oppfalgingsplan.
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4.2 Ulykke knyttet til transport av personell og gods

| denne ROS-analysen behandler vi storulykker knyttet til persontransport og godstransport (i) pa vei, (ii) pa
bane, (iii) i skipsfarten og (iv) i luftfarten.'*® Infrastrukturen i transportsektoren i Oslo og Akershus gjor at
ulykker innen alle de fire transporttypene er aktuelle risikoer i regionen. Hovedflyplassen befinner seg i
Akershus, landets mest trafikkerte jernbanestasjoner utgjer store knutepunkter i regionen og veiene med
hayest antall kjgretaypasseringer per dggn i landet finnes ogsa her. | Oslo ligger i tillegg en sveert travel havn
som tar imot starre passasjerferger, oljetankere som leverer drivstoff til Sydhavna, mindre passasjerferger og
bater, og tetthet av fritidshater i sommerhalvaret er betydelig. Befolkningsveksten i byomradene i Oslo og
Akershus vil ogsa trolig medfare starre transportettersparsel bade av gods- og persontransport. Dette kan veere
med pa & gke regionens sarbarheter knyttet til transportulykker.

Historisk har Norge opplevd 37 storulykker innen transport i perioden 1985-2014."* Av disse var 11
storulykker innen luftfarten. Antall omkomne i slike ulykker er hgyt, da fa passasjerer om bord i flyet
overlever. Den starste var flystyrten var pa Svalbard i 1996, med 141 omkomne, mens Partnairulykken i 1989
og Torghattenulykken i 1988 krevde henholdsvis 55 og 36 menneskeliv. Innen skipsfarten har det vaert 10
storulykker i perioden, hvorav skipsbrannen pa Scandinavian Star i 1990 med 158 omkomne var den starste.
Leros Strength-ulykken i 1997 var ogsa omfattende og farte til 20 omkomne. Antall store veitrafikkulykker er
13, med bussulykken i Mabgdaltunnelen i 1988 som den mest omfattende med 16 omkomne. Utenom den har
ingen veitrafikkulykker medfart mer enn syv omkomne. Innen jernbanesektoren har det veert tre storulykker,
med Astaulykken i &r 2000 som den mest dramatiske. Den krevde 19 liv. De to resterende krevde fem
menneskeliv hver under ulykken. Trenden er heldigvis at antallet storulykker i Norge gar nedover. | perioden
1970-2001 var det i gjennomsnitt to storulykker innen transportsektoren per ar, mens i perioden 1985 til 2014
har snittet veert 1,2 storulykker i &ret.'*®

I nasjonal sammenheng har Oslo og Akershus veert forskanet for de starste transportulykkene. Likevel har
regionen opplevd ulykker med store konsekvenser. |1 2010 begynte 16 jernbanevogner a rulle ukontrollert fra
Alnabru. Trafikkledersentralen styrte dem i retning Sydhavna, hvor de til slutt sporet av og rullet gjennom en
bygning pa terminalomrédet. Tre personer omkom i denne ulykken.**® P& 1990-tallet opplevde regionen to
ulykker med passasjertog. | 1990 kolliderte to lokaltog mellom Skayen og Lysaker, hvor fem mennesker
dade.™’ Fem personer mistet ogsé livet da et skiftelokomotiv kjarte inn i et lokaltog p& Nordstrand stasjon i
1993."®

En annen «nestenulykke» i regionen som kunne ha fatt store negative konsekvenser er gassbrannen pa
Lillestram i 2000. Et tog med to tankvogner med propan kolliderte med et stillestdende tog, som farste til at
toget sporet av og propantankene begynte a lekke. Noen minutter etter antente propangassen. Omtrent 2000
mennesker i omrader rundt Lillestram sentrum ble evakuert i tilfelle brannen skulle fgre til en starre
eksplosjon.

Innen luftfarten kan Askerulykken i 1972 nevnes, hvor et fly fra Braathens SAFE styrtet i naerheten av
Asdgltjern i Asker, omtrent 15 kilometer fra davaerende hovedflyplass Fornebu. 40 mennesker omkom i denne

11390 % av de 200 menneskene som dgr arlig i transportulykker dgr i mindre trafikkulykker hvor kun én person blir drept
som falge av ulykken. Denne typen ulykker vil ikke bli behandlet i denne ROS-analysen. Vi behandler sakalte
storulykker, altsa ulykker med minst 5 omkomne som falge av hendelsen.

14 DSB (2014), «Nasjonalt risikobilde», s. 144.

" Ibid, s. 145.

118 Dagbladet (2010), Tre personer drept da lgpske godstog traff i voldsom fart [online].

17v/G (1999), Togulykken pa Skeyen — et hell i uhellet [online].

118 ABC nyheter (2010), Flere ulykker med «lgpske» tog [online].
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ulykken.'® Nesgyaulykken i 1963 krevde 12 liv da et islandsk rutefly styrtet p& Nesgya under innflygning til
Fornebu.'?

Flere ugnskede hendelser har ogsa oppstatt i Oslofjordtunnelen. | 2011 tok et vogntog med 30 000 kilo papir
fyr 134 meter under havet i den 7,3 kilometer lange tunnelen. Tunnelen ble rgyklagt, og de drgyt 35 personene
som var involvert hadde store problemer med & komme seg ut. Oslofjordtunnelen var stengt drayt 14 dager
som falge av ulykken.'?

4.2.1 Regionens sarbarhet for store ulykker pa vei eller bane

I Oslo og Akershus ligger noen av landets mest trafikkerte veier, veikryss, jernbanestrekninger,
jernbanestasjoner og tunneler for bade vei og jernbane. Under gitte forutsetninger kan hendelser langs veiene
0g pa jernbanen medfare store konsekvenser, serlig for liv og helse.

Nar det gjelder veinettet, er Oslo og Akershus utsatt ved at to av Norges mest trafikkerte veistrekninger, E18
og EB, gar inn til og gjennom Oslo og Akershus. Sveert mange mennesker beveger seg daglig pa disse og
andre veisystemer i regionen. Sarbarheten som kan gi sterst konsekvenser pa disse veisystemene er
tunnelbrann. | Oslo og Akershus er det mange og til dels lange tunneler med stor trafikk, som for eksempel
Oslofjordtunnelen og Operatunnelen under Oslo by. Det har veert brann i Oslofjordtunnelen to ganger
tidligere, senest i 2011, men heldigvis har ingen menneskeliv gatt tapt. Ingen stgrre branner har oppstatt i
Operatunnelen, og som en nyere tunnel enn Oslofjordtunnelen er den bygd slik at evakuering gjgres gjennom
det parallelle kjgrelgpet, som vil redusere konsekvensene ved en brann. I tillegg kan det nevnes at det na
foregar en starre rehabilitering av veitunneler i Oslo og Akershus som vil fortsette til 2019, hvor gkt sikkerhet
er et av malene med rehabiliteringen.

Nar det gjelder jernbane, er det flere starre stasjoner i Oslo og Akershus med et stort antall reisende hver dag.
Oslo Sentralstasjon (Oslo S) er landets starste jernbanestasjon, med mer enn 250 000 reisende i dognet.'? Et
stort antall lokal- og regiontog gar inn og ut av Oslo S daglig, i tillegg til Flytoget. | begge retninger ma de
fleste togene gjennom Oslotunnelen og Romeriksporten. | tillegg til Oslo S er Nationaltheatret stasjon den
starste stasjonen i Oslo, mens Lillestrgm stasjon, Ski stasjon og Sandvika stasjon er eksempler pa andre starre
stasjoner i regionen utenom hovedstaden. Det store antallet reisende gjennom disse trafikknutepunktene gjar
at mange vil bli rammet dersom noe skulle skje.

Oslotunnelen og Romeriksporten er de jernbanetunnelene som er mest sarbare fordi de er lange og har jevnlig
hey trafikk. | tillegg arbeidet med & bygge den nye Follobanen i gang, som skal sta ferdig i 2021. Nar den er
ferdig, blir den Norges lengste jernbanetunnel p& 22 km.*?® For & forebygge problemet med tunnelbranner i
lange, lite tilgjengelige jernbanetunneler, pagar det na en prosess for anskaffelse av skinnegaende
«brannbiler». Med disse pa plass, vil muligheten for a slukke en tunnelbrann samt evakuere personell bli
vesentlig bedret og sarbarheten vil bli redusert.

Det er ogsa verdt & merke seg at trafikkstyringssentralen for bade vei og jernbane ligger i Oslo. Dersom disse
sentralene ikke er operative, vil all trafikk pa jernbanen stanse og trafikkmulighetene pa vei vil bli sterkt
redusert, blant annet fordi veitunneler ma helt eller delvis stenges.

19 NRK (2012), 40 &r siden flystyrten i Asker [online].

120 store norske leksikon, Nesgya-ulykken [online].

121 Statens havarikommisjon for transport (2013), «Rapport om brann i vogntog pa RV 23, Oslofjordtunnelen, 23. juni
2011»,

122 Aftenposten (2015), Fremtidens Oslo S ett skritt naermere [online].

123 Jernbaneverket, Follobanen [online].
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Nar vi omtaler Oslos og Akershus’ sirbarhet for ulykker pa vei og bane ma ogs transport av farlig gods
inkluderes. Pa grunn av Oslo havn og Sydhavnas sentrale beliggenhet, er Oslo og Akershus sarbare for
trafikkulykker mens farlig gods som losses her transporteres utover landet. Fra disse sentrale anleggene
transporteres store mengder giftige og brannfarlige stoffer pa béade vei og jernbane. Ifalge en rapport
utarbeidet av Transportgkonomisk institutt (T@I) i 2013 ble 2 613 000 m? farlig gods kjgrt ut fra Sjursgya i
2012 pa vei og jernbane. Nesten hele mengden utgjares av brannfarlige vaesker. Av dette ble 2 100 000 m3
fordelt pd veinettet i Oslo og videre utover Akershus og resten av landet.***

4.2.2 Mulige risikoreduserende tiltak

Det foreslas falgende tiltak:

Gjennomga beredskapsplanverk.

Medvirke til kartlegging av farlig gods pa vei og bane.
Utarbeide scenarioanalyse.

Gjennomfare relevante gvelser i Fylkesberedskapsradet.

Tiltakene vil innga som innspill til oppfalgingsplan.

4.2.3 Regionens sarbarhet for ulykker knyttet til luftfart

Nar det gjelder luftfart, huser Oslo og Akershus landets hovedflyplass, Oslo lufthavn, som hadde over 133 000
flybevegelser (landinger eller avganger) i 2015 og over 24 millioner reisende i 2014.'® Antallet reisende og
flybevegelser er gkende. | seg selv utgjer hver landing eller avgang en risiko for at noe ugnsket skal kunne
skje. For gvrig viser hendelsene pa flyplassen i Brussel i mars 2016 og pa flyplassen i Istanbul i juni 2016
ogsa at flyplassen i seg selv kan utgjare en arena for tilsiktede handlinger med fatale konsekvenser for liv og
helse. Tilsiktede handlinger blir videre behandlet i kapittel 5 av denne analysen.

| tillegg kan det skje en ulykke pa flyet under selve flyreisen, ikke bare under avgang og landing. Hver dag er
det et stort antall overflyvninger over Oslo og Akershus. Dette inkluderer flyvninger til og fra Gardermoen, i
tillegg til mange fly som passerer Oslo pd sine interkontinentale ruter.®® Mange av de flyene som krysser over
Oslo er store fly med mange passasjerer. | Oslo og Akershus er befolkningstettheten hgy i forhold til mange
andre steder i landet. En flystyrt kan medfare et stort antall omkomne blant passasjerene, men ogsa blant
menneskene pa bakken.

Det ma imidlertid papekes at sannsynligheten for at en starre flyulykke skal inntreffe, er liten. Dette er sett i
forhold til alle de flybevegelser og flyvninger som gjennomfares i verden daglig.

4.2.4 Mulige risikoreduserende tiltak
Det foreslas falgende tiltak:

e Gjennomga beredskapsplanverk.
e Utarbeide scenarioanalyse.
e Gjennomfare relevante gvelser i Fylkesberedskapsradet.

Tiltakene vil innga som innspill til oppfalgingsplan.

4.2.5 Regionens sarbarhet for ulykker knyttet til skipsfart

24 T@1 (2013), «Kartlegging av transport av farlig gods i Norge», s. 100. T@I-rapport 1293/2013.
125 Dagens Neringsliv (2015), Passasjerrekord pd Gardermoen [online].
126 Aftenposten (2013), Her er kjempeflyene som bruker Oslo som «snarvei» [online].
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Et bredt spekter av fartayer beveger seg i Oslofjorden. Dette er alt fra lokale smabater og ferger til starre
cruiseskip og tankbater, container- og bulkbater og fiskefartgyer som leverer varer til Oslo havn, Norges
starste offentlige gods- og passasjerhavn. Antallet fartayer som bruker fjorden er ogsa stort. I tillegg til blant
annet daglige fergeanlgp fra Danmark og Tyskland, kommer det daglig mellom 10 og 15 cruiseskip,
oljetankere og transportskip til havna.?” Det kan blant annet nevnes at det i 2016 er estimert med 81 anlgp av
cruiseskip i Oslofjorden.'?® Ruter AS har ogs& sine personferger som anlgper de nermeste omradene rundt
Oslo, og spesielt i sommerhalvaret er det et stort antall fritidsbéter pa fjorden.

Alle de starre fartayene som kommer inn til Oslo ma gjennom Drgbaksundet og falge en relativt trang farled
inn til Oslo. Hovedleden inn til Oslo har pa enkelte steder vert grunn og smal. Store skip har veert ngdt til & ga
i motsatt led for & styre unna grunner. En smal led medfarer en forhgyet risiko for skipskollisjoner. Kystverket
er derfor i gang med & fjerne grunner og utbedre leden.'® Totalt er det 24 grunner fra Drgbak til indre
Oslofjord som skal fjernes, og minimumsdybden i hovedfartséren skal gkes fra 11 til 14 meter."® Malet er &
gjare farleden sikrere og mer effektiv. Faren for seerlig grunnstgtinger, men ogsa skipskollisjoner, vil bli
vesentlig redusert nar utbedringsarbeidene er ferdig.

Selv om ferdselen i Oslofjorden er stor, anses risikoen for store skipsulykker som minimal. Farleden og dens
beskaffenhet legger faringer for hastighet og krav til bruk av los, noe som sammen minsker risikoen for
kollisjoner. Likevel forekommer det kollisjoner, men det dreier seg ofte om mindre ulykker mellom smabater
eller mellom en liten bat og et starre fartay.

4.2.6 Mulige risikoreduserende tiltak
Det foreslas falgende tiltak:

e Gjennomga beredskapsplanverk.
e Utarbeide scenarioanalyse.
e Gjennomfgre relevante gvelser i Fylkesberedskapsradet.

Tiltakene vil innga som innspill til oppfalgingsplan.

127 Oslo havn, Skal utvide farleden til Oslo [online].

128 Oslo havn, «Forventede cruiseanlgp 2016»; Oslo havn, Mange cruiseskip til Oslo [online].

129 Kystverket Sgrast (2014), «Konsekvensutredning for utdyping av farled i Indre Oslofjord, fra Drabak til Oslo havn —
Oslo kommune».

130 Kystverket, Farledsprosjektet Innseiling Oslo [online].
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4.3 Atomhendelse

Tsjernobylulykken i 1986 viste hvor sarbare Norge er for atomulykker, selv uten kjernekraftverk i landet.
Fordi Norge er omgitt av flere land som produserer kjernekraft — Sverige, Finland, Russland, Ukraina,
Storbritannia, Belgia, Tyskland og Frankrike er blant Norges naboland som har kjernekraftverk — vil de
relativt korte avstandene gjgre at en atomulykke i et av disse landene kan gi store konsekvenser for Norge.
Storbritannia, Frankrike og Russland driver ogsé gjenvinningsanlegg for brukt reaktorbrensel.**

I tillegg kan internasjonale hendelser, som situasjonen i Ukraina, bidra til gkt risiko for atomhendelser i
Europa. Ukraina har fire aktive kjernekraftverk med totalt 15 reaktorer.** Dette er reaktorer som er basert pa
russisk teknologi og som har som har blitt drevet med hjelp fra russiske eksperter. Vedlikehold og drift av
disse kan bli skadelidende pa grunn av konflikten mellom Ukraina og Russland.

Generelt sett er sikkerheten ved vesteuropeiske anlegg bedre enn ved anlegg i det tidligere @st-Europa. | vest
har risikoreduserende tiltak blitt iverksatt og redundante sikkerhetssystemer er p& plass.** Derimot er ikke
sikkerheten like god i @st-Europa, noe som ble dokumentert av det internasjonale atomenergibyraet
(IAEA).*** Sannsynligheten for en ulykke pé& atomkraftverk i gst, er anslatt til & veere 10 til 100 ganger starre
enn i vest, med unntak av noen f4 eldre britiske kjernekraftverk.135

Hendelser ved utenlandske anlegg som behandler reaktorbrensel kan fare til noksa store konsekvenser for
Norge. Sarlig gjelder dette et langvarig utslipp fra anlegget i Sellafield i England, et scenario som er vurdert i
Nasjonalt risikobilde (NRB). Et langvarig utslipp derfra kan ved uheldige veer- og vindforhold gi sterre
konsekvenser for Norge enn hva Tsjernobylulykken ga.*® En hendelse ved et av de tre russiske
gjenvinningsanleggene er vurdert til & gi alvorlige konsekvenser lokalt, men sveert lave doser til arktisk miljg
og befolkning.*

Direktoratet for samfunnssikkerhet og beredskap (DSB) anser sannsynligheten for en atomulykke som
pavirker Norge som lav, men om det skulle skje, kan konsekvensene for Norge bli alvorlige."®

4.3.1 Regionens sarbarhet

| Oslo og Akershus ligger en av landets to atomreaktorer, forskningsreaktoren JEEP |1 driftet av Institutt for
energiteknikk (IFE) pa Kjeller. Den benyttes til forskning pa utvikling og produksjon av radioaktive
legemidler, forskning pa viktige deler av grunnforskning i fysikk og til bestraling av materialer for teknisk og
industriell bruk.'*®

IFE har gjennomfart en konsekvensutredning for reaktoranlegget pa Kjeller. Den sier at den hendelsen som vil
gi starst utslipp av radioaktive fisjonsprodukter, vil veere et hurtig og fullstendig tap av reaktorens
kjglevann.'*® Konsekvensene av en slik ulykke vil likevel vare beskjedne og vil ikke gi akutte straleskader.

1 DSB (2014), «Nasjonalt risikobilde».
132 Aftenposten (2014), Norge kan hjelpe Ukraina med & sikre atomreaktorer [online].
133 |nnenfor samfunnssikkerhet og beredskap refererer redundans til at det finnes alternative Igsninger og systemer som
kan tiloy samme leveranse og gi gkt stabilitet i systemene.
134 Statens Stralevern (2008), «Atomtrusler». Stralevernrapport 2008:11.
35 DSB (2014), «Nasjonalt risikobilde», s. 128.
Ei Statens Stralevern (2008), «Atomtrusler». Stralevernrapport 2008:11, s. 29.
Ibid.
38 DSB (2014), «Nasjonalt risikobilde», s. 127.
139 |FE, «Hvorfor har vi en forskningsreaktor pd Kjeller?».
140 statens Stralevern (2008), «Atomtrusler». Strélevernrapport 2008:11, s. 27.
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Utslippet vil kunne forurense omradet lokalt og dermed pavirke matvareproduksjon, men dette begrenser seg
til et omréde med en avstand p& inntil en kilometer fra ulykkesstedet i inntil 14 dager.***

Dersom Oslo og Akershus skulle pavirkes av en stgrre atomulykke i utlandet, kan den radioaktive
forurensningen derimot gi omfattende konsekvenser. Forurensning av naringsmidler, som kan gi gkonomiske
tap som falge av tapt inntekt og redusert markedsanseelse, vil pavirke forsyningen av egenprodusert mat, men
det er ikke grunn til & tro at det vil g& ut over matforsyningen til befolkningen i Oslo og Akershus generelt.
Eiendom og landomrader ellers kan forurenses, noe som kan fare til et behov for midlertidig evakuering eller
permanent flytting av lokalsamfunn. Kommunene i regionen kan da fa en utfordring nér de pa kort varsel ma
serge for midlertidig eller mer permanent innlosjering. Kriseledelse og krisehandtering under en
atomhendelse koordineres nasjonalt, men pa lokalt niva vil kommunene ha en rolle nar det kommer til &
handtere uroen og usikkerheten som man kan forvente & oppleve.**

4.3.2 Mulige risikoreduserende tiltak

Det foreslas falgende konsekvensreduserende tiltak:

Utarbeide scenarioanalyse.

Samarbeid med Statens stralevern om regionale samlinger.

Samarbeid med Statens stralevern om «Plangrunnlag for kommunal atomberedskap».
Gjennomfare gvelser i Fylkesberedskapsradet.

Gjennomfare gvelser i kommunene.

Falge opp kommunenes planverk knyttet til atomberedskap.

Arrangere mgter og seminarer i samarbeid med Statens stralevern for kommunene med tema
«kommunal atomberedskap».

Tiltakene vil innga som innspill til oppfalgingsplan.

1 1bid.
12 DSB (2014), «Nasjonalt risikobilde», s. 128.
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Foto: Scandinavian Stockphoto

5. Tilsiktede handlinger

Tilsiktede ugnskede handlinger er handlinger som utfgres med en hensikt etter en trusselaktgrs gnske om &
oppna noe. Aktgrens hensikt kan vaere ondsinnet eller & fremme egne interesser.**®

%3 NS 5830:2012, «Samfunnssikkerhet: Beskyttelse mot tilsiktede ugnskede handlinger — Terminologi».

84



5.1 Terrorisme

Ordet terror er avledet fra det latinske ordet terrere i betydningen «a skremme». Terror er bruk av vold — veare
seg med bomber, skytevapen og andre vapen eller midler — med hensikt om & skremme og pavirke eller volde
skade pa mennesker eller materiell, bygninger og andre verdier. Med bombeangrepet pa regjeringskvartalet og
skytemassakren pa Utgya 22. juli 2011 opplevde Norge en stor terrorhandling innenfor egne grenser.

Terrorangrep i andre land har ogsa pavirket samfunnssikkerheten i det norske samfunnet. Fremveksten av IS,
terrorangrepene i Europa de siste arene og fremmedkrigere som kommer tilbake til Norge har fart til gkt
oppmerksomhet pa trusselen. Sommeren 2014 var det en konkret terrortrussel mot Norge som medfarte en
rekke ekstraordingre tiltak.

Historisk sett har det veert fire hovedkilder til ikke-statlig terrorisme:***

Etniskbaserte og nasjonalistiske grupper, for eksempel ETA og IRA.
Venstreekstreme, for eksempel RAF (Baader-Meinhof-gruppen) og Rede brigader.
Hayreekstreme, for eksempel Anders Behring Breivik.

Religigse, for eksempel islamistiske grupper og Ku Klux Klan.

Hverken etniskbaserte og nasjonalistiske grupper eller venstreekstremisme har resultert i terrorisme eller vold
i Norge i noen utstrakt grad. Selv om Hadelandsdrapene hadde sin opprinnelse i det hgyreekstreme miljget,
var ikke dette terror, men et internt oppgjer.**® Handlingene utfart av Anders Behring Breivik i 2011 er vel
kjent, og utdypes ikke videre. Trusselen fra religigse grupper har heller ikke veert seerskilt fremme for i de
senere ar.

Likevel er det mange aktarer og grupperinger som i gitte situasjoner kan gjennomfgre terrorhandlinger i
Norge. Politiets sikkerhetstjeneste (PST) vurderer ekstrem islamisme til & utgjare den sterste trusselen, selv
om Norge ikke er blant de mest profilerte landene i IS’ og al-Qaidas fiendebilde. Videre anses trusselen fra
heyreekstreme miljger som gkende, selv om deres terskel for & uteve vold vurderes til & veere hagy. Trusselen
fra venstreradikale miljger, anses til & vere lavere.'*

Fordi ekstrem islamisme anses for a utgjare den sterste trusselen mot Norge, er det nyttig & se pa hvordan
jihadistiske terrorister kan ventes & operere i Europa fremover.'’ FFI-forskerne Petter Nesser og Anne
Stenersen publiserte i 2014 en artikkel hvor de studerte 112 forsgk pa (avvergede) og utfarte jihadistiske
terrorhandlinger i Europa etter 1994.** Blant funnene deres var at 70 % av alle terrorplaner etter 2008
inkluderte bruk av bomber. Imidlertid blir kniver og skytevapen mer vanlig. Et annet funn var at flere
terrorister jobber alene, noe som illustreres ved at nesten 40 % av terrorhandlingene utfart etter 2008 ble utfert
av enkeltmannsterrorister. Nar det gjelder valg av mal for terroren, fant de en endring i retning av at flere
terrorplaner har vert rettet mot spesifikke grupper i samfunnet, som for eksempel terroraksjonen mot «Charlie
Hebdo» i Paris 7. januar 2015. Oppsummert sier rapporten at terrortrusselen mot Europa blir mer sammensatt.
Gamle aksjonsformer bestér, og nye kommer til.**

144 Engene, Jan Oskar (2012), «Storskalaangrep, myndighetsmal og hayreekstremismens plass i europeisk terrorisme».
Materiale fra 22. juli-kommisjonens mgter, Notat 3/12.

1% Hadeland (2011), Drapene som rystet Norge [online].

146 pST (2016), «Trusselvurdering 2016».

147 Jihadisme er en betegnelse pé terror innenfor islamismen og er tuftet pa «helling krig». Se Store norske leksikon,
Jihadisme [online].

148 Nesser, Petter og Stenersen, Anne (2014), «The Modus Operandi of Jihadi Terrorists in Europe», i: Perspectives on
Terrorism, 2014, Vol.8, No.6.

Sstenersen, Anne (2014), Hvordan opererer terrorister? The modus operandi of jihadi terrorists in Europe. Forsvarets
forskningsinstitutt. Foredrag p& Beredskapsforum Oslo kommune, 4. desember 2014.
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Rapportens antagelser bekreftes til dels av PST, som ifglge sin siste trusselvurdering anser «angrep med enkle
vépentyper og mot symbolske mél» som det mest sannsynlige scenarioet for et terrorforsgk i Norge.*

Under terrorangrep, hvor angripere er villige til & dg og sjelden vegrer seg for & utfare grusomme handlinger,
blir resultatet ofte tragisk. Selv med store styrker veepnet politi i gatene, vil et koordinert angrep nesten uansett
medfare et stort antall drepte. Den eneste maten a forhindre skade er ved & avdekke terrorplanene i forkant, og
dermed forhindre utfagrelsen.

5.1.1 Regionens sarbarhet

Sammenlignet med resten av landet, er det en del faktorer som gjar at terrortrusselen mer fremtredende i Oslo
og Akershus enn i de gvrige fylkene i landet. Det er her regjeringen, Stortinget og mange andre styrende
offentlige virksomheter holder til. Som landets hovedstad har Oslo en hgy befolkningstetthet, noe som gjer at
antallet reisende pa offentlig kommunikasjon er hgyt. Sentrale trafikknutepunkter for jernbane, veitrafikk og
skipsfart ligger i Oslo-omradet, og landets hovedflyplass ligger i Akershus. Det er ogsa i denne regionen at de
stgrste mediehusene holder til, og et av landets to atomreaktorer ligger i Skedsmo.

Det norske samfunnet er svaert apent. Det er i all hovedsak ikke kontroller eller begrensninger i adgang til
offentlig kommunikasjon som t-bane og jernbane. Reisende opplever sjelden uniformert politi pa
trafikknutepunkter som Oslo Sentralstasjon, Nasjonalteateret stasjon, Lillestram stasjon, Ski stasjon eller
Lysaker stasjon. Bevisstheten om potensielle trusler har dog gkt de senere ar, bade som fglge av bombingen
og drapene 22. juli 2011 og den forhgyede terrortrusselen sommeren 2014. Hendelser i andre europeiske land
den siste tiden har ogsa bidratt til & gke befolkningens bevissthet.

| folge PST og Forsvarets E-tjeneste kommer den starste terrortrusselen mot Norge fra «et multietnisk
ekstremt islamistisk miljg pd @stlandet».™" | hovedsak bestér dette miljget av unge menn som er oppvokst i
Norge." | dette miljget er radikalisering, rekruttering og reisevirksomhet til krigs- og katastrofeomréder
viktige aktiviteter. Samtidig svekkes de ekstreme islamistiske miljgene av fengslinger i Norge samt dgdsfall
blant fremmedkrigerne som kjemper i Syria.

10 pST (2016), «Trusselvurdering 2016».
151 DSB (2014), «Nasjonalt risikobilde», s. 168.
152 |bid.
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5.1.2 Scenario «Terror i Oslo — vapen og eksplosiver»

Forutsetninger

Scenarioet er hentet fra Nasjonalt risikobilde (NRB), med supplerende informasjon fra erfaringene etter

terrorangrepet i Paris 13. november 201

153
5.

Tidspunkt

Varighet

Kapasitet

Hendelsesforlgp

Sammenlignbare hendelser

KI. 21.00 en
varm vardag
i mai.

Angrepet er
over pa fire
timer.
Terroristene
er da skutt
eller har
sprengt seg
selv.

Returnerte

fremmedkrigere har i det

stille rekruttert og

radikalisert unge menn,
bade konvertitter og
opprinnelige muslimer.

Kjernegruppen har
vapentrening og

kunnskap om eksplosiver

Seks personer fordelt i tre
grupper a to personer starter et
koordinert terrorangrep pa tre
forskjellige steder i Oslo.
Samtlige seks beaerer
bombevester, som utlgses far
de blir stoppet av politiet.

Angrepet i Mumbai 2008. 170
mennesker ble drept og 370
ble skadet. Angrepet varte i 3
dagn, og var rettet mot ti ulike
steder.

Angrepet i Paris 13. november
2015. 130 personer ble drept.
368 personer ble skadd,
hvorav 80-99 hardt skadet.

fra Syria.
Risikovurdering
Konsekvensvurdering
Sveert Sveert
Samfunnsverdi | Konsekvenstype sma Sma Middels | Store store
Opptil 100 omkomne som direkte
Eecst . eller indirekte konsekvens
Liv og helse
Skader og Opptil 400 skadde eller syke som
sykdom . direkte eller indirekte konsekvens
Loangtldsskader Ikke relevant
. pa natur
Natur og miljg "
Skader pa
. Ikke relevant
kulturmiljg
Direkte tap . 100-500 millioner kroner
@konomi 20-100 millioner kroner tapt
Indirekte tap grunnet tapt handel og omsetning.
. Redusert turisme
Sosial uro .
(psykologiske og Stort antall dade. Frykt, sinne og

sosial reaksjoner)

fortvilelse

Samfunnsstabilitet

Pakjenninger i
dagliglivet

Noe offentlig kommunikasjon
bergrt. Omrader kan bli avstengt
for en periode

Demokratiske
verdier og
styringsevne

Svekket nasjonal
styringsevne

Krenkelse av felles kulturelle og
demokratiske verdier, samt
krenkelse av individuelle
rettigheter og personlig sikkerhet

Svekket regional
samordningsevne

Ikke relevant

Samlet vurdering
av konsekvenser

Totalt sett store konsekvenser

Liten usikkerhet:

Moderat usikkerhet:

153 Scenario 16.1 i DSB (2014), «Nasjonalt risikobilde 2014».
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Sannsynlighet

A angi en presis sannsynlighet for en ugnsket handling er vanskelig nok, men & gjere det for en terrorhandling
er tilneermet umulig. Fordi det er sa mange ulike faktorer som spiller inn, og fordi disse faktorene ofte kan
endre seg fra dag til dag, kan en slik sannsynlighetsvurdering naermest kalles kvalifisert synsing. Fra et
analytisk standpunkt er dette krevende & jobbe med.

Politiets sikkerhetstjeneste (PST) er blant de aktgrene som sier noe om mulighetene for terrorangrep i Norge. |
sin arlige trusselvurdering sier PST at det er mulig at det vil bli forsgkt gjennomfart terrorangrep i Norge i
Igpet av 2016.* Dette er en relativt sterk sannsynlighetsvurdering, til tross for at det s langt i 2016 ikke har
blitt gjennomfart noen terrorangrep innenfor Norges grenser. Det viser hvor vanskelig det er & angi
sannsynlighet i et sa dynamisk og skiftende felt. Direktoratet for samfunnssikkerhet og beredskap (DSB) sier
om sitt terrorscenario i NRB at sannsynligheten er vurdert som mulig, men liten.

I denne fylkesROSen for Oslo og Akershus har vi valgt ikke & konkludere med en gitt sannsynlighet for
tilsiktede handlinger. Vurderingen er tatt i samréd med representanter for politiet. Arsaken bak vurderingen,
seerlig for terrorangrep, er at terrortrusselen er sa sterkt varierende over tid. Trusselen kan endres pa kort
varsel, noe den forhgyede terrortrusselen i Norge sommeren 2014 er et godt eksempel pa.

Forutsetningene for tilsiktede handlinger endres med kapasiteten og intensjonen til aktgren som har satt seg
fore & utfare den ugnskede handlingen. Serlig intensjonen kan endre seg fra dag til dag basert pa globale
sikkerhetspolitiske beslutninger og/eller nasjonale politiske handlinger. Politiske uttalelser fra myndighetene
kan fare til reaksjoner som endrer viljen til terrorister, og uttalelser i media eller pa sosiale media av
eksempelvis talspersoner for IS kan gjgre det samme. Ogsa trusselaktarenes kapasitet kan endre seg raskt.
Kapasiteten til en terrorcelle kan bli forsterket ved at fremmedkrigere vender hjem uten & bli oppdaget av
myndighetene, mens den kan forringe, hvis de samme fremmedkrigerne blir drept pa slagmarken.

Usikkerheten rundt hvorvidt slike ting skjer og hvordan de i s fall blir mottatt og vurdert av trusselakterer, er
med pa a segrge for en stadig dynamikk i trusselbildet nar det gjelder terrortrusselen. Derfor er det vanskelig a
angi sannsynligheten for et mulig angrep.

At vi ikke har angitt en konkret sannsynlighet, er imidlertid ikke det samme som 4 si at det ikke er noen
sannsynlighet for at Oslo og Akershus kan bli utsatt for et terrorangrep. Sannsynligheten for en terroraksjon i
Oslo og Akershus er trolig hayere enn for resten av landet grunnet de mange viktige institusjonene og store
trafikknutepunktene som finnes i hovedstaden.

Konsekvenser

Konsekvensene for scenarioet «Terror i Oslo — vapen og eksplosjoner» vurderes samlet sett som sveert store.
Usikkerheten knyttet til analysen er stor.

Liv og helse

Et scenario slik det er skissert her, med flere samtidige aksjoner gjennomfgrt av velorganiserte terrorister, har
sveert alvorlige konsekvenser for liv og helse. Hvor strukturerte terroristene er i sitt angrep, hvordan
menneskene i naerheten av terroristene reagerer og hvor hurtig politiet er i stand til & mobilisere er med pa a
avgjere hvor mange mennesker som rammes av terrorangrepet. | dette scenarioet er det anslatt opptil 100
dadsfall og opptil 400 sarede. Dette tilsvarer svaert store konsekvenser for bade «Dgdsfall» og «Skader og
sykdom». Antallet sarede og syke inkluderer ogsa senskader og psykiske problemer i ettertid hos berarte,
pargrende, innsatspersonell og andre involverte.

14 pST (2016), «Trusselvurdering 2016, s. 4.
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Usikkerheten for begge anslagene anses som sveert stor. Dersom et slikt angrep gjennomfares, kan vi vente at
et stort antall mennesker blir rammet, basert pa erfaringer fra tidligere lignende hendelser. Samtidig har vi sett
hendelser hvor vesentlig feerre mennesker ble berart. Usikkerheten ligger dermed i hvor mange som bergres.

@konomi

Scenarioet, slik det er skissert her, kan gi store gkonomiske konsekvenser. Dette er i stor grad avhengig av
eventuelle gdeleggelser pa bygninger som faglge av eksplosjonene, men det er likevel rimelig & anta at
oppryddings, reparasjons- og gjenoppbyggingskostnadene vil utgjare hoveddelen av de direkte kostnadene.
Samtidig er kostandene knyttet til den umiddelbare krisehandteringen, der politi, forsvar og helsesektoren er
de mest involverte aktarene, ogsa & anse som direkte kostnader. Konsekvensene for «Direkte tap» er dermed
vurdert til middels. Usikkerheten av dette anslaget vurderes til stor, fordi det er vanskelig & forutse skader pa
bygningene i omradene rundt eksplosjonene.

Tapt omsetning i butikker grunnet redusert handel vil utgjgre hoveddelen av de indirekte kostnadene.
Turismenzringen i Oslo kan ogsa bli bergrt, fordi mange tilreisende kan frykte flere terroraksjoner og dermed
utsette reisen eller legge den til et annet sted i Norge eller utlandet. Dette vil bidra til & gke de indirekte
kostnadene. Konsekvensene for «Indirekte tap» vurderes ogsa til middels med tilsvarende stor usikkerhet som
for «Direkte kostander».

Samfunnsstabilitet

Terrorangrepet i dette scenarioet antas & medfare vesentlige konsekvenser for «Sosial uro (psykologiske og
sosiale reaksjoner)». Et sdpass omfattende angrep, med flere angrepspunkter, hgyt antall dede og mange
sarede, kan for mange oppleves som svert dramatisk og oppskakende, og det kan fare til frykt, usikkerhet og
sinne i store deler av befolkningen. En annen effekt av angrepet kan veere at den farer til gkt fremmedhat og
stgrre polarisering blant ulike grupper av befolkningen. Fordi dette er en villet handling, hvor trusselakterenes
hensikt trolig var & pafere samfunnet stor skade, kan disse negative falelsene for mange bli forsterket.
Konsekvensene for «Sosial uro (psykologiske og sosiale reaksjoner)» vurderes derfor til svart store.
Usikkerheten ved denne vurderingen anses som moderat.

Det er rimelig & forvente gdeleggelser pa kollektivnett eller annen infrastruktur knyttet til offentlig transport
under et terrorangrep. Tidligere terroranslag i utlandet har til dels hatt trafikknutepunkter eller linjegaende
transportsystemer som mal. Vi antar derfor at offentlig kommunikasjon pa T-banen og/eller jernbanen
gjennom Oslo blir stengt for en kortere periode. Fordi lengden pa perioden hvor kollektivtilbudet pavirkes er
kort, anses konsekvensene for «Pakjenninger i dagliglivet» som sma. Usikkerheten ved denne vurderingen
anses som liten.

Demokratiske verdier og styringsevne

Dette scenarioet antas ikke a ha betydning for regional samordningsevne. Konsekvenstypen «Tap av
demokratiske verdier og nasjonal styringsevne», derimot, blir pavirket av hendelsene i scenarioet og vurderes
til & bli sm& med moderat usikkerhet. Dette har sammenheng med at vi antar at flere vil anse angrepet som en
krenkelse av felles kulturelle og demokratiske verdier og en krenkelse av individuelle rettigheter og personlig
sikkerhet.
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Usikkerhet

Usikkerhetsvurdering

Indikatorer pa kunnskapsgrunnlaget Forklaring

Historiske data er godt tilgjengelig, bade om
gjennomfarte og om avvergede plott. Det som vil

Tilgang pé relevante data og erfaringer. vere det springende punkt er potensielle terroristers
motivasjon og gjennomfaringsevne til & gjennomfare
en aksjon.

Terrorangrep vurderes som et kjent og utforsket
Forstaelse av hendelsen som analyseres (hvor kjent fenomen. Kunnskapen om islamistisk terrorisme har
og utforsket er fenomenet). gkt betraktelig de siste ar. Petter Nessers (FFI) bok
«Islamist Terrorism in Europe» er et godt eksempel.
Ingen store uenigheter blant eksperter benyttet i NRB,
som denne analysen baserer seg pa.

Resultatenes sensitivitet Forklaring

Enighet blant ekspertene.

I hvilken grad pavirker endringene i forutsetningene | Terroristenes tilgang pa handvapen og eksplosiver vil
anslagene for sannsynlighet og konsekvenser. i stor grad pavirke resultatet av aksjonen.
Usikkerheten knyttet til anslagene for sannsynlighet
o0g konsekvenser vurderes totalt som moderat.

Samlet vurdering av usikkerhet

5.1.3 Mulige risikoreduserende tiltak

Regjeringens overordnede strategi for bekjempelse av terrorisme har fglgende spor:*®°

Forebygging av radikalisering og voldelig ekstremisme.
Samarbeid internasjonalt.

Avverge og avdekke terrorhandlinger.

Beskytte samfunnet og gjare det godt rustet mot terrorangrep.
Handtere terrorangrep pa best mulig mate.

Det foreslas falgende tiltak:

e Alle med ansvar for kritiske samfunnsfunksjoner foretar en gjennomgang av beredskaps- og
sikkerhetstiltak innenfor sitt ansvarsomréde med tanke p terrorhandlinger.'*®

Tiltakene vil innga som innspill til oppfalgingsplan.

155 5t meld nr. 21 (2012-2013), «Terrorberedskap».
1% NSM, PST og Politidirektoratet (2010), «En veiledning. Sikkerhets- og beredskapstiltak mot terrorhandlinger».
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5.2 Det digitale rom

Med det digitale rom menes bruken av digitale plattformer og maskiner som er knyttet opp mot internett hele
eller deler av tiden. Ogsé datamaskiner som kun sporadisk kobles opp, for eksempel ved oppdateringer, kan
bli rammet av ondsinnet programvare.

Samfunnets bruk og avhengighet av det digitale rom har gkt kraftig i de siste tidrene. Siden internett ble funnet
opp i 1991, har det veert en eksplosiv gkning i trafikk og bruk av internett til behandling av informasjon.

Det norske samfunnet er svert langt fremme nar det gjelder a nyttiggjere seg mulighetene som ligger i bruken
av internett. | falge NOU 2015:13 er «...Internett og IKT-systemer blitt stadig mer integrert i alle deler av
samfunnet, herunder i kritiske samfunnsfunksjoner. Utviklingen har fart til gkt avhengighet av IKT, en
avhengighet som ogsa gjer samfunnet mer sarbart for svikt og angrep pa grunn av utilstrekkelig IKT-
sikkerhet».™" A veere lang fremme og nyttiggjare seg de muligheter internett gir, har med andre ord ogsé en
ulempe: Samfunnet blir sarbart for svikt og angrep.

Bruken av internett er sterkt gkende. A kunne handtere avvik og trusler, blir dermed stadig viktigere. Flere og
flere av samfunnets kritiske funksjoner og systemer eksponeres for trusselen som det digitale rom innebeerer.

Det er ingen tvil om at trusselen i det digitale rom er reell. I sin arlige trusselvurdering sier Nasjonal
sikkerhetsmyndighet (NSM) at risikoen for spionasje mot norske verdier er hay.'*® |1 2014 héndterte NSM 88
alvorlige dataangrep, hvor de fleste av dem hadde som motivasjon & stjele informasjon.™ Tallet p& 88
indikerer ogsa en gkende trend, da NSM aret far registrerte 51 alvorlige dataangrep.

Internasjonalt har vi ogsa sett bade alvorlige og vellykkede angrep i det digitale rom. Et eksempel er angrepet
pa stremnettet i Ukraina lille julaften 2015. Flere stramselskaper fikk uten noe forvarsel stengt ned sine nett,
og bratt forsvant strammen for flere hundre tusen mennesker i lvano-Frankivsk-regionen vest i Ukraina.
Arsaken var et cyber-angrep, sannsynligvis utfart av russiske hackere fra Sandwormgruppen.'®

Samtidig skal vi heller ikke overdrive trusselen og farene i det digitale rom. | forbindelse med angrepet mot
kraftforsyning i Ukraina har FFI-forskerne Torbjgrn Kveberg og Torgeir Broen skrevet at «...forelgpig peker
bevismengden av hvor vanskelig det er a gjore et virkelig ‘cyber-mareritt’ til virkelighet. Samtidig viser den
hvor viktig det er med god cybersikkerhet for & beskytte seg mot slike angrep».***

Truslene i det digitale rom finnes, men det er altsa heller ingen enkel sak a lykkes med cyberangrep mot
kritisk infrastruktur. Som ved alle sarbarheter, vil beskyttelse, back-up- og reservelgsninger, forstaelse for
sarbarheter og gode responsrutiner forhindre de verste konsekvensene.

5.2.1 Regionens sarbarhet

| Forsvarts forskningsinstitutts magasin Viten skriver de at «for & handtere noe som tidligere ikke har skjedd,
ma vi vare klar over hvordan systemer fungerer og hva som potensielt er sarbart. Vi ma kunne identifisere og
forsta omrader som er i rask utvikling og kan fare til plutselige eller uventede utfordringer. Med gkt forstaelse
for risiko, sarbarhet og trusler i et moderne samfunn i utvikling star vi bedre stilt til & mgte framtidens
utfordringer innen samfunnssikkerhet».'®*Ved at sérbarheter innen domenet det digitale rom som bergrer

17 NOU 2015:13, «Digital s&rbarhet — et sikkert samfunn.

158 NSM (2015), «Risiko 2015».

% Ibid., s. 3-5.

10 Aftenposten (2016), De sa det var umulig. N& klarer russiske hackere & sld av stramnettet [online].

161 EF| (2016), «Cyber-mareritt» eller virkelighet? [online].

182 FFI (2016), «Beskyttelse av samfunnet i en ny tid», s. 30. Forskningsfaglig rapport Viten nr.1/2016. FFl-rapport
15/02472.
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tjenester som Oslo og Akershus er avhengig av blir belyst i det falgende, vil det forhapentlig gi oss gkt evne
til & handtere kritiske hendelser som inntreffer her.

Som samfunn har vi blant annet gjort oss avhengig av fungerende elektronisk kommunikasjon, satellittbaserte
tjenester, energiforsyning, olje og gass, vannforsyning, finansielle tjenester, helse- og omsorgstjenester,
transport, styring og kriseledelse, avdekking og handtering av digitale angrep og felleskomponenter.
Opplistingen, som er basert pa informasjon fra NOU:2015:13, danner grunnlaget for den videre vurdering av
samfunnets sarbarheter i det digitale rom.

Hendelser i det digitale rom har sjelden et geografisk omfang, men heller et tjenesteomfang (for eksempel
bortfall av mobiltjenester over hele landet). Vi vurderer derfor konsekvensene av bortfall av slike tjenester
som falge av hendelser i det digitale rom. Oslo og Akershus er i en serstilling pa grunn av folketetthet og
statlige styringsfunksjoner. Dette faktum vil ngdvendigvis fa falger for risikovurderingene, kanskje spesielt
med tanke pa risikoakseptniva.

Elektronisk kommunikasjon (ekom) defineres i ekomloven § 1-5 som «kommunikasjon ved bruk av et
elektronisk kommunikasjonsnett».*®® Et elektronisk kommunikasjonsnett er definert som «system for
signaltransport som muliggjer overfgring av lyd, tekst, bilder eller andre data ved hjelp av elektromagnetiske
signaler i fritt rom eller kabel der radioutstyr, svitsjer, annet koplings- og dirigeringsutstyr, tilhgrende utstyr

eller funksjoner inngar, herunder nettverkselementer som ikke er aktive».

164

TV, radio, teletjenester og internett er de tjenester vi som brukere oftest forholder oss til. Robusthet i
infrastrukturen er av avgjgrende betydning for at vi skal vere trygge pa dem. Bortfall av slike tjenester vil i
farste rekke hindre vare muligheter til & kommunisere med andre. | et samfunnssikkerhetsperspektiv vil
manglende evne til 8 kommunisere med ngdetater og offentlige etater ramme mange. Noen av tjenestene er
beerere av andre, som for eksempel trygghetsalarmer og kontroll med medisinsk utstyr.

Samfunnet er ogsa sveart avhengig av satellittbaserte tjenester. Avhengigheten er mer dyptplgyende og
omfatter flere omrader enn det de fleste er klar over. En rekke tjenester vi tar for gitt i dagens samfunn, er
avhengige av satellitter. | oversikten nedenfor listes samfunnsfunksjoners avhengighet av satellittbaserte
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tjenester:

Kritisk PNT,™® Merknad

samfunnsfunksjon kommunikasjon,
jordobservasjon

Opprettholde
trygghet for liv og
helse

Posisjon, navigasjon og
tid, kommunikasjon og
jordobservasjon.

Ngdetatene, inkludert Ngdnett, er helt avhengige av PNT. Det
samme gjelder sgk- og redningstjenester. Ved landing av fly
benyttes globale posisjoneringssystemer som stgttesystemer (som
Global Norwegian Satellite Systems (GNSS). Elektroniske
kartsystemer (som ECDIS) og andre systemer for navigasjon og for
rapportering av skipets posisjon er helt avhengige av
satellittnavigasjonssystemet ombord. Kommunikasjon via satellitt er
i enkelte omrader eller nar bakkenett er satt ut av drift eneste
mulighet for kommunikasjon eller kringkasting av informasjon.
Vearvarsling, skredvarsling og flomvarsling er avhengig av
jordobservasjonstjenester fra satellitter.

Opprettholde lov
og orden

Posisjon, navigasjon og
tid.

Ngdetatene er helt avhengige av PNT. Tollvesenet er avhengig av
PNT.

1631 ov 4. juli 2003 nr. 83 om elektronisk kommunikasjon.

184 1bid.

185 NOU 2015:13, «Digital s&rbarhet — et sikkert samfunn», s. 124.
186 Globale satellittsystemer for posisjon, navigasjon og presis tidsangivelse (PNT)
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Kritisk PNT,™® Merknad
samfunnsfunksjon kommunikasjon,
jordobservasjon
Opprettholde Tid. Finansneringen er helt avhengig av tidssignaler i transaksjoner.
finansiell stabilitet
Opprettholde Tid. Styring av kraftnett er helt avhengig av presis tid og frekvens.

befolkningens
behov for varme

Ivareta styring og
kriseledelse

Posisjon, navigasjon og
tid, kommunikasjon og
jordobservasjon.

PNT, satellittkommunikasjon og data fra jordobservasjonssatellitter
sammen med geodata kan i noen kriser vart sveert viktige verktgy.

Ivareta nasjonal
sikkerhet

Jordobservasjon, posisjon,
navigasjon og tid og
kommunikasjon.

Militeere operasjoner er helt avhengige av PNT, og
satellittkommunikasjon og data fra jordobservasjonssatellitter kan
veere vesentlig i enkelte sammenhenger. Suverenitetshevdelse og
overvaking, spesielt av Norges store havomrader, er avhengig av
data fra ordobservasjonssatellitter.

Beskyttelse av
natur og milje

Jordobservasjon,
satellittkommunikasjon,
posisjon, navigasjon og
tid.

Detektering av oljesgl i havomrader er helt avhengig av
jordobservasjonssatellitter. For & unnga utslipp fra skip ved
kollisjon eller grunnstgting er man avhengig av navigasjon,
kommunikasjon og jordobservasjonssatellitter

Vare- og Posisjon, navigasjon og Seerlig luft- og sjgfart, men ogsa veitransport og sikring av verdifull
persontransport tid. og farlig last, er avhengig av PNT.

Elektronisk Satellittkommunikasjon. Kommunikasjon via satellitt er i enkelte omrader eller nar bakkenett
kommunikasjons- er satt ut av drift, eneste mulighet for kommunikasjon eller
tjenester kringkasting av informasjon.

Kraftforsyning

Tid og
satellittkommunikasjon.

Styring av kraftnett er helt avhengig av presis tid og frekvens. Det
samme gjelder fjernstyring av kritisk infrastruktur der bakkebasert
kommunikasjon ikke er tilgjengelig, for eksempel damanlegg.

Meteorologiske

Jordobservasjon og

Vervarsling er helt avhengig av jordobservasjonssatellitter og

tjenester posisjon, navigasjon og bidrag fra navigasjonssatellitter
tid.
Olje og gass Posisjon, navigasjon og Dynamisk posisjonering.

tid.

Svikt i forsyningen av elektrisk kraft far konsekvenser for alle samfunnssektorer og digitale systemer som

samfunnet er avhengig av. Selve bortfallet i seg selv vil ha store konsekvenser.'®’ | tillegg vil det bli en rekke
falgekonsekvenser i systemer som er avhengige av elektrisk kraft. Noen systemer har reservelgsninger i form
av batterier eller aggregater, men utfordringene vil gke dess lengre tid vi er uten strem.

Innfaringen av «smarte» strammalere i de enkelte hjem representerer en ny sarbarhet. Lgsningen vil veere
avhengig av et godt serviceapparat og kompetanse i en annen malestokk enn det som er tilfelle med de gamle
Igsningene. Noen antyder allerede at de nye malerne har et potensial for ny velferdsteknologi og

trygghetspakker for eldre.

168

Hvis de nye malerne ogsa blir utnyttet pa slike mater, vil dette medfare en

forsterkning av sarbarheten knyttet til denne teknologien.

Enhver aktivitet i olje- og gassektoren er forbundet med risiko forarsaket av trusler og sarbarheter. Det
gjelder i gkende grad ogsa risiko som skyldes digitale sarbarheter. Norske etterretningsmyndigheter har de
senere arene advart om en gkning i antall digitale trusler rettet mot norsk industri. Det er mange indikasjoner
pd at hele verdikjeden i petroleumssektoren nd er et mél for tilsiktede digitale angrep.'® Sektoren er svart
viktig for norsk gkonomisk baereevne og for Norges internasjonale betydning og omdgmme som olje og

gassleverandgr.

167 Se scenarioet som gér pa stramrasjonering tidligere i denne analysen.
168 Aftenposten (2015), Fem ting du ber vite om smarte strammalere [online].
189 NOU 2015:13, «Digital s&rbarhet — et sikkert samfunn», s. 146.
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Oslo og Akershus har ingen operativ petroleumsvirksomhet, men mange oljeselskaper og bransjer tett
tilknyttet oljebransjen har sine hovedkontor i Oslo og Akershus. Strategisk informasjon vil derfor lagres ved
disse hovedkontorene, noe som kan gjgre dem til mal for etterretningsvirksomhet. Videre er Oslo og Akershus
sarbare nar det gjelder ilandfaring og distribusjon av petroleumsprodukter via Sydhavna.

Digital avhengighet farer med seg gkt kompleksitet og nye sarbarheter. Vannforsyningen benytter i dag i
gkende grad IKT-systemer og fjernstyring i alle deler av driften. IKT er blitt en integrert del av
vannforsyningssystemet og fremstar som en egen infrastruktur i vanninfrastrukturen.

Driftskontrollsystemer (DKS) for styring og overvaking av anleggene er i seg selv et av de mest sarbare
punktene i et vannforsyningssystem.*”® For Oslo og Akershus er det spesielt Oslo som er sdrbar pa
vannforsyningsomradet. Oslo har, som nevnt tidligere, i all hovedsak kun en vannforsyningskilde og et
hovedanlegg for rensing av ravann til drikkevann. Om dette skulle bli satt ut av drift, eller om
trykkstyringssystemer i vannforsyningsanlegget saboteres, vil konsekvensene bli dramatiske.

Pengetransaksjoner og alle finansielle tjenester er ogsa svart avhengige av funksjonelle IKT-systemer. Fa
personer har i dag fysiske penger tilgjengelig. Hvis bankenes digitale transaksjonslgsninger skulle bli satt ut
av drift, vil i praksis all handel stoppe opp relativt umiddelbart.'™*

Ansvaret for handtering av hendelser gar frem av IKT-forskriften og er tillagt finansinstitusjonene og deres
leverandgrer.'’? Dette inkluderer krav til hendelseshéndtering for gjenoppretting, eskalering og rapportering til
ledelse samt krav om & iverksette korrektive tiltak for & unnga at samme problem oppstar pa nytt. | tillegg er
det krav om at alvorlige og kritiske hendelser skal rapporteres til Finanstilsynet uten ungdig opphold. Pa
denne maten far myndighetene en oversikt over hendelsesbildet, samtidig som de er sikret rask informasjon
om alvorlige hendelser.'”

Ngdvendig helsehjelp og omsorgstjenester til befolkningen er en vesentlig og kritisk samfunnsfunksjon. For
a redde liv, behandle sykdom og gi bistand til dem som trenger hjelp til dagliglivets ngdvendige gjeremal, er
IKT-tjenester ngdvendig i dagens samfunn. Digitale journaler, sikker elektronisk kommunikasjon og styring
av medisinpumper er noen av de mange omrader hvor helsetjenesten er avhengig av funksjonelle IKT -
tjenester. Bruk av IKT innen helsesektoren har gkt de siste arene, og vil ventelig fortsette & ke fremover.'’
Dette gir nye utfordringer hele tiden.'”

Den digitale trusselen mot Oslo og Akershus er ikke noe annerledes enn trusselen for gvrig i Norge. Oslo og
Akershus har omrader som i utgangspunktet er sarbare, og dermed ogsa sarskilt sarbare mot digitale angrep.
Som nevnt ovenfor er blant annet vannforsyningen i Oslo sarbar og drivstofforsyningen til @stlandet er sarbar.
For begge disse kritiske infrastrukturene er mye avhengig av de samlede sarbarhetene ved hovedanlegget.
Spesielt for Oslo og Akershus er at store deler av de sentrale myndigheter i Norge og hovedkontorene for de
fleste starre virksomhetene i Norge er lokalisert i regionen. Disse er sarbare for etterretningsoperasjoner, enten
i den hensikt a stjele virksomhetskritisk informasjon, eller for & avdekke sarbarheter som kan nyttes i en
krisesituasjon.

0 NOU 2015:13, «Digital s&rbarhet — et sikkert samfunn».

71 Et slikt scenario er for gvrig behandlet i DSBs «Nasjonalt risikobilde 2014, scenario 18.1.

172 Forskrift 21. mai 2003 om bruk av informasjons- og kommunikasjonsteknologi.

13 NOU 2015:13, «Digital s&rbarhet — et sikkert samfunn».

" Ibid., s. 198.

175 Som et eksempel kan det nevnes at pacemakere, som opereres inn i hjertet pa folk, n& er mulige & né tradlgst. P4
pacemakeren til tidligere visepresident i USA, Dick Cheney, fiernet man denne muligheten av frykt for forsgk pa attentat.
Se Naked Security (2013), Doctors disabled wireless in Dick Cheney’s pacemaker to thwart hacking [online].
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5.2.2 Mulige risikoreduserende tiltak

For & kunne redusere risikoen knyttet til handlinger i det digitale rom, er det srlig viktig & veere bevisst
sarbarheter i egne systemer. For & kunne identifisere sarbarheter, er en avhengig av a gjare en verdivurdering
av data og informasjon i datasystemene.

Det foreslas falgende tiltak:

Utarbeide scenarioanalyse.

Vurdere & etablere systemseparasjon, altsa tette skott mellom de systemene som styrer maskiner og de
systemene som kommuniserer med omverdenen.

Vurdere 4 etablere redundante systemer. Det vil si at all informasjon lagres minimum pa to separate
systemer og/eller at det etableres parallelle uavhengige driftssystemer.

Bidra til forebygging av angrep gjennom den enkeltes bevissthet og arvakenhet. Gi alle i
organisasjonen opplering i a veere kritiske til utsendelse av spam, phishing og forsgk pa a fa infisert
maskiner med virus gjennom linker i epost. Slike virus kan tappe virksomheten for kritisk informasjon
eller «kidnappe» maskinparken for utpressing.

Ha oppdaterte anti-virusprogrammer til enhver tid og kontrollsystemer som sgrger for at maskiner
ikke kan benyttes uten slik oppdatert programvare.

Ha passord eller annen identifisering for a fa logget pa, og ikke bruke fabrikkinnstilte passord.

Tiltakene vil innga som innspill til oppfalgingsplan.

95



5.3 Alvorlig voldshendelse i utdanningsinstitusjon (PLIVO)

Alvorlig voldshendelse i en utdanningsinstitusjon (PLIVO)*® blir i stor grad betraktet som et amerikansk
fenomen. 63 % av alle voldshendelsene i en utdanningsinstitusjon pa verdensbasis frem til utgangen av 2011
skjedde i USA. Av de 44 lignende voldshendelsene som har skjedd utenfor USA, har 20 funnet sted i
Europa.t”’

Det er en kjensgjerning at en alvorlig voldshendelse i en utdanningsinstitusjon kan inspirere andre til & gjere
det samme. Fellestrekkene i gjennomfgringen av ulikt motiverte voldshandlinger medfarer en smitteeffekt pa
tvers av kategoriene. En viktig fellesnevner er gnsket om & skape oppmerksomhet om seg selv.

En alvorlig voldshendelse i en utdanningsinstitusjon skiller seg fra terrorisme gjennom gjerningspersonens
motiv for handlingen. Selv om handlingen tilsynelatende har mange felles trekk, er det motivasjonen hos
gjerningspersonen som avgjar hvilken kategori hendelsen plasseres i. Gjerningspersonen ved en alvorlig
voldshendelse i en utdanningsinstitusjon har gjerne et personlig hevnmotiv som ikke er like fremtredende hos
terrorister.*®

5.3.1 Regionens sarbarhet

| Oslo og Akershus bor omtrent en fjerdedel av Norges befolkning. Derav falger det at ogsa omtrent en
fjerdedel av Norges skoleungdom bor i regionen. Skolene her er jevnt over starre enn skoler lengre vekk fra
hovedstaden, med unntak av skoler som befinner seg rundt de stgrre bysentrene i Norge. Dette medfarer en
sarbarhet i form av starre ansamlinger av elever som dermed kan bli rammet.

Dersom man ser pa hendelser ved utdanningsinstitusjoner i Europa de siste tiarene, ser man at bade
barneskoler, ungdomsskoler, videregaende skoler og universiteter har blitt utsatt for voldshendelser. Likevel
er hovedvekten av skoler som blir rammet ungdomsskoler og videregaende skoler. I Oslo er det omtrent 180
skoler, hvorav cirka 30 er videregaende skoler. | Akershus er det totale antallet skoler rundt 305, hvorav 34
videregaende skoler.

En alvorlig voldshendelse i en utdanningsinstitusjon vil vere en alvorlig nasjonal hendelse, hvor regjeringen
trolig raskt vil bli involvert i kriseledelsen og krisehandtering. Justis- og beredskapsdepartementet (JD) vil
normalt ha ansvaret for a koordinere den sentrale krisehandteringen, som i dette tilfelle farst og fremst handler
om mediehandtering og koordinering av informasjon fra sentrale myndigheter til befolkning og underliggende
etater. De mest bergrte fagdepartementene vil vaere Barne-, likestillings- og inkluderingsdepartementet, Helse-
og omsorgsdepartementet og Kunnskapsdepartementet.

Akuttfasen, redningsaksjonen og all aktivitet pa skadestedet vil bli ledet og koordinert av politiet. Parallelt
med dette vil Fylkesmannen iverksette krisehandtering som regional samordningsmyndighet. Det betyr at
Fylkesmannen tar kontakt med bergrte kommuner (vertskommunen og eventuelle andre kommuner som har
elever ved skolen) og skoleeier og samordne informasjon og rapportering til sentrale myndigheter.

178 £n alvorlig voldshendelse i en utdanningsinstitusjon er et eksempel p& en hendelse der det utaves_pagéende
livstruende vold (PLIVO).
T DSB (2015), «Risikoanalyse av skoleskyting i Nordland — delrapport til Nasjonalt risikobilde 2015».
178 H
Ibid.
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5.3.2 Scenario «Alvorlig voldshendelse i utdanningsinstitusjon»

Forutsetninger

Scenarioet er hentet fra en delrapport til Nasjonalt risikobilde (NRB).

179

Tidspunkt Sted Seerskilt om varsling Hendelsesforlgp

En En videregdende skole | Akershus har implementert En elev har med vapen pé skolen og begynner &
ordinzr i Akershus med VoKS (Varsling og skyte tilfeldige elever. Politi blir tidlig varslet og
tirsdag i omtrent 600 elever. krisehandteringssystem) ved alle | informert. De far ogsa informasjon om at det

mars.

Skolen ligger i kort
avstand fra naermeste
politistasjon.

sine videregaende skoler. Dette
nyttes til & varsle elever og
leerere pa skolen, samt politiet.

kun er én gjerningsperson. De rykker raskt ut
med innsatspersonell.

Risikovurdering

Konsekvensvurdering

Sveert Sveert
Samfunnsverdi | Konsekvenstype sma Sma Middels | Store store
11 dgdsfall. Dette inkluderer en
Dgdsfall . leerer, 9 elever og gjernings-
Liv od helse personen som tar sitt eget liv
g 8 personer blir skadet i skytingen.
Skader og | d skol ikl
p— . 60 elever ved skolen utvikler post-
traumatiske stresslidelser
Loangtldsskader Ikke relevant
. pa natur
Natur og miljg "
Skader pa
. Ikke relevant
kulturmiljg
. 50-100 millioner kroner i antatte
Direkte tap i
ombyggingskostnader
@konomi
Indirekte tap Ikke relevant
Hendelsen kommer som et sjokk pa
. Norge. Sterke reaksjoner som sorg,
Sosial uro sinne og bekymring. Langvarige
(psykologiske og g bexy g gvarig

Samfunnsstabilitet

sosial reaksjoner)

reaksjoner i gjerningsmannens
lokalsamfunn. Frykt for
smitteeffekt og nye hendelser

Pakjenninger i
dagliglivet

Deler av skolen stenges for
ombygging etter angrepet.
Midlertidige lokaler tas i bruk.
Pavirker alle 600 elever og ansatte

Demokratiske
verdier og
styringsevne

Svekket nasjonal
styringsevne

Hendelsen kan oppleves som
krenkelse av personlig sikkerhet og
grunnleggende individuelle og
demokratiske verdier

Svekket regional
samordningsevne

Ikke relevant

Samlet vurdering
av konsekvenser

Totalt sett middels konsekvenser

Liten usikkerhet:

Moderat usikkerhet:

Stor usikkerhet:

1% DSB (2015), «Risikoanalyse av skoleskyting i Nordland — delrapport til Nasjonalt risikobilde 2015».
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Sannsynlighet

Direktoratet for samfunnssikkerhet og beredskap (DSB) har nylig utarbeidet en delrapport til NRB, hvor det
konkluderes med at sannsynligheten for at en alvorlig voldshendelse i en utdanningsinstitusjon kan inntreffe i
Norge er lav. Forutsetningene, som motiv og tilgang til skytevapen, er til stede, men forebyggende barrierer
farer likevel til at sannsynligheten er liten, men ikke utenkelig.'® De vurderte imidlertid ikke sannsynligheten
for gitte regioner eller skoler.

| analysen av dette scenarioet har vi pa samme mate som for scenarioet «Terror i Oslo — vapen og
eksplosiver» valgt ikke a beskrive en konkret sannsynlighet. Dette er fordi forutsetningene for en slik PLIVO-
hendelse som er beskrevet her kan endre seg relativt raskt.

Konsekvenser

Konsekvensene for scenarioet «Alvorlig voldshendelse i utdanningsinstitusjon» vurderes samlet sett som
middels. Usikkerheten knyttet til analysen er moderat.

Liv og helse

| scenarioet «Alvorlig voldshendelse i utdanningsinstitusjon» er antallet dede pa 11 personer. Det er omtrent
tilsvarende de konsekvensene som to lignende hendelser i Finland hadde. Dette antallet tilsvarer i denne
analysen middels konsekvenser for «Dgdsfall». Konsekvensene for «Skader og sykdom» vurderes ogsa til
middels, hvor 8 personer blir skadet under hendelsen og omtrent 60 elever utvikler post-traumatiske
stresslidelser i etterkant. Usikkerheten anses som liten for begge konsekvensvurderingene, selv om tallene for
begge vil variere avhengig av forutsetningene i scenarioet.

@konomi

Dette scenarioet vil gi relativt sma konsekvenser for «Direkte tap». Kostnadene vil i hovedsak vere knyttet til
ombygging eller andre bygningsmessige endringer ved utdanningsinstitusjonen hvor scenarioet fant sted.
Andre direkte kostander vil inkludere psykososial oppfglging av pargrende og ofre (elever og ansatte pa
skolen) i etterkant av hendelsen. Det er rimelig & anta at dette kan vaere et langvarig behov. Usikkerheten ved
anslaget anses som moderat.

Samfunnsstabilitet

Dette scenarioet representerer en tidligere ikke opplevd hendelse i Norge, og det vil antagelig gi kraftige
reaksjoner som sjokk, sorg og sinne. Man vet at tilsvarende hendelser i utlandet har skapt sterke reaksjoner i
befolkningen. At uskyldige ungdommer rammes av en voldshandling, oppleves som sarlig meningslast. Bade
lokalsamfunnet hvor hendelsen inntreffes og en rekke andre lokalsamfunn i hele regionen vil bli rammet hardt.
En videregdende skole favner over et starre omrade, og bergrte elever, ofre og pargrende vil dermed komme
fra forskjellige steder. Hendelsen kan antas & medfare en stor belastning for alle involverte. For «Sosial uro
(sosiale og psykologiske reaksjoner)» vurderes konsekvensene derfor til  bli sveert store. Usikkerheten anses
som moderat.

Konsekvensene for «Pakjenninger i dagliglivet» vurderes til a veere sma, fordi vi antar at skolen som ble
rammet vil holde stengt en lengre periode, estimert til ett ar. Usikkerheten ved anslaget anses som moderat.

Demokratiske verdier og styringsevne

Scenarioet antas ikke a ha betydning for regional samordningsevne. Vi antar derimot at konsekvenstypen
«Tap av demokratiske verdier og nasjonal styringsevne» blir pavirket. Hendelsen kan oppleves som en

189 DSB (2015), «Risikoanalyse av skoleskyting i Nordland — delrapport til Nasjonalt risikobilde 2015», s. 51.
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krenkelse av personlig sikkerhet og grunnleggende individuelle og demokratiske verdier av noen i
befolkningen. Konsekvensene vurderes til svaert sma, med moderat usikkerhet.

Usikkerhet

Usikkerhetsvurdering

Indikatorer pa kunnskapsgrunnlaget Forklaring

Internasjonal ulykkesstatistikk og forskning fra US Secret
Tilgang pa relevante data og erfaringer. Service gir god tilgang pé relevante data og erfaringer.
Usikkerheten her anses som liten.

Skoleskyting er en ny hendelse nasjonalt og er lite kjent i

Forstaelse av hendelsen som analyseres Norge. Likevel er hendelsen godt kjent og forsket pé
(hvor kjent og utforsket er fenomenet). internasjonalt, seerskilt i USA. Usikkerheten anses som
liten.

Enighet blant ekspertene. -

Resultatenes sensitivitet Forklaring

Sannsynlighetsanslaget for at hendelsen skal inntreff kan
endres ved hendelser i naboland ved at en smitteeffekt

I hvilken grad pavirker endringene i forutsetningene oppstar. Det er derfor en viss usikkerhet ved

anslagene for sannsynlighet og konsekvenser. sannsynligheten. Det samme gjelder for konsekvenser.
Mange faktorer spiller inn for blant annet antallet drepte og
sarede.

For bade sannsynlighet og konsekvens anses usikkerheten
totalt sett til & veere moderat til liten.

Samlet vurdering av usikkerhet

5.3.2 Mulige risikoreduserende tiltak

Kunnskap om alvorlige voldshendelser i utdanningsinstitusjoner og involverte gjerningspersoner kan bidra til
a forebygge disse handlingene. Mange gjerningsmenn har en bakgrunn med mange fellestrekk. US Secret
service og US Department of Education utarbeidet i 2004 en rapport hvor de analyserte 37 amerikanske
skoleskytinger far &r 2000. De fant fglgende fellestrekk ved gjerningspersonene:'®

Skoleskyting er ikke en impulsiv handling, men en handling planlagt over tid.

% fortalte andre hva de planla, blant annet over internett.

Alle gjerningspersoner er gutter mellom 12-21 ar, hvorav de fleste er mellom 16-17 ar.
2/3 av gjerningspersonene falte seg alvorlig mobbet og plaget, var ensomme og isolerte.
% hadde opplevd en stor skuffelse.

% hadde tidligere truet med eller forsgkt 4 ta sitt eget liv.

Gjerningspersonen hadde en relasjon til skolen som elev eller tidligere elev.

Fa hadde en diagnose for psykiske lidelser, men hadde likevel symptomer pa mentale
helseproblemer, ofte udiagnostiserte og ubehandlede.

o De spilte veldig mye voldelige dataspill og hadde en fascinasjon for krig, vold, skoleskytinger og
terror.

Disse funnene kan tyde pa at mange risikoreduserende tiltak tilfaller skolen og helse- og omsorgstjenestene
som tidlig ber fange opp og tilby hjelp til elever som blir mobbet og feler seg utenfor. I tillegg kan bedre
beredskapsplanlegging pa enkelte skoler bidra til & redusere konsekvensene av en skoleskyting.

181 US Secret Service and US Department of Education (2004), “The final report and findings of the Safe School
Initiative”. Washington.
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Det foreslas falgende konsekvensreduserende tiltak:
Falge opp kommunenes planverk knyttet til PLIVO.

Gjennomfare relevante gvelser for aktuelle aktarer.
Arrangere mgter og seminarer i samarbeid med politiet for kommunene med tema «pagaende

livstruende vold».

Tiltakene vil inngd som innspill til oppfalgingsplan.

100



6. Oppsummering og veien videre

6.1 Samlet risikobilde

Denne fylkesROS-analysen har analysert sarbarhetene ved elleve risikoomrader innenfor tre hendelsestyper
som er aktuelle i Oslo-regionen. Med unntak av tre risikoomrader, er scenariobeskrivelser valgt som
analyseverktgy, i tillegg til generelle sarbarhetsbeskrivelser. Scenarioene er beskrevet med hensyn til hvor
hendelsen inntreffer, tidspunkt, varighet, omfang og konsekvenser. | de enkelte scenarioer er det lagt inn
spesifikke forutsetninger som grunnlag for analysen.

Ved valg av scenarioer er det valgt hendelser som realistisk kan skje i Oslo og Akershus. Scenarioene er
relevante og realistiske, men for at de skal inkluderes i fylkesROSen ma de utgjare en ekstraordingr
pakjenning for samfunnet hvor normalberedskapen utfordres. Sannsynligheten for at hendelser av dette
omfanget kan inntreffe er derfor lav.

Hensikten med en fylkesROS er ikke bare & vere en beretning om risikoene og sarbarhetene i regionen, men
ogsa en vurdering av disse. Derfor skal ROS-analysen konkludere med hvilke hendelser som innebarer starst
risiko i regionen. Risikomatrisene som presenteres under kan hjelpe oss i dette arbeidet, og falgende rangering
av risikoomrader kan settes opp basert pa disse:

Hayest risiko:
e Epidemi, jf. scenario 6

Middels risiko:

Langvarig stremrasjonering, jf. scenario 2
Ulykke knyttet til industri, jf. scenario 8
Storm, jf. scenario 1

Skog- og utmarksbrann, jf. scenario 5

Lavest risiko:

o Kvikkleireskred, jf. scenario 4
e 500-arsflom, jf. scenario 3
e Epizooti, jf. scenario 7

Tilsiktede handlinger inngar ikke i rangeringen av risikoomrader over. Etter innspill fra blant annet politiet,
har vi valgt ikke & analysere sannsynligheten for tilsiktede handlinger, kun konsekvenser. | denne ROS-
analysen defineres risiko som en kombinasjon av konsekvensene av en hendelse og den tilhgrende
muligheten, eller sannsynligheten, for at den skal forekomme.'® Fordi sannsynlighet ikke er analysert for
tilsiktede handlinger, kan vi derfor ikke med rette plassere disse hendelsene inn i en rangering av risiko.

Risikobildet kan fungere som en plattform for samfunnssikkerhetsarbeidet til Fylkesberedskapsradet pa
overordnet niva, men dette fritar ikke sektorene som ikke bergres direkte av risikoomradene sitt ansvar for &
jobbe med risikoredusering i sin sektor.

182 SN-1SO Guide 73:2009, «Risikostyring. Terminologi», s. 3.
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Risikomatrisene ovenfor viser de analyserte scenarioene som er vurdert i FylkesROS Oslo og Akershus 20186,
uten at analysen er fullstendig uttemmende. De danner grunnlaget for rangeringene som er vist over. Grunnet
metodevalget der sannsynlighet ikke er analysert for tilsiktede handlinger, er de to scenarioene som omhandler
tilsiktede handlinger i denne ROS-analysen skilt ut i matrisene under. Derfor er naturhendelser og stor ulykker
illustrert i en én matrise som beskriver bade sannsynlighet og konsekvens, mens tilsiktede handlinger er
illustrert i en annen som kun beskriver konsekvenser.

6.2 Oppfalging, tiltak og revisjon

FylkesROSen skal bidra til & gke kunnskap om og forstaelsen for risikobildet i Oslo og Akershus.
Fylkesmannen er ansvarlig for & ha oversikt over risiko og sarbarhet, men dette ma gjeres i samarbeid med de
aktarer som har et ansvar for samfunnssikkerhetsarbeidet i regionen.

| var oppfalging av denne ROS-analysen skal vi utarbeide nye scenarier arlig, slik vi holder analysen levende.
Vi vil fremdeles vektlegge analyse av hendelser som kan ramme de samme samfunnsverdiene som er
analysert i fylkesROSen, men vi legger ogsa til grunn sannsynligheten for at disse inntreffer. | samarbeid med
Fylkesberedskapsradet vil vi vurdere andre mulige scenarioer som kan legges til analysen frem til
hovedrevisjon i 2019. Dette kan eksempelvis vare:

Dambrudd

Svikt i telekommunikasjon
Havari i kommersiell luftfart
Ulykke med farlig gods
CBRNe-hendelse'®

Ulykke i tunnel

I tillegg til den arlige utvidelsen av fylkesROSen med ett eller flere scenarier, skal oppfelgingen av den
gjeldende analysen gjennomfares i form av en oppfalgingsplan. For hver sarbarhet som er vurdert i ROS-
analysen, er det foreslatt mulige risikoreduserende tiltak, som alle inngar som innspill til oppfalgingsplanen.
Oppfelgingsplanen finnes i eget dokument og gjelder for perioden 2016-2020, men den skal oppdateres arlig i
samarbeid med Fylkesberedskapsradet. Oppfalgingsplanen skisserer langsiktige mal og strategier og legger
frem konkrete risikoreduserende tiltak basert pa risikobildet, hvor ansvarlig medlem og andre deltakere er
oppfert i tillegg til tidspunkt for oppfalging.

183 CBRNe stér for kjemiske stoffer (Chemical), biologiske agens (Biological), radioaktiv straling (Radiological),
kjernefysisk straling (Nuclear) og eksplosiver (explosives).
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Vedlegg 1 Sannsynlighet

Valg av tidsintervaller for de forskjellige sannsynlighetskategoriene pavirker den visuelle fremstillingen av
ROS-analysen. Som tabellen nedenfor viser, er det valgt forskjellige tidsintervaller av forskjellige aktarer.

| de to mest relevante veilederne til ROS-analyse pa regionalt niva, henholdsvis «Veileder til fylkesROS» og
«Veileder til helhetlig risiko- og sarbarhetsanalyse i kommunen», er foreslatte tidsintervaller identiske. |
denne analysen er samme tidsintervaller benyttet. Dette vil gi kommunene i Oslo og Akershus stgrre
muligheter til & benytte FylkesROS i sine egne analyser.

2 2 5 8 5
8 o o

Eksempelmatrise i Sveert
Veileder for Sveert lav Lav Middels Hoy hgy
Fylkesros s.23
Forslag i Veileder til Sveert
risiko- og Sveert lav Lav Middels Hay hgy
sarbarhetsanalyse i
kommunen
Tidsintervaller Sveert Sveert
benyttet i Nasjonalt lav Lav Middels Hgy hgy
risikobilde
Tidsintervaller Middel Sveert
benyttet i Sveert lav Lav s Hay hgy
FylkesROS
Nordland 2015 s.
130
FylkesROS Oslo og Sveert
Akershus 2016 Sveert lav Lav Middels Hgy hgy
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Vedlegg 2 Konsekvenstyper

Ved hvert enkelt scenario er det gjort en vurdering av hver enkelt konsekvenstype. For & kunne sammenligne
og ha en gjennomgaende vurdering, er det satt tallverdier eller konkrete kriterier ved hver konsekvenstype
som beskriver alvorlighetsgraden. «Kravene» for a na opp til hver gradering ved konsekvensvurderingen er
25 % av de verdiene som er benyttet i NRB. Bakgrunnen er at omtrent 25 % av Norges befolkning bor i Oslo
og Akershus. Denne verdien gjelder de konsekvenstyper som vurderes med basis i tall, eksempelvis
»Dgadsfall» og «Direkte gkonomiske tap» som fglge av hendelsen. Der hvor vurderingen gjares mer
skjgnnsmessig og er basert pa observasjoner av kartlagte kjennetegn, er de samme vurderingene som i NRB
benyttet. Dette gjelder eksempelvis «Sosial uro (psykologiske og sosiale reaksjoner)» og «Skader pa
kulturmiljg».*®*

Konsekvenstypen «Dgdsfall» (Liv og helse)

Med dgdsfall menes personer som dgr direkte og/eller personer som der fremskyndet som falge av den
ugnskede hendelsen. Hayeste skare blir gjeldende:

Antall personer <1 2-5 5-25 26-75 >75
Direkte (innenl ar) A B C D E
Fremskyndet(i lgpet av 20 ar) A A B C D

Konsekvenstypen «Skader og sykdom» (Liv og helse)

Med alvorlige skader menes alle skader som ikke ngdvendigvis er livstruende, men som krever behandling pa
sykehus og/eller gir varige mén. Med alvorlig sykdom menes alle sykdommer som ikke ngdvendigvis er
livstruende, men som krever behandling pa sykehus og/eller gir varige mén.

Antall personer <5 5-25 26-75 76 - 400 > 400
Alvorlige skader A B C D E
Alvorlig sykdom A B C D E

Konsekvenstypen «Langtidsskader pa natur» (Natur og miljg)

Denne konsekvenstypen gjelder langtids/permanente skader pa naturmiljget. Dette er avgrenset til naturens
egenverdi, ikke til bruks- eller nytteverdi for mennesker.

Konsekvenser vurderes ut fra utbredelse, varighet og nasjonal verdi. Utbredelse omtales i km2 ved
permanente eller langtids skader pa innenlands natur. Km omhandler kystnatur (kystlinjen). Varighet
benevnes i ar frem til normaltilstanden er gjenopprettet.

Nasjonal verdi ivaretas ved at skare oppjusteres et trinn dersom:

184 DSB (2015), «Fremgangsmate for utarbeidelse av Nasjonalt risikobilde (NRB)»
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a) Hendelsen pavirker utrydningstruede plante- og/eller dyrearter og/eller viktige vekst- og levekar for
planter og dyr, eller

b) Hendelsen skjer i verneomrader som nasjonalpark eller naturvernomrade.

Geografisk utbredelse
(Km?/Km) -7 8-75 76-750 >750
<, 310 4r A B C D
> | mer enn 10 & B C D E

Befolkningstettheten i regionen er hgy sammenlignet med resten av Norge, og naturen er viktig for rekreasjon.
Opplevelsen av nerheten til naturen, og gdeleggelser som nasjonalt kan anses som sma, kan lett ramme et
stort antall mennesker og deres muligheter til & oppleve naturen.

For & sette arealkravene inn i sin rette sammenheng, kan det opplyses at Akershus har et totalt areal pa 4 918
km? hvorav 339,1 km? er ferskvann.'® Oslo har et areal pd 454 km?, hvorav 27 km? er ferskvann.*®

Konsekvenstypen «Skader pa kulturmiljg» (Natur og miljg)

Kulturminner er fysiske spor etter menneskelig virksomhet. Disse kan eksempelvis veere knyttet til historiske
hendelser, tro og tradisjon. Kulturmiljg er et omrade hvor kulturminner inngar som en del av en helhet.

Konsekvenstypen vurderes ut fra antall og grad av kulturhistorisk verdi, herunder skader pa fysiske spor
knyttet til historiske hendelser, tro og tradisjon. Vurderingen tar hensyn til hvorvidt omradet/objektet anses
unikt i en nasjonal kontekst og/eller har en spesiell historisk verdi.

Ved to eller flere kulturminner/miljger, justeres skaren opp et trinn. Hayeste skare blir gjeldende.

Grad av kultur- Verneverdige | Verneverdige Fredede Fredede
historisk verdi kulturminner | kulturmiljger | kulturminner | kulturmiljger

S | Kulturminne 1 A C D

E Kulturminne 2 A C D

E Kulturminne 3 A C D

< Kulturminne 4 A C D

& | Kulturmiljo 1 B C D

Z | Kulturmiljs 2 B C D

2 | Kulturmiljg 3 B C D

< Kulturmilje 4 B C D

18 Tilgjengelig fra: http://www.akershus.no/om-fylkeskommunen/om-akershus/tall%200g%20fakta/
18 Tilgjengelig fra: https://no.wikipedia.org/wiki/Oslo
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Konsekvenstypen «Direkte tap» (dkonomi)

Vurderingen omfatter tap for bade privatpersoner, virksomheter og det offentlige. Herunder vurderes som et
minimum kostnader ved bygninger og infrastruktur, inventar, maskiner og utstyr, samt skog, dyrket mark og
utmark. Dessuten regnes offentlige utgifter til redningsarbeidet som direkte kostnader.

Kostnader | <25mill. | 25-125 mill | 125 mill- 500 mill | 0,5-2,5mrd | > 2,5mrd
oA B | c | D | E

Konsekvenstypen «Indirekte tap» (@konomi)

Vurderingen er knyttet til forstyrrelser i forretningsdrift som gir redusert inntjening. Samfunnsgkonomiske
kostnader knyttet til hendelsen anses som indirekte kostnader.

Som et minimum vurderes:
a) Tap av inntekt fra naeringsvirksomhet og

b) Samfunnsgkonomiske kostnader knyttet til eksempelvis forstyrrelser i transport av personer og gods og
ekstraordinere tiltak som iverksettes som fglge av hendelsen.

>
Kostnader < 25 mill. ‘ 25-125 mill ‘ 125 mill- 500 mill ‘ 0,5-2,5mrd ‘ 2,5mrd
oA e c | o [ E

Konsekvenstypen «Sosial uro (psykologiske og sosiale reaksjoner)» (Samfunnsstabilitet)

En hendelse kan medfare sosiale og psykologiske reaksjoner i deler av befolkningen. Angivelse av denne
konsekvenstypen baserer seg pa reaksjoner pa kartlagte kjennetegn. Fglgende kjennetegn vurderes:

Kjennetegn Forklaring
Hendelsen, &rsaken til, og/eller konsekvensen er ukjent. Jo mindre kunnskap,
jo starre frykt antas hendelsen & skape.

1. Ukjent hendelse

Hendelsen oppleves som urettferdig og krenkende fordi den rammer sarbare
grupper spesielt. Dette kan vare barn, personer med nedsatt funksjonsevne,
syke og andre som er avhengige av hjelp. | jo sterre grad hendelsen rammer
sarbare grupper, jo starre falelsesmessige reaksjoner antas den & skape.

2. Hendelsen rammer
sarbare grupper
spesielt

Hendelsen er et resultat av handlinger gjort med vilje og/eller planlagt av en
3. Tilsiktet hendelse person eller en gruppe. Jo tydeligere at hendelsen er gjort med vilje og/eller
planlagt, jo mer frykt og sinne antas hendelsen a fare til.
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Hendelsen er av en slik art at de bergrte ikke kan flykte fra den eller beskytte

= lv_langlepdfe seg mot konsekvensene av den. De bergrte er overlatt til et hendelsesforlgp de
mulighet til a ikke kan pavirk ind lighet de b har til & hiel Vi
unnslippe ikke kan pavirke. Jo mindre mulighet de bergrte har til a hjelpe seg selv, jo

starre grad av redsel, usikkerhet og avmakt antas hendelsen & skape.

Hendelsen farer til brudd i forventningen om at myndighetene burde ha
forebygget hendelsen. Og/eller hendelsen farer til brudd i forventningen om

5. Forventningsbrudd | myndighetenes evne til & handtere hendelsen. Jo flere brudd i forventningene
til myndighetene nar det gjelder forebygging og/eller handtering, jo mer sinne
og mistillit antas hendelsen & skape.

Hendelsen og umiddelbare konsekvenser av den gjar det vanskelig for

5, Manglepd? o ngdetatene og sgk- og redningspersonell a fa tilgang til det bergrte omradet. Jo
mulighet til & handtere keli q 3 4 til i adet i q ikkerh
hendelsen vanskeligere det er a fa tilgang til omradet, jo starre grad av uro, usikkerhet og

avmakt antas hendelsen & medfare.

Skare for sosiale og psykologiske reaksjoner fastsettes slik:

Ingen/ Sveert
I hvilken grad er kjennetegnet til stede | Svert liten | Liten | Moderat | Stor | stor
Ukjent hendelse 1 2 3 4 5
;% Rammer sarbare grupper 1 2 3 4 5
L Tilsiktet hendelse 1 2 3 4 5
C'C_J, Manglende mulighet til & unnslippe 1 2 3 4 5
= Forventningsbrudd 1 2 3 4 5
Manglende mulighet til & handtere 1 2 3 4 5

Samlet skare gis som et gjennomsnitt av de tre hgyeste skarene.

Konsekvenstypen «Pakjenninger i dagliglivet» (Samfunnsstabilitet)
Konsekvenstypen «Pakjenninger i dagliglivet» baserer seg pa en vurdering av tre indikatorer:

e Svikt i stramforsyning. Skaren fastsettes ut fra antall abonnenter som mister strammen, og varigheten av
strgmbortfallet. Eventuelle evakuerte regnes ikke med. Hgyeste skare blir gjeldende.

e Svikt i annen infrastruktur. Skaren fastsettes ut fra antall personer og hvor lenge de blir rammet pa
felgende tjenester og leveranser. Det legges til grunn vesentlig manglende lokal tilgang ved vurderingen.
Eventuelle evakuerte regnes ikke med:

- Drikkevann fra vannverk

- Elektroniske kommunikasjonstjenester
- Betalingsmidler

- Vare- 0g persontransport

Justering av skare hvis flere eller en indikator blir bergrt:

- Huvis kun en indikator gir utslag, justeres skaren ned et trinn.
- Huvis to indikatorer gir utslag, regnes et gjennomsnitt for disse. Ingen justering.
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- Huvis utslag pa tre eller flere indikatorer, regnes et snitt for de tre hgyeste skarene.
Gjennomsnittsskaren justeres opp ett trinn.
- Huvis hgyeste skare er A eller E skal den ikke justeres opp eller ned.

e Behov for evakuering. Skaren fastsettes ut fra hvor mange og hvor lenge de er evakuert. Hgyeste skare
blir gjeldende.

Fastsettelse av skare for de tre indikatortypene:

Antall bergrte personer

251 - 2501-
Svikt i stramforsyning 25-250 2500 25000 >25000
+ 1-2 dager A A B C
gﬂ 3-7 dager A B C D
S 8-30 dager B C D E
> 30 dager C D E E
Svikt i annen infrastruktur
.. 1-2dager A A A B
<, 3-7 dager A A B C
‘; 8-30 dager A B C D
> 30 dager B C D E
Behov for evakuering
© 1-7 dager A B C D
2 8-30 dager B C D E
> Me enn 30 dager C D E E

Hver av indikatorene gis en skare. Hgyeste skare for de tre indikatortypende blir gjeldende som
alvorlighetsgrad for denne konsekvenstypen.

Konsekvenstypen «Tap av demokratiske verdier og nasjonal styringsevne» (Demokratiske
verdier og styringsevne)

Konsekvenstypen omhandler tap eller svekkelse av politiske og demokratiske verdier, funksjoner og
institusjoner i samfunnet, som gir redusert styringsevne og demokratisk kontroll.

Skaringen baserer seg pa a vurdere i hvilken grad hendelsen har falgene kjennetegn:

Kjennetegn Forklaring

Trussel mot nasjonale folkevalgte Hendelsen kan fare til at Storting og regjering ikke kan utfgre sine
institusjoners funksjonsevne oppgaver og tiltenkte funksjoner.

Trussel mot sentrale institusjoners Hendelsen kan fare til at sentraladministrasjonen, domstoler, finans

funksjonsevne og presse ikke kan utfgre sine oppgaver og tiltenkte funksjoner.
Trussel mot felles kulturelle og Hendelsen kan oppfattes som forakt for grunnleggende kollektive
demokratiske verdier verdier med betydning for den nasjonale identiteten.

Krenkelse av individuelle rettigheter | Hendelsen kan oppfattes som forakt for grunnleggende individuelle,
og personlig sikkerhet demokratiske og menneskerettslige rettigheter.
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Skaren fastsettes ut fra i hvilken grad hendelsen har de definerte kjennetegnene.

Ingen/
| hvilken grad er kjennetegnet til Sveert Sveert
stede liten Liten Moderat Stor  stor
Trussel mot nasjonale folkevalgte
institusjoners funksjonsevne 1 2 3 4 5
qg; Trussel mot sentrale institusjoners
§ funksjonsevne 1 2 3 4 5
S Krenkelse av felle kulturelle og
¢ demokratiske verdier 1 2 3 4 5
Krenkelse av individuelle rettigheter og
personlig sikkerhet 1 2 3 4 5

Samlet skare fastsettes som et gjennomsnitt av de to hgyeste skarene. Justeringsfaktor: Hvis flere enn to
kjennetegn er til stede, justeres skaren ett trinn opp.

Konsekvenstypen «Regional samordning» (Demokratiske verdier og styringsevne)

Konsekvenstypen omhandler tap eller svekkelse av styringsevne pa kommunalt og/eller regionalt niva. Med
det menes kommunens evne til & handtere krisen, politiets mulighet til a lede krisehandteringen, eller
Fylkesmannens evne til 8 samordne regional krisehandtering.

Skaringen baserer seg pa a vurdere i hvilken grad hendelsen gar fglgende kjennetegn.

Kjennetegn

Forklaring

Trussel mot lokale folkevalgte
institusjoners funksjonsevne

Hendelsen kan fare til kommunen ikke kan utfare sine oppgaver og
tiltenkte funksjoner (sentrale leveranser kan ikke opprettholdes).

Trussel mot sentrale regionale
institusjoners funksjonsevne

Hendelsen kan fare til at regional administrasjon ikke kan utfgre
sine oppgaver og tiltenkte funksjoner.

Skaren fastsettes ut fra i hvilken grad hendelsen har de definerte kjennetegnene.

I hvilken grad er kjennetegnet til

stede

Trussel mot lokale folkevalgte
institusjoners funksjonsevne

Trussel mot sentrale regionale
institusjoners funksjonsevne

Kjennetegn

Ingen/

Sveert Svert
liten Liten Moderat Stor stor
1 2 3 4 5
1 2 3 4 5

Samlet skare fastsettes som et gjennomsnitt av de to skarene.
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Samlet konsekvensskare

Hver av konsekvenstypene blir vurdert pa en skala fra A-E, som tilsvarer en tallverdi. Verdien gker med en

faktor pa 2 mellom kategoriene.

Skéaringskategori

Tallverdi (faktor 2)

= 0
A 1
B 2
C 4
D 8
E 16

De enkelte skarene pa hver av konsekvenstypene aggregeres til en samlet konsekvensskare. Nedenfor er et

eksempel pa metoden:

Konsekvenstype Kategori Tallverdi (faktor 2)

| D 8

I B 2
11 C 4
1\ A 1
\Y B 2
VI D 8
VII A 1
VIII C 4
IX B 2
X - 0
Totalt 32

| eksempelet er den totale konsekvensskaren 32. Denne skaren settes inn i pafglgende tabell, og en finner den

totale konsekvensen av scenarioet.

Kategori Konsekvenser Intervall
A Sveert sma 1-9
B Sma 10-18
C Middels store 19-36
D Store 37-72
E Sveert store 73-144

| eksempelet med en samlet konsekvensskare pa 32, gir det at konsekvensene er middels store.
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Vedlegg 3 Usikkerhet

Usikkerhet knyttet til kunnskapsgrunnlaget
Folgende indikatorer er i analysen vurdert basert pa en tredelt skala:

e Tilgang pa relevante data og erfaringer. Hvor godt er datamaterialet for vurderingene (tidligere
erfaringer)?

o Forstaelse av hendelsen som analyseres (hvor kjent og utforsket er fenomenet). Hvor godt kjent er
fenomenet som analyseres?

e Enighet blant de som har bidratt i analysen?

Usikkerhet knyttet til sensitivitet

Vurdering av resultatenes sensitivitet er gjort ved a se pa hvor fglsomme angivelsene for sannsynlighet og
konsekvenser er for endringer i forutsetninger og angivelser. Det er viktig a fa frem hvilke faktorer resultatene
er sensitive i forhold til, og hvor stor betydning disse faktorene har for analyseresultatene. Sensitivitet
vurderes for bade sannsynlighets- og konsekvensvurderingene.

For & si noe om sensitiviteten stilles falgende spgrsmal:

e Hva skal til for at sannsynligheten for at hendelsen skal inntreffe blir vesentlig hayere eller lavere?
e Hva skal til for at den enkelte konsekvenstype blir vesentlig sterre eller mindre.

Svarene kategoriseres pa en skala fra liten til stor og sier noe om sensitiviteten vurderes som liten eller stor
samlet sett. Avgjerende forutsetninger (sma endringer gir store utslag) betyr at resultatene er sensitive i
forhold til disse.

Det gjares en vurdering av usikkerheten knyttet til hver enkelt konsekvenstype. Er det konsekvenstyper som
vurderes som irrelevante, tas de ikke med i usikkerhetsvurderingen. Samlet vurdering av usikkerhet knyttet til
analyseresultatene er gjennomsnittsverdien av usikkerhetsvurderingene knyttet til bade sannsynlighet og
konsekvenser.

Kunnskapsgrunnlaget Liten | Moderat Stor
Tilgang pa relevante data og erfaringer 1 2 3
Forstaelse av hendelsen som analyseres(hvor kjent og utforsket er
fenomenet) 1
Enighet blant de som har deltatt i analysen 1
Sensitivitet

I hvilken grad pavirker endringer i forutsetningene for scenarioet
angivelsen for sannsynligheten 1 3 4
I hvilken grad pavirker endringer i forutsetningene for scenarioet
angivelsen for konsekvensene

Samlet vurdering av usikkerhet Stor | Moderat| Liten
Gjennomsnittsverdi 1,0-1,49 | 1,5-2,49 2,5-3,0
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