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Personvern og 
informasjonssikkerhet
Jurist Mari Kjekstad Bugge og ass. fylkeslege Mette Kristine  
Hjermann

Læringsmål nr 44: 
Kjennskap til sentrale vilkår for 
personvern og 
informasjonssikkerhet. Her 
under personvernlovgivningen, 
sikker pålogging, autentisering, 
loggføring, sikker 
meldingsutveksling og 
prinsippet for 
meldingskvitteringer.  
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Foto:

• Definisjon personvern: 

• «Enkelt sagt handler personvern om retten til et privatliv og 
retten til å bestemme over egne personopplysninger». 

(Datatilsynet)

• Personopplysninger

• Opplysninger som kan knyttes til en enkeltperson.

• Direkte identifiserende (med navn)

• Indirekte identifiserende (kodede)

• Særlig kategori 

• Rasemessig eller etniske bakgrunn, straffbare forhold, 
helseforhold, seksuelle forhold og medlemskap i fagforening

Hva er personvern ? 
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Personvern og menneskerettigheter   

Den europeiske menneskerettighetskonvensjon (EMK) artikkel 8

"Enhver har rett til respekt for sitt privatliv og familieliv, sitt hjem og sin korrespondanse.»

Grunnloven § 102 (13. mai 2014):

"Enhver har rett til respekt for sitt privatliv og familieliv, sitt hjem og sin kommunikasjon. 
Husransakelse må ikke finne sted, unntatt i kriminelle tilfeller. 

Statens myndigheter skal sikre et vern om den personlige integritet
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Rettslige rammer 

•Personopplysningsloven

•GDPR - General Data Protection Regulation

•Helseforskningsloven

•Helseregisterloven 

•Helsepersonelloven

•Pasientjournalloven

•Politiregisterloven

•Annet internasjonalt regelverk
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Viktige endringer og nyheter i 2018: 
GDPR (personvernforordningen)

• Like regler i alle EU land

• Personvernombud – hvem gjelder det for?

• Brudd på personopplysningssikkerheten skal meldes til Datatilsynet innen 72 timer

• Strengere sanksjoner 
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GDPR og norsk lov innen helse

• Norsk helselovgivning tilfredsstiller alle kravene i GDPR, bortsett fra pålegg om 
personvernombud

• HOD viser til at det ikke er behov for generelle hjemler for behandling av 
helseopplysninger når man yter helsehjelp.

• Ansvarsforhold: 

• Helseforetakene

• Helsepersonell 

Helselovgivningen gjelder for helseopplysningene og i store trekk dekker de 
kravene til personopplysningsloven på dette feltet
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Rettigheter

• Rett til innsyn

• Retten til å bli glemt - sletting

• Rett til at personopplysninger begrenses 

• Rett til dataportabiliet

• Retten til å motsette seg behandling

• Strengere regler for automatiserte avgjørelser 

• Rett til å protestere
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Hvordan ivareta personvernet 

• Ha behandlingsgrunnlag 

• Smittestopp appen (dataminimering)

• Risikostyring - Vurdering av personvernkonsekvenser

• Legge til rette for rettigheter 

• Håndtere avvik 

• Melding til Datatilsynet

• Blir personvernet ivaretatt? 

• Utfordringer
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Informasjonssikkerhet  

• Sikker pålogging 

- autentisering (BuyPass, Bank ID, fingeravtrykk)

• Loggføring

- Driftslogg

- Sikkerhetslogger (eks kjernejournal)

- Logger fra behandlingsrettede helseregistre 

• Sikker IT-drift

- Legene må forutsette at systemansvarlig tilrettelegger for trygge systemer
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https://www.nrk.no/tromsogfinnmark/unn-la-ut-sensitive-
personopplysninger-pa-nett_-_-alvorlig-1.15015856

https://www.nrk.no/tromsogfinnmark/unn-la-ut-sensitive-personopplysninger-pa-nett_-_-alvorlig-1.15015856
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Snoking
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Personvern i helsesektoren: 
«Normen»

• Avtale

• forpliktende og referer til lovkrav. 

• Mellom

• de fleste av sektorens virksomheter 
(> 10 000) og deres leverandørers 
og databehandlere. 

• Regulerer 

• sikker pålogging, autentisering, 
loggføring, sikker 
meldingsutveksling og prinsippet 
for meldingskvitteringer

Daglig sekretariat

29.04.2021

Styringsgruppe
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Offentlig debatt: 
forskning – personvern
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Tusen takk for oss 
Jurist Mari Kjekstad Bugge og ass. fylkeslege Mette Kristine 
Hjermann 
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