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FORORD

Kommunene har en sentral rolle i arbeidet med
samfunnssikkerhet og beredskap. Denne rollen er
tydeliggjort gjennom kommunal beredskapsplikt.
Beredskapsplikten palegger kommunen a arbeide
helhetlig og systematisk med samfunnssikkerhet
og beredskap, og understreker kommunens
viktige rolle som samordner og padriver i
samfunnssikkerhetsarbeidet.

Grunnlaget for et godt kommunalt samfunns-
sikkerhetsarbeid er bevissthet og kunnskap om
risiko og sarbarhet gjennom en helhetlig risiko- og
sarbarhetsanalyse (helhetlig ROS). Denne skal danne
grunnlaget for kommunens malrettede arbeid for
redusere risiko og sarbarhet, gjennom forebyggende
arbeid, styrket beredskap og bedre evne til
krisehandtering.

Hensikten med Veileder - helhetlig risiko- og
sdrbarhetsanalyse i kommunen er a gi en grundig
metodebeskrivelse for gjennomfering og oppfelging
av helhetlig ROS i trad med krav til kommunal
beredskapsplikt gitt i lov 25. juni 2010 om kommunal
beredskapsplikt, sivile beskyttelsestiltak og

FORORD

Sivilforsvaret (sivilbeskyttelsesloven). Kravene er
konkretisert i forskrift 22. august 2011 om kommunal
beredskapsplikt og i forskrift 18. desember 2012 om
sivilbeskyttelseslovens anvendelse pa Svalbard og om
beredskapsplikt for Longyearbyen lokalstyre.

Veilederen er utarbeidet av Direktoratet for
samfunnssikkerhet og beredskap (DSB) i samarbeid
med Fylkesmannen i Rogaland og Universitetet i
Stavanger. I tillegg er det er innhentet viktige innspill
fra andre samfunnssikkerhetsmyndigheter. I arbeidet
med veilederen har vi hatt god faglig bistand fra
Proactima AS.

Tonsberg, oktober 2014.
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INNLEDNING

INNLEDNING

Vivet aldri nar en uensket hendelse rammer oss som
samfunn, eller hva den uonskede hendelsen bestar av.
Det viimidlertid kan si med sikkerhet, er at ugnskede
hendelser vil skje, og at vi som samfunn vil bli utfordret.
A erkjenne dette er en viktig forutsetning for et godt
samfunnssikkerhetsarbeid.

Uonskede hendelser som brannen i Leerdal i 2014,
flommen i Gudbrandsdalen i 2013, orkanen Dagmar i
romjulen 2011, terrorangrepet 22. juli 2011 og skredet i
Hatlestad terrasse i 2005 krevde kommunal handtering,
samtidig som de bergrte hele nasjonen. Kommunen skal
veere forberedt pa a handtere slike ugnskede hendelser.
Samtidig er kommunens arbeid med samfunnssikkerhet
og beredskap forst og fremst rettet mot usnskede
hendelser som rammer og utfordrer lokalsamfunnet.

Kommunene skal utvikle trygge og robuste lokal-
samfunn og har et generelt og grunnleggende ansvar
for & ivareta befolkningens! sikkerhet og trygghet
innenfor sitt geografiske omrade. Kommunene skal
bidra til a opprettholde kritiske samfunnsfunksjoner
ogsa ved ugnskede hendelser. Pa denne maten utgjer
kommunene fundamentet i norsk samfunnssikkerhets-
og beredskapsarbeid.

«En god kommunal beredskap er en
grunnleggende forutsetning for en god
nasjonal beredskap.»

Stortingsmelding 29 (2011-2012)

Formalet med kommunal beredskapsplikt er at
kommunene skal arbeid helhetlig og systematisk

med samfunnssikkerhet og beredskap pa tvers av
sektorene i kommunen. Kunnskap om risiko og
sarbarhet er vesentlig for a redusere sannsynligheten
for at en ugnsket hendelse inntreffer, og for a redusere
konsekvensene dersom den inntreffer. Gjennom a
utarbeide en helhetlig risiko- og sarbarhetsanalyse far
kommunene bade bedre oversikt over og okt bevissthet
om risiko og sarbarhet.

! Med befolkningen menes de som til enhver tid bor
og oppholder seg i kommunen.

I tillegg far kommunene kunnskap om hvordan
risiko og sarbarhet kan handteres for & styrke
samfunnssikkerhetsarbeidet.

Den helhetlige risiko- og sarbarhetsanalysen skal:

- gioversikt over ugnskede hendelser
som utfordrer kommunen

- gibevissthet om risiko og
sarbarhet i kommunen

- fange opp risiko og sarbarhet
pa tvers av sektorer

- gi kunnskap om tiltak for a unnga og
redusere risiko og sarbarhet i kommunen

- identifisere tiltak som er vesentlige for
kommunens evne til & handtere pakjenninger

- gigrunnlag for mal, prioriteringer og
ngdvendige beslutninger i kommunens arbeid
med samfunnssikkerhet og beredskap

- giinnspill til risiko- og sarbarhetsanalyser
innen andre kommunale ansvarsomrader
og fylkesROS

1 veilederen bruker vi helhetlig ROS som begrep for den
helhetlige risiko- og sarbarhetsanalysen det er krav til i
lov og forskrift.
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1.1

OPPBYGGING AV
VEILEDEREN

Denne veilederen viser hvordan helhetlig ROS kan
gjennomfores i en kommune. Det er ikke krav om at
veilederen skal folges, men den vil bidra til a oppfylle
kravene til helhetlig ROS i henhold til kommunal
beredskapsplikt. Vi har lagt vekt pa at veilederen skal
vere enkel a bruke for alle landets kommuner, uansett
storrelse, geografi og kommunal organisering.

I neste kapittel vil vi ta for oss kommunal
beredskapsplikt og helhetlig ROS. Vi ser pa
avgrensingen mellom kommunal beredskapsplikt

og krav til andre risiko- og sarbarhetsanalyser i
kommunen. I tillegg gar vi neermere inn pa innholdet
ianalysen.

1 tredje kapittel tar vi for oss hvordan helhetlig

ROS kan gjennomfares, fra planlegging og praktisk
gjennomfering til utforming av tiltak og plan for
oppfelging. Vi vil bruke et gjennomgaende eksempel
for a illustrere dette.

1 fjerde kapittel gar vi neermere inn pa hvordan
kommunene kan folge opp helhetlig ROS. Vi ser pa
hvordan tiltak besluttes og hvordan de kan falges opp
i kommunens helhetlige og systematiske arbeid med
samfunnssikkerhet og beredskap, samt integreres i
planer etter plan- og bygningsloven.

1 femte kapittel gir vi en kort oppsummering av
hovedtrinnene i en helhetlig ROS.

INNLEDNING
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OM KOMMUNAL BEREDSKAPSPLIKT OG HELHETLIG RISIKO- OG SARBARHETSANALYSE

2.1

KOMMUNAL
BEREDSKAPSPLIKT
OG ANDRE
BEREDSKAPSPLIKTER

Samfunnsutviklingen de siste tiarene har gjort
fagomrader og funksjoner i samfunnet mer
gjensidig avhengig av hverandre. Den kommunale
beredskapsplikten skal bidra til at kommunen tar
hensyn til samfunnssikkerhetsmessige utfordringer
ilokalsamfunnet.

Samfunnssikkerhets- og beredskapsarbeidet i

Norge er basert pa prinsippene om likhet, nzerhet,
ansvar og samvirke. Dette betyr at kommunens

ulike ansvarsomrader skal ivareta nedvendig
samfunnssikkerhet og beredskap for a kunne
opprettholde sin virksomhet, ogsa nar den utsettes

for pakjenninger. Organiseringen av beredskapen skal
veere mest mulig lik ordinger organisering, og hendelser
skal handteres pa lavest mulig niva. For hendelser som
gar utover ordineer kapasitet, og/eller omfatter flere

ansvarsomrader, har kommunen ansvar for a legge til
rette for et helhetlig og samordnet beredskapsarbeid.

Uonskede hendelser kan medfore at andre aktorer som
politiet, Statens stralevern eller Kystverket ogsa har en
handteringsrolle. Her har kommunen en vesentlig rolle
som samvirkeaktor med de andre aktorene for a lase
felles utfordringer innen kommunens grenser. Det vil
veere kommunens oppgave a opprettholde vesentlige
funksjoner den har ansvar for og samtidig ivareta
befolkningens behov for sikkerhet og trygghet.

Innen flere kommunale ansvarsomrader er det egne krav
og forventninger til samfunnssikkerhet og beredskap, se
figur 1. Dette gjelder blant annet omradene:

e brann ogredning

 helse og sosial beredskap

o akutt forurensning

e smittevern

e drikkevann (der kommunen er vannverkseier)

« planlegging og arealforvaltning

e alvorlige hendelser/beredskap i skoler og barnehager

Den kommunale beredskapsplikten erstatter ikke
kommunens gvrige ansvar innen samfunnssikkerhet og
beredskap, men utfyller beredskapspliktene som er gitt i
annet regelverk.

KOMMUNAL BEREDSKAPSSPLIKT

Teknikk
og miljg

Brann og Helse og sosial

redning

Skole og
oppvekst

Kultur Plan og bygg

FIGUR 1. Kommunal beredskapsplikt er helhetlig og sektorovergripende.
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OM KOMMUNAL BEREDSKAPSPLIKT OG HELHETLIG RISIKO- OG SARBARHETSANALYSE

2.2

VIKTIGE BEGREPER
BRUKT I VEILEDEREN

| en helhetlig risiko- og sarbarhetsanalyse
identifiseres mange ugnskede hendelser.
Disse analyseres med utgangspunkt i:

- Arsaker og sannsynlighet
- Sarbarhet

- Konsekvenser

- Usikkerhet

1 en helhetlig risiko- og sarbarhetsanalyse identifiserer
vi ugnskede hendelser som kan komme til a skje, og vi
beskriver risiko og sarbarhet forbundet med disse.
Sentrale begreper i denne veilederen er risiko,
sannsynlighet, usikkerhet, sarbarhet, konsekvenser og
kritiske samfunnsfunksjoner. I veilederen har vi brukt
disse pa folgende mate:

Risiko er en vurdering av om en hendelse kan skje, hva
konsekvensene vil bli og usikkerhet knyttet til dette.

Sannsynlighet brukes som mal pa hvor trolig vi mener
det er at en bestemt hendelse vil inntreffe, angitt som
innenfor hvilket tidsrom, gitt var bakgrunnskunnskap.
Nar risiko vurderes, legger vi til grunn en viss kunn-
skap. Det er ofte mange forutsetninger og antakelser

og kunnskapen kan vaere god eller begrenset, og noen

av forutsetningene kan komme til a vise seg a veere feil.
Ydmykhet er med andre ord nedvendig nar vi uttaler oss
om risiko.

Sdrbarhet er et utrykk for de problemer et system far
med a fungere nar det utsettes for en ugnsket hendelse,
samt de problemer systemet far med a gjenoppta sin
virksomhet etter at hendelsen har inntruffet (NOU
2000:24). Sarbarhet sier med andre ord noe om
hvilken evne systemet har til 8 motsta en hendelse,
og systemets evne til a tale en hendelse hvis den
forst inntreffer. Et system kan i denne sammenheng
vaere bade tekniske delsystemer (for eksempel
infrastrukturer) og sterre organisatoriske systemer
som en kommune. Et robust samfunn har evne til &

motsta og tale uenskede hendelser, og evne til raskt

a gjenoppta kritiske samfunnsfunksjoner etter svikt.
For eksempel kan et sykehjem i en kommune veere
sarbart mot utfall av energiforsyningen fordi de har
et gammelt stremaggregat med darlig regularitet og
uviss drivstoffkapasitet, mens et sykehjem i en annen
kommune kan veere mindre sarbart overfor utfall av
energiforsyning fordi de har et nytt stromaggregat og
planer for drivstoffleveranse.

Kritiske samfunnsfunksjoner er oppgaver som
samfunnet ma opprettholde for a ivareta befolkningens
sikkerhet og trygghet. Dette er leveranser som dekker
befolkningens grunnleggende behov. Mat, drikke,
varme og helsetjenester er eksempler pa dette. Disse
tjenestene ma veaere robuste mot mange ulike typer
hendelser. Svikt i kritiske samfunnsfunksjoner kan
forsterke konsekvensene av en hendelse, og skape
folgehendelser som igjen far nye konsekvenser (for
eksempel bortfall av energi som folge av en storm).

Helhetlig ROS er altsa en vurdering av 1) hvilke
uonskede hendelser som kan komme til a skje,

2) sannsynlighet for at en uonsket hendelse vil inntreffe,
3) sarbarhet ved systemer som pavirker sannsynligheten
og konsekvensene, 4) hvilke konsekvenser hendelsen
eventuelt vil fa og 5) usikkerheten knyttet til
vurderingene, det vil si hvor god kunnskap vi har om
fenomenene som skal vurderes.

1 presentasjonen av risiko og sarbarhet er det viktig a fa
fram hva som ligger bak angivelsene av sannsynlighet
og konsekvenser, i tillegg til usikkerheten knyttet til
disse vurderingene. Hva er det som far oss til a tro

péa en bestemt angivelse av sannsynlighet? Hvorfor
mener vi at konsekvensene blir slik vi beskriver? Hvilke
forhold pavirker sannsynligheten, konsekvensene og
usikkerheten?

Konkrete og godt begrunnede risiko- og
sarbarhetsbeskrivelser hvor ogsa vurderingen av
kunnskapsgrunnlaget er med, gir et godt grunnlag
for beslutninger om risiko- og sarbarhetsreduserende
tiltak.

Viktige deler av en risiko- og sarbarhetsanalyse kan
illustreres i et sakalt sloyfediagram, se figur 2.
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OM KOMMUNAL BEREDSKAPSPLIKT OG HELHETLIG RISIKO- OG SARBARHETSANALYSE

Sannsynlighetsreduserende tiltak

Konsekvensreduserende tiltak

Liv og helse:
dedsfall og skader
x
. . 2 c d
Kraftig/langvarig ® ~ 9 3 |
Q HR
nedbegr Q g = | = Stabilitet:
& o % o g, @ o ® grunnleggende
. . @ < D 3 L b .
2 < %) @ ehov, forstyrrelser i
Kvikkleire 2 Zg z 5 3 a § o dagliglivet
= a2 2 Skred naer = o8 33
(%) . o
=3 E = boligomréde o e T3
Eros;j 7 D £ = =P S 8 T N
rosjon @ & = 2 @ LA S o Natur og miljg:
= - @ @ = L S A °
@ e = 9% @ ® langtidsskade pa
o ™
. S s g NS A natur- og kulturmiljg
Anleggsvirksomhet S = =
Q W ™
®

Arsaker

Materielle verdier:
gkonomiske tap

Konsekvenser

FIGUR 2. Eksempel pa et slayfediagram med utgangspunkt i den ugnskede hendelsen "skred naer boligomrade".

I midten av figuren er en ugnsket hendelse. Til venstre
for denne vises mulige arsaker som kan fore til at den
uenskede hendelsen inntreffer. Her er det ogsa listet
tiltak for a hindre at den uenskede hendelsen inntreffer
(sannsynlighetsreduserende tiltak). Til hayre for den
uonskede hendelsen vises mulige konsekvenser for ulike
verdier som liv og helse, stabilitet, miljo og materielle
verdier. Her finner vi ogsa tiltak for a redusere
konsekvensene (konsekvensreduserende tiltak).

Ulike faktorer vil pavirke sannsynligheten for at den
uonskede hendelsen vil inntreffe, hvor godt tiltakene
virker og hvor store konsekvensene vil bli. Slike faktorer
kan vaere seertrekk ved kommunen eller et omrade i
kommunen, som gjor at utfallet av en hendelse blir
annerledes enn i andre kommuner. Seertrekk kan ogsa
veaere knyttet til bosettingsmenster, infrastruktur,
topografi, grunnforhold og organisering. Det er

viktig a kartlegge slike faktorer for & kunne si noe om
sarbarheten.

2.3

HVA ER EN HELHETLIG
RISIKO- OG
SARBARHETSANALYSE?

Risiko- og sarbarhetsanalyser utfores pa ulike niva og
for ulike virksomheter og aktiviteter. Innenfor enkelte
ansvarsomrader som helse- og brannberedskap og
arealplanlegging, er det krav til saeerskilte risiko- og
sarbarhetsanalyser i lov eller forskrift. Fylkesmennene
har krav om a lage risiko- og sarbarhetsanalyser

for fylkene (fylkesROS). I tillegg kommer risiko- og
sarbarhetsanalyser gjennomfort av for eksempel lokale
og regionale infrastruktureiere, industribedrifter etc.
Dette er illustrert i figur 3.

Veilederen omhandler helhetlig ROS for en kommune.
Kommunens mange oppgaver forutsetter et

helhetlig perspektiv pa analysen. Dette for a unnga
sammenstilling av risiko- og sarbarhetsanalyser innen
kommunens ansvarsomrader, uten at for eksempel
gjensidige avhengigheter blir berart. Helhetlig ROS skal
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ogsa synliggjere kommunens viktige samordningsrolle,
fremme kommunens samfunnssikkerhetsansvar pa
tvers av kommunens ansvarsomrader, og samarbeidet
med eksterne aktorer.

Resultater fra risiko-

OM KOMMUNAL BEREDSKAPSPLIKT OG HELHETLIG RISIKO- OG SARBARHETSANALYSE

i kommunen vil veere en del av grunnlagsmaterialet
for helhetlig ROS. Samtidig kan kommunens
helhetlig ROS vaere et viktig grunnlag for risiko- og
sarbarhetsanalyser innenfor de enkelte ansvars-

omradene, og i kommunens rolle som padriver overfor
og sarbarhetsanalyser pa andre samfunnssikkerhetsaktorer, bade private og
nasjonalt niva, fylkesniva, samt ulike ansvarsomrader offentlige.

NIVA OFFENTLIG FORVALTNING EKSTERNE AKT@RER
Stat * Nasjonalt risikobilde, (departement, sektormyndigheter)

Fylkesmann * FylkesROS

Kommune * Helhetlig ROS

Virksomhet/fagomrade

+ ROS-analyse av kommunal virksomhet/fagomrade

+ ROS-analyse for drikkevannforsyning, helse- og
brannberedskap

+ ROS-analyse i utbyggingsplaner iht. plan- og bygningsloven

+ Risikovurdering av informasjonssystemer som handterer
personopplysninger

FIGUR 3. Risiko- og sarbarhetsanalyser pa ulike nivaer.

1 helhetlige ROS skal folgende typer uonskede hendelser analyseres:
|

- ugnskede hendelser med potensielt store konsekvenser

* ROS-analyse av kraftforsyningen
* ROS-analyser av transport

» Risikovurderinger av virksomheter
som handterer farlige stoffer
(spesielt storulykkevirksomheter?)

- ugnskede hendelser som bergrer flere sektorer/ansvarsomrader og som krever samordning

- ugnskede hendelser som gar ut over kommunens kapasitet til handtering
ved hjelp av ordinaere rutiner og redningstjeneste

- ugnskede hendelser som skaper stor frykt/bekymring i befolkningen

2 Virksomhet som omfattes av forskrift om tiltak for & forebygge og begrense konsekvensene av storulykker i virksomheter
der farlige kjemikalier forekommer (storulykkeforskriften)

DSB TEMA / VEILEDER TIL HELHETLIG RISIKO- OG SARBARHETSANALYSE | KOMMUNEN
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OM KOMMUNAL BEREDSKAPSPLIKT OG HELHETLIG RISIKO- OG SARBARHETSANALYSE

I kommunal beredskapslikt slas det fast at det Med utgangspunkt i DSBs utredning av sikkerhet i
overordnede malet er & ivareta befolkningens sikkerhet kritisk infrastruktur og kritiske samfunnsfunksjoner
og trygghet. Hvordan definerer vi sa befolkningens (KIKS, DSB 2012) har vi utarbeidet en oversikt over
sikkerhet og trygghet? Hvilke verdier ma vi beskytte? kritiske samfunnsfunksjoner i tabell 2. Listen er

I denne veilederen har vi valgt a konkretisere dette i fire tilpasset kommunalt niva. I helhetlig ROS ma det
samfunnsverdier med tilhgrende konsekvenstyper som vurderes om disse kritiske samfunnsfunksjonene er
er presentert i tabell 1. relevante og dekkende for kommunen.

SAMEUNNSVERDI | KONSEKVENSTYPER |
, Dadsfall Kritiske samfunnsfunksjoner
Liv og helse
Skader og sykdom 1. Forsyning av mat og medisiner
Manglende dekning av § ::varetakelse av behpv for husly og varme
Stabilitet grunnleggende behov. ’ orsynmg &Y en.ergl -
Forstyrrelser i dagliglivet 4. F_O“V”'”_g &l dr\vst.o -
5. Tilgang til elektronisk kommunikasjon
Langtidsskader pa naturmilja 6. Forsyning av vann og avlgpshandtering
Natur og miljg Langtidsskader pa kulturmilja/ 7. Fremkommelighet for personer og gods
kulturminner 8. Oppfelging av seerlig sarbare grupper?
9. Ngdvendige helse- og omsorgstjenester
Materielle verdier @konomiske tap 10. Ngd- og redningstjeneste

. Kommunens kriseledelse og krisehandtering
TABELL 1. Samfunnsverdier og konsekvenstyper

for helhetlig ROS.

TABELL 2. Kritiske samfunnsfunksjoner relevant for en
1 forskriftens § 2 d og e er det lagt vekt pa kommune.
avurdere serlige utfordringer knyttet til
kritiske samfunnsfunksjoner og tap av kritisk
infrastruktur. I tillegg skal kommunen vurdere
sin egen evne til a opprettholde sin virksomhet
nar den utsettes for en ugnsket hendelse og evnen
til a gjenoppta sin virksomhet etter at hendelsen
har inntruffet. Dette krever at helhetlig ROS
inkluderer sarbarhetsvurderinger knyttet til kritiske
samfunnsfunksjoner og tap av kritisk infrastruktur.

3 Seerlig sarbare grupper kan for eksempel vaere personer med redusert
funksjonsevne, fremmedspraklige, barn, personer uten sarlig
nettverk eller tilreisende.
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HELHETLIG RISIKO- OG SARBARHETSANALYSE
- TRINN FOR TRINN

Det er ulike fremgangsmater og standarder for hvordan risiko- og sarbarhetsanalyser kan utformes (for eksempel
NS 5814:2008 og ISO 31000:2009). Hoveddelene i prosessen er relativt like i de fleste standarder og veiledere, med en
inndeling i planleggingsfase, gjennomferingsfase og oppfelgingsfase. Vi vil ogsa felge denne strukturen i veilederen,
se figur 4. Samtidig er det viktig a understreke at veilederen er tilpasset forventningene i kommunal beredskapslikt,
og at dette har veert forende for utvikling av veilederen.

FIGUR 4. Hovedtrinnene i helhetlig ROS.

Hovedfasene deles inn i folgende trinn:

1. Planlegging og forarbeid 3. Oppfolging i kommunen

a. Forankring ogorganisering av analysen a. Plan for oppfelging

b. Definering av formal, avgrensning, - Mal, strategier, prioriteringer
metode og prosess (for analysen) - Tiltak for oppfelging og utvikling

c. Innhenting av informasjon og b. Integrering av samfunnssikkerhet
beskrivelse av kommunen og beredskap i planer og prosesser etter

plan- og bygningsloven
2. Gjennomforing av helhetlig

risiko- og sdrbarhetsanalyse Vivil beskrive og gi eksempel pa hvordan hvert
trinn kan gjennomfores i praksis.

o

. Identifisering av ugnskede hendelser
. Risiko- og sarbarhetsvurdering
av ugnskede hendelser
. Fremstilling av risiko-
og sarbarhetsbildet
d. Forslag til oppfelging
. Rapport

o

o

]
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3.1

PLANLEGGING
OG FORARBEID

Nar kommunen skal i gang med arbeidet med helhetlig
ROS, er planlegging og forarbeid viktig. Figur 5 viser de
ulike trinnene i planleggingsfasen.

3.1.1 FORANKRING OG ORGANISERING
AV ANALYSEN

Det er hensiktsmessig a organisere arbeidet med

helhetlig ROS som et prosjekt med prosjektgruppe,

prosjektleder og styringsgruppe. Som for andre

prosjekter er kommunens eierskap og forankring

av arbeidet avgjorende.

Helhetlig ROS forankres hos kommunens
administrative og politiske ledelse for a sikre eierskap
til gjennomfering, resultat og oppfelging av analysen.
Helhetlig ROS skal forankres i kommunestyret. Vi
anbefaler at kommunestyret involveres bade i opp-
starten, i presentasjon av resultatene fra analysen

og i oppfelgingen.

Representanter fra kommunens ledelse ber utgjore
prosjektets styringsgruppe og folge arbeidet tett
underveis. For a sikre at kunnskapen som utvikles
beholdes i kommunen, er det viktig at prosjektet
gjennomfores av kommunens egne ansatte.

Prosjektgruppen ber veere tverrfaglig sammensatt

for a sikre kompetanse om kommunens virksomheter
og geografiske omrade. I tillegg bor prosjektgruppen

ha kompetanse om, og erfaring fra, risiko- og
sarbarhetsanalyser og samfunnssikkerhet og beredskap.
En tverrfaglig prosjektgruppe kan ogsa bidra til

leering, ny kunnskap og ekt risikoforstaelse pa tvers av
ansvarsomradene.

Det bor foreligge et mandat, se vedlegg 3, der formal,
avgrensinger, ressursrammer og fremdrift fremkommer,
se avsnitt 3.1.2.

FIGUR 5. Trinnene i planlegging og forarbeid til helhetlig ROS.
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Vi anbefaler at flere kommuner gar ssmmen om a lage
en helhetlig ROS. Ofte har nabokommuner de sammen
utfordringene, og en hendelse i en kommune kan fa
konsekvenser for en annen. Det vil ofte veere slik at
flere kommuner ensker a invitere de samme eksterne
akterene inn i analyseprosessen, og at fellesskap rundt
utarbeidelsen av analysen vil fore til mer effektiv

bruk av ressurser. Et slikt samarbeid vil ogsa bidra

til at kommunene kan trekke veksel pa hverandres
kompetanse og ressurser. Det er imidlertid et krav at
den enkelte kommune skal ha sin egen helhetlige ROS
som sluttprodukt.

3.1.2 DEFINERING AV FORMAL,
AVGRENSNING, METODE OG PROSESS
Kommunen utarbeider et mandat med klart formulerte
formal, problemstillinger og avgrensninger for helhetlig
ROS. Dette for a sikre at analysen blir relevant og gir de
svarene som er nadvendige for a ta gode beslutninger.
Mandatet fremmes for prosjektets styringsgruppe.

1 forskrift om kommunal beredskapsplikt § 2 beskrives
minimumskrav til hva helhetlig ROS skal omfatte. Selv
om det er opp til kommunen a beskrive formalet med
analysen, skal analysen som et minimum ivareta disse
kravene.

Forskriftens minimumskrav til hva den helhetlige
risiko- og sarbarhetsanalysen skal omfatte:

a. eksisterende og fremtidige risiko-
og sarbarhetsfaktorer i kommunen

b. risiko og sarbarhet utenfor kommunens
geografiske omrade som kan ha betydning
for kommunen

c. hvordan ulike risiko- og sarbarhetsfaktorer
kan pavirke hverandre

d. seerlige utfordringer knyttet til kritiske
samfunnsfunksjoner og tap av kritisk
infrastruktur

e. kommunens evne til @ opprettholde sin
virksomhet nar den utsettes for en ugnsket
hendelse og evnen til & gjenoppta sin
virksomhet etter hendelsen har inntruffet

f. behovet for befolkningsvarsling
0g evakuering

Kommunen setter rammene og beskriver
forventningene til helhetlig ROS.

Som del av planleggingen er det en rekke avklaringer
og aktiviteter prosjektgruppen ma gjore:

 valg av fremgangsmate

 dele inn samfunnsverdier med tilhorende
konsekvenstyper, samt konsekvens- og
sannsynlighetskategorier (se vedlegg 2)

* identifisere kritiske samfunnsfunksjoner (se tabell 2)

* identifisere relevante informasjonskilder
(se vedlegg 6)

* identifisere aktuelle interne og eksterne akterer

e vurdere ngdvendige aktiviteter i
gjennomferingsfasen

1 helhetlig ROS er det viktig a fa god oversikt over

risiko og sarbarhet. Helhetlig ROS bor folges opp av

mer detaljerte analyser hvis det er behov for mer presis
informasjon. Elementene som inngar i analysen er vist i
sloyfediagrammet i figur 7. Vi viser hvordan en helhetlig
ROS kan gjennomferes i praksis i kapittel 3.2.

Ved gjennomfoering av risiko- og sarbarhetsanalyser
gjores det en rekke valg som pavirker utfallet av
analysen. Dette kan vaere valg av hvilke hendelser som
skal veere med i analysen, hvilke samfunnsverdier,
konsekvenstyper og kritiske samfunnsfunksjoner som
skal benyttes.

1 denne veilederen legger vi ikke opp til bruk

av risikoakseptkriterier. Forhandsetablering av
akseptkriterier i en analyseprosess kan lett oppfattes
som formelle beslutningskriterier og begrense gode
diskusjoner rundt hva som skal aksepteres av risiko
og sarbarhet bade i prosjektgruppen og i kommunens
politiske og administrative ledelse. Samtidig er det
vesentlig at sikkerhetskrav i ulike lover/forskrifter
folges.

Prosjektgruppen ma vurdere hvilke interne og eksterne
akterer det er relevant a invitere med i arbeidet, og

nar i prosessen det er hensiktsmessig & involvere

dem. Eksempelvis kan interne akterer involveres
innledningsvis, og eksterne aktorer kan bli trukket inn
pé et senere tidspunkt.

22 DSB TEMA / VEILEDER TIL HELHETLIG RISIKO- OG SARBARHETSANALYSE | KOMMUNEN



HELHETLIG RISIKO- OG SARBARHETSANALYSE - TRINN FOR TRINN

I kommuner der det er opprettet et kommunalt
beredskapsrad ber radet bli involvert i arbeidet.

Prosjektgruppen ma ogsa planlegge for andre
aktiviteter som:

« statusoppdateringer for styringsgruppen

« antall meater og tema for disse

e heringsrunde for analysen og rapporten

e presentasjon av resultater og forslag til plan
for oppfelging for kommunens ledelse

3.1.3 INNHENTING AV INFORMASJON

OG BESKRIVELSE AV KOMMUNEN
En del av forarbeidet er 4 innhente
grunnlagsinformasjon om kommunen. Relevante
informasjonskilder er:

« risiko- og sarbarhetsanalyser for virksomheter/
ansvarsomrader i kommunen

e fylkesROS og temakart fra fagetater,
som for eksempel skredfare- og flomsonekart

e evalueringer og andre rapporter om tidligere
hendelser med store konsekvenser

e rapporter fra tilsyn og evelser

e eksterne analyser av kritisk samfunnsfunksjoner

e risikovurderinger pa nasjonalt niva, eksempelvis
Nasjonalt risikobilde (DSB)

« forskningsrapporter

« kontakt og samarbeid med aktuelle aktarer

Nasjonale fagetater publiserer en rekke digitale
temakart som ogsa vil bidra med viktig informasjon:

e kart som gir oversikt over omrader der det
kan veere fare for hendelser

e kart som bidrar til oversikt over mulige
konsekvenser av en hendelse

e kart som viser tidligere hendelser

Alle de digitale karttypene kan kombineres fritt, slik at
de kan gi grunnlag for a vurdere eventuelle samtidige
hendelser, folgehendelser og konsekvenser.

Referanser til viktige kartdata og flere kilder til
informasjon er gitt i vedlegg 6.

Ut fra informasjonen som er hentet inn og generell
kunnskap om kommunen, utarbeider prosjektgruppen
en beskrivelse av egenskaper og forhold som
kjennetegner kommunen og som er relevante i
samfunnssikkerhetssammenheng. Dette kan veere:

fysiske og naturgitte forhold
samfunnsmessige forhold; sosiale,
demografiske og skonomiske forhold
samferdsel (veg, bane, luft, sjo)
neeringsvirksomhet/industri/turisme

kritiske samfunnsfunksjoner og infrastruktur
planer for fremtidig utvikling

fremtidig klima

Vedlegg 4 gir eksempler pa hva som kan veere saertrekk
ved en kommune.

Kommunebeskrivelsen skal omfatte ulike saertrekk
som:

natur, neeringsliv og samfunn som kan medfore fare
for uenskede hendelser

gjor samfunnet sarbart overfor uenskede hendelser
kan utgjore en utfordring ved handtering av
uonskede hendelser

Eksempler pa serlige forhold i en kommune kan veere:

omrader med flom- eller skredfare nezer bebyggelse
bedrifter som transporterer, bruker eller lagrer
farlige stoffer i neerheten av skoler eller barnehager
arrangementer og turisme basert pa ulike aktiviteter
bygder med bare én veiforbindelse

omrader med mange hjemmeboende pleietrengende

Gjennom arbeidet med kommunebeskrivelsen far
prosjektgruppen oversikt over behovet for kompetanse
til gjennomfering av selve analysen, og hvilke aktarer
som ber trekkes inn. Kommunebeskrivelsen skal innga
i rapporten som dokumenterer helhetlig ROS.
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3.2

GJENNOMFJRING AV DEN
HELHETLIGE RISIKO- OG
SARBARHETSANALYSEN

Nar kommunen har hentet inn informasjon og laget
kommunebeskrivelsen, starter arbeidet med selve
gjennomferingen av analysen. Figur 6 viser trinnene
i gjennomferingen av helhetlig ROS.

3.2.1 IDENTIFISERING AV

UONSKEDE HENDELSER
A identifisere hvilke uenskede hendelser som kan
inntreffe, er en viktig del av arbeidet med en helhetlig
ROS. Hvilke uonskede hendelser som kan ramme den
enkelte kommune vil variere.

For a holde analysen pa et overordnet niva brukes
folgende kriterier for utvelgelse:

e ugnskede hendelser med potensielt store
konsekvenser

e ugnskede hendelser som berarer flere sektorer/
ansvarsomrader og som krever samordning

¢ ugnskede hendelser som gar ut over kommunens
kapasitet til handtering ved hjelp av ordingere rutiner
og redningstjeneste

» ugnskede hendelser som skaper stor frykt/bekymring
i befolkningen

Prosjektgruppen bruker kommunebeskrivelsen som
grunnlag for a identifisere uonskede hendelsene som

er relevante for kommunen. Eksempler pa ugnskede
hendelser er gitt i vedlegg 5. Eksempellisten er et nyttig
verktoy for a fa i gang en diskusjon, og ikke en fasit

pa hvilke ugnskede hendelser prosjektgruppen skal
vurdere.

Eksempellisten er delt inn i tre typer hendelser:

e naturhendelser
e store ulykker
o tilsiktede hendelser

FIGUR 6. De ulike trinnene i gjennomfgringen av helhetlig ROS.
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Naturhendelser, store ulykker og tilsiktede hendelser er
uonskede hendelser som kan gi direkte pavirkning pa liv
og helse, stabilitet, miljo og materielle verdier, eller de
kan ha en indirekte betydning gjennom svikt i kritiske
samfunnsfunksjoner. Eksempler pa naturhendelser kan
veaere storm, flom, skred og pandemi. Store ulykker kan
for eksempel veere eksplosjonsulykker, transportulykker
eller utslipp av giftige gasser eller andre stoffer.

Svikt i kritisk samfunnsfunksjon og infrastruktur

kan enten oppsta som en folgehendelse av en annen
uognsket hendelse (for eksempel naturhendelse, ulykke,
tilsiktet hendelse), men det kan ogsa skyldes direkte
svikt i samfunnsfunksjonen eller infrastrukturen.

Et eksempel er utfall av hovedstremkabel til en gy

eller svikt i vannforsyning som folge av teknisk svikt i
kontrollsystemet til renseanlegget. Disse hendelsene er
inkludert i sjekklisten som store ulykker.

Tilsiktede hendelser er ugnskede hendelser som
forarsakes av en akter som handler med overlegg, som
for eksempel en skyteepisode pa en skole eller sabotasje
pa kritisk infrastruktur.

Prosjektgruppen er ansvarlig for a identifisere uenskede
hendelser. I denne fasen vil det imidlertid veere
fornuftig a invitere andre akterer med i prosessen.
Aktuelle aktorer kan veere:

e beredskapsansvarlig(e) i kommunen
e ulike kommunale fagomrader
- brann og redning
- helse og omsorg
- teknikk og miljo
- kultur
- planogbygg
- skole og oppvekst
e ovrige nodetater
e representanter fra kritiske samfunnsfunksjoner
- energiforsyning
- vannforsyning
- samferdsel
- telekommunikasjon/IKT
- havner
e representanter fra gvrige virksomheter
- Sivilforsvaret
- farlig industri
- store arrangementer
(idrett, konsert, festivaler)
- dameiere
- frivillige organisasjoner
- Mattilsynet
- Meteorologisk institutt

Involveringen av andre aktgrer kan gjores pa flere
mater.

Her er to forslag til fremgangsmater:

Alternativ 1: Prosjektgruppen arrangerer et mote

med deltakere fra kommunens ansvarsomrader for a
involvere ansatte og ledere i diskusjonen om hva som er
utfordringer for kommunen. Innspill fra metet vil veere
grunnlag for prosjektgruppen i det videre arbeidet med
aidentifisere ugnskede hendelser.

Alternativ 2: Prosjektgruppen arrangerer ett eller
flere moter med bade interne og eksterne aktgrer for a
identifisere uanskede hendelser.

I planleggingen av slike moter ma prosjektgruppen
vurdere:

« hvilke aktorer som ber inviteres

 antall moter

» hvordan det enkelte motet skal legges opp;
malsetting, tema og organisering av diskusjonen

For enkelte kommuner vil det vaere behov for flere
moter for a identifisere de usnskede hendelsene. For
andre kommuner vil prosjektgruppen gjennomfere
store deler av identifiseringen med bidrag fra resten av
kommunen.

For begge alternativene kan folgende agenda veere
hensiktsmessig:

Agenda
1. Introduksjon til helhetlig ROS; bakgrunn og
formal for identifisering av ugnskede hendelser,
metode og prosess.
2. Kommunebeskrivelse; gjennomgang
av seertrekk i kommunen.
3. ldentifisering av ugnskede hendelser
a. apen gjennomgang for a fa
innspill fra deltakerne
b. strukturert gjennomgang av sjekkliste for
a supplere med andre ugnskede hendelser
4. Oppsummering av identifiserte ugnskede
hendelser og veien videre.
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Etter hvert mate oppsummerer, sorterer og klargjor
prosjektgruppen de identifiserte uenskede hendelsene.
Antall utvalgte hendelser vil variere fra kommune til
kommune.

Dersom det ma gjores en avgrensning i antall uenskede
hendelser, kan dette veere grunnlag for prioriteringen:

¢ Antatt hey risiko: Har hendelsen potensial for hoy
sannsynlighet og/eller store konsekvenser?

e Representativitet: Kan en hendelse vaere
representativ for flere lignende hendelser i
kommunen?

Hele listen med identifiserte uonskede hendelser

bor likevel tas med i rapporten sammen med en kort
begrunnelse om hvorfor enkelte av dem ikke er med i
helhetlig ROS.

3.2.2 RISIKO- OG SARBARHETSVURDERING
AV UYNSKEDE HENDELSER

1 gjennomforing av helhetlig ROS skal prosjektgruppen

gjore en risiko- og sarbarhetsvurdering av de

ugnskede hendelsene som er valgt ut. Uavhengig av

fremgangsmate skal prosjektgruppen pase at relevante

interne og eksterne aktarer er inviterte med i arbeidet.

Forslag til relevante aktorer finnes i avsnitt 3.2.1.

Sannsynlighetsreduserende
barrierer

Her er to forslag til fremgangsmater:

Alternativ 1: Risiko- og sarbarhetsvurderingene

kan gjennomfoeres som ett eller flere moter kun for
prosjektgruppen. Nodvendig bakgrunnsinformasjon
innhentes gjennom mindre moter/samtaler med
relevante interne og eksterne aktorer.

Alternativ 2: Risiko- og sarbarhetsvurderingene
gjennomfores som ett eller flere moter der
prosjektgruppen deltar sammen med relevante
interne og eksterne aktorer.

Uavhengig av hvilket alternativ som velges, er det
fornuftig a planlegge meatene tematisk med tanke pa
hva slags kompetanse/hvilke aktorer det er behov for.
Inndelingen i hendelsestyper som naturhendelser,
store ulykker og tilsiktede hendelser, kan veere

et utgangpunkt for en slik struktur. Malet er at
prosjektgruppen har samlet tilstrekkelig kunnskap til a
forsta og beskrive hendelsesforlapene og vurdere risiko
og sarbarhet.

1 risikovurderingen vurderes hvilke hendelser som
kan inntreffe, sannsynligheten for at de inntreffer

og hvilke konsekvenser disse hendelsene kan fa.
Sarbarhetsvurderingen tar utgangspunkt i systemene
som utsettes for hendelser (pakjenninger). Systemene

Konsekvensreduserende
barrierer

Arsak 1 \ 7 Konsekvens 1
Arsak 2 _ T /// > Konsekvens 2
> Ugnsket —
/ > hendelse —
Arsak 3 / \ Konsekvens 3
Arsak 4 / \ Konsekvens 4
Sarbarhet Usikkerhet Sarbarhet Usikkerhet

FIGUR 7. Slgyfediagram.
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kan veere bade tekniske delsystemer (for eksempel
infrastrukturer) og sterre organisatoriske systemer (som
for eksempel en kommune). Sarbarhetsvurderingen

skal si noe om hvor motstandsdyktige systemene er for
pakjenninger og evnen til gjenopprettelse. Hva taler de,
og nar svikter de? Egenskaper bade ved hendelsen og
systemet som rammes pavirker sannsynligheten for at
uenskede hendelser kan skje, og hvilke konsekvenser
disse hendelsene far dersom de inntreffer. Se figur 7.

Etsloyfediagram illustrerer innholdet i en risiko-

og sarbarhetsanalyse. Venstre side viser hva som
pavirker sannsynligheten for den uanskede hendelsen,
og hoyre side hva som pavirker konsekvensene

av hendelsen. I begge tilfeller dreier dette seg om
sarbarhet og etablerte barrierer (tiltak). Det knytter seg
usikkerhet bade til om hendelsen vil inntreffe, og hva
konsekvensene vil bli.

Det er de komplekse hendelsene som setter kommunen
pa de storste provene, og ofte er det snakk om en kjede av
hendelser. Der det er relevant, ber vurderingen omfatte
eventuelle samtidige hendelser (for eksempel storm og
brann) og felgehendelser (for eksempel skred som folge av
flom, og strombrudd som folge av storm). Et eksempel pa
en kjede av ugnskede hendelser vises i figur 8.

I figur 8 er storm den utlgsende hendelsen som

forer til folgehendelsen strombrudd, som igjen kan
fore til nok en folgehendelse: svikt i renseanlegget.
Ofte gjares det forst en vurdering av den utlgsende
hendelsen (for eksempel flom, storm, ulykke) for a
identifisere mulige folgehendelser, inkludert svikter.
Deretter kan man gjore en sarbarhetsvurdering av
identifiserte svikter. En identifisert svikt blir da en ny
uensket hendelse og vurderes pa samme méate som den
utlesende hendelsen. Svikt i energiforsyningen vil veere
en viktig folgehendelse a vurdere fordi dette ofte har
konsekvenser for andre kritiske samfunnsfunksjoner.

Hensikten med sarbarhetsvurderingen er a forsta
kompleksiteten av en uensket hendelse. Hvis hendelsen
forer til svikt i en kritisk samfunnsfunksjon, kan

Svikt i
Storm renseanlegg
( J o o

Utfall av
energiforsyning

FIGUR 8. Kjede av ugnskede hendelser.

dette resultere i en videre utvikling av hendelsen som
medforer ytterligere konsekvenser i tillegg til de direkte
konsekvensene av hendelsen.

Det er viktig a gjore et valg av hvor i hendelseskjeden
man gnsker a bruke ressursene. Hvilke svikter
kommunen gnsker & analysere i neermere detalj
avhenger av hva kommunen opplever som mest kritisk,
hva kommunen trenger mer kunnskap om og hva
kommunen kan pavirke.

For hver av de ugnskede hendelsene gjores en
beskrivelse av:

» hendelsesforlopet

e arsaker

« identifiserte eksisterende tiltak

e sannsynlighet

e sarbarhet

* konsekvenser

 behov for befolkningsvarsling
og evakuering

 usikkerhet

o styrbarhet

 forslag til nye tiltak og forbedring
av eksisterende tiltak

e overforbarhet

Vurderingen av sannsynlighet, sarbarhet og
konsekvenser vil vaere en prosess der det kan komme
opp nye momenter i vurderingene slik at angivelsene ma
justeres underveis.

Det er viktig at prosjektgruppen ikke bare konsentrerer
seg om en spesifikk hendelse i ett bestemt omrade i
kommunen, men ogsa vurderer om lignende hendelser
kan inntreffe andre steder i kommunen. T analyse-
skjemaet kaller vi dette overforbarhet.

Vurderingen av hver ugnsket hendelse dokumenteres i
et analyseskjema. Analyseskjema finnes her. Nedenfor
forklares prosessen og bruken av analyseskjemaet
gjennom et konkret eksempel.

Utbrudd av
sykdom
o ([
Forurenset
drikkevann
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NR. UGNSKET HENDELSE

Beskrivelse av ugnsket hendelse og lokale forhold

ARSAKER

IDENTIFISERTE EKSISTERENDE TILTAK

SANNSYNLIGHET A B C D Forklaring
Begrunnelse for sannsynlighet
SARBARHETSVURDERING
KONSEKVENSVURDERING
Samfunnsverdi Konskvenstype Konsekvenskategori Forklaring
1 2 3 4
Liv og helse Dgdsfall
Skader og sykdom
Stabilitet Manglende dekning av

grunnleggende behov

Forstyrrelser i dagliglivet

Natur og miljg Langtidsskader - naturmilje

Langtidsskader - kulturmiljo

Materielle verdier @konomiske tap

Samlet begrunnelse av konsekvens

Behov for
befolkningsvarsling

Behov for evakuering

Usikkerhet Begrunnelse

Styrbarhet Begrunnelse

Forslag til tiltak

Overforbarhet

FIGUR 9. Analyseskjema.
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Nr.
Gi den ugnskede hendelsen et unikt nummer. Dette nummeret kan senere brukes ved fremstilling av
resultatene fra vurderingen av den ugnskede hendelsen.

Beskrivelse av ugnsket hendelse og lokale forhold
Ginavn til pa den usnskede hendelsen. «Navnet» skal beskrive en spesifikk hendelse, for eksempel
flom i Lillebekk som rammer Lilleby, skred i boligomradet Huslas eller bussulykke i Lyslgstunnelen.

Gi deretter en neermere beskrivelse av hendelsen og omradet den inntreffer i, inkludert kritiske samfunnsfunksjoner
og infrastrukturer. Denne beskrivelsen sier noe om geografisk plassering, tidspunkt, varighet for hendelsen og tiltak
som allerede er etablert mot denne type hendelse. Seertrekk ved kommunen som kan pavirke hendelsesforlopet, bor
ogsa beskrives.

Eksempel pa beskrivelse av den uonskede hendelsen «Skred i boligomradet Huslos»:

NR. 3 U@NSKET HENDELSE: SKRED | BOLIGOMRADET HUSL@S

Beskrivelse av ugnsket hendelse og lokale forhold

| slutten av mai gar et stort kvikkleireskred i boligomrade Huslas. Boligomradet bestar av ca. 20 hus med ca. 70 innbyggere. Skredet gar
midt pa natten nar de fleste ligger og sover. Skredet river med seg hovedforsyningen med hgyspent til kommunesenteret. Dette forer til
svikt i strgmforsyningen til store deler av kommunen i 3-5 dggn, blant annet sykehuset.

Veien til det lokale legesenteret gar gjennom boligomradet. Huslas er bygget over flere kvikkleirelommer, og under redningsarbeidet
dagen etterpa gar det et nytt skred. Politiet har da klart & evakuere resten av beboerne og redningspersonellet.

Arsaker
Angi mulige arsaker til hendelsen.

Eksempler pd drsaker til den uonskede hendelsen «Skred i boligomrddet Huslos»:

ARSAKER

- Erosjon
- Anleggsvirksomhet
- Nedber

Identifiserte eksisterende tiltak
For angivelsen av sannsynlighet og konsekvens er det viktig at eksisterende tiltak kartlegges og dokumenteres
slik at analysen tar hensyn til disse og vurderer deres funksjonalitet.

Eksempel pd identifiserte eksisterende tiltak for den uonskede hendelsen «Skred i boligomrddet Huslos»:

IDENTIFISERTE EKSISTERENDE TILTAK

1. Plan for evakuering
2. Avledning/drenering av vann
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Sannsynlighet

Hvor trolig er det at den uenskede hendelsen vil skje? Forslag til kategorier for angivelse av sannsynlighet er gitt i
vedlegg 2. Historiske data og ulykkesstatistikk kan brukes der de er tilgjengelige, men mange av hendelsene vil vaere
sjeldne, "unike” hendelser der datagrunnlaget er mangelfullt. Her kan lokalkunnskap og ekspertvurderinger veere
en god hjelp sammen med tidligere risikovurderinger og farekartlegginger. Det bor gis en begrunnelse for hvorfor
denne sannsynligheten er angitt.

Det er viktig at angivelsen av sannsynlighet vurderes for det gitte hendelsesforlapet som er beskrevet, og tar hensyn
til eksisterende tiltak som er etablert for 8 unnga uenskede hendelser. Skred i et eller annet omfang kan tenkes a skje

relativt ofte i kommunen, men muligens ikke det spesifikke hendelsesforlapet i «Skred i boligomradet Huslas».

Eksempel pd vurdering av sannsynlighet for den uenskede hendelsen «Skred i boligomrdadet Huslos»:

SANNSYNLIGHET A B © D E | Forklaring

X 1gangilgpet av 100-1000 ar (0,1% - 1%)

Begrunnelse for sannsynlighet

Statistisk kan vi i Norge forvente 2-3 store leirskredulykker de neste 100 ara. Lokale geologiske og topografiske forhold i omradet gjgr at vi
kan bruke den nasjonale statistikken. Det er ikke gjennomfart skredkartlegging i boligomradet. Derfor er det heller ikke gjennomfart tiltak
mot skred som kunne redusert sannsynligheten.

Sarbarhetsvurdering
Det skal vurderes om kritiske samfunnsfunksjoner blir bergrt som folge av den uenskede hendelsen, og hvor sarbare
disse bergrte funksjonene er for hendelsen.

Dersom hendelsen medferer svikt i en eller flere kritiske samfunnsfunksjoner, kan dette pavirke konsekvensene av
hendelsen. Dette ma beskrives. I tillegg til a vurdere seerlige utfordringer knyttet til kritiske samfunnsfunksjoner
(se tabell 2), skal det ogsa gjores en vurdering av kommunens evne til 8 handtere hendelsen og til & opprettholde og
gjenoppta sin virksomhet etter at hendelsen har inntruffet.

Hjelpesporsmal:
» Hyvilke kritiske samfunnsfunksjoner blir berort av den ugnskede hendelsen?
» Hyvilke kritiske samfunnsfunksjoner er kommunen avhengig av for a handtere den uenskede hendelsen?
e Hvilke konsekvenser vil bortfall av funksjonen ha for:

- andre kritiske samfunnsfunksjoner

- kommunens handtering av den ugnskede hendelsen, herunder

kommunens evne til a opprettholde og gjenoppta sin virksomhet
- samfunnsverdiene (se tabell 1)
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Eksempel pd vurdering av sdrbarhet for den uonskede hendelsen «Skred i boligomrddet Huslos»:

SARBARHETSVURDERING

Skredet farer til svikt i stramforsyningen i store deler av kommunen. Dette bergrer befolkningen, kommunens virksomhet, sykehuset
og store deler av naeringslivet.

Kommunen har nylig investert i ngdstrem og alternative lokaler for kriseledelsen i “Sorgenfri sykehjem” og flytter dit. Bade vannverk
0g sykehjem har noe ngdstrgm. Det er imidlertid uklart hvor lenge det er drivstoff til aggregatene, og det er ikke gjort avtaler

om forsyning av drivstoff. De lokale bensinstasjonene kan ikke levere sa lenge strembruddet varer fordi det ikke er ngdstrgm til
drivstoffpumpene. Manuelle pumper vil ikke fungere, og naermeste bensinstasjon er ca. 60 km unna.

Telenettet har batteri back-up for ca. fire timer etter strembruddet. Mobiltelefonnettet blir overbelastet og fremkommeligheten blir
darlig. Kriseledelsen disponerer en satellittelefon, men kapasiteten er darlig. Pa grunn av svikt i stremforsyningen er kommunens
hjemmeside nede. Dette gjgr det vanskelig for kommunen a kommunisere med befolkningen.

Kommunens evakueringssenter tilbyr de evakuerte varme og tilstrekkelig forpleining. Kommunens psykososiale helseteam er etablert,
og vil oppsake sarbare grupper i kommunen.

Veien til legesenteret blir blokkert som fglge av skredet og omradet legesenteret ligger i er uten strgm. Dette medfarer redusert
fremkommelighet og mulighet til 3 tilby helsetjenester. Det vil ta ca. en uke a fa pa plass en midlertidig veglgsning. Imens vil
legesenteret i nabokommunen ca. 65 km unna kunne brukes.

Konsekvensvurdering

Konsekvensene kan vi systematisere i fire samfunnsverdier; liv og helse, stabilitet, natur og miljo og materielle
verdier. For hver av disse samfunnsverdiene kan det lages konsekvenstyper. Prosjektgruppen lager konsekvenstyper
og konsekvenskategorier for hver samfunnsverdi tilpasset sin kommune.

Forslag til konsekvenstyper og konsekvenskategorier er gitt i vedlegg 2. I tillegg til a angi konsekvens ber det gis en
begrunnelse for angivelsene.

Bade de direkte og indirekte konsekvensene av den ugnskede hendelsen skal vurderes. Direkte konsekvenser skjer
som folge av hendelsen, mens de indirekte konsekvensene skjer som folge av svikt i de kritiske samfunnsfunksjonene.

Eksempel pd vurdering av sarbarhet for den uonskede hendelsen «Skred i boligomrddet Huslos»:

KONSEKVENSVURDERING

Samfunnsverdi Konskvenstype Konsekvenskategori Forklaring
1 2 3 4 5

Liv og helse Dadsfall X 6-10 dgde

Skader og sykdom X 20-100 skadde
Stabilitet Manglende dekning av

grunnleggende behov

Forstyrrelser i dagliglivet X >1000 bergrte i 2-7 dager
Natur og miljg Langtidsskader - naturmiljg

Langtidsskader - kulturmiljg

Materielle verdier @konomiske tap X <100 mill. kr.
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Samlet begrunnelse av konsekvens

| boligomradet Huslas er det 20 husstander med maksimalt 70 mennesker som kan bli direkte rammet av et skred. Det anslas at i
underkant av 9 menneskeliv kan ga tapt, og at inntil 25 beboere kan bli skadd som fglge av hendelsen. Fordi det er iverksatt evakuering,
vil trolig ikke flere liv ga tapt. Blokkeringen av veien til legesenteret vurderes ikke & ha betydning for konsekvensene for liv og helse fordi
legesenteret i nabokommunen kan brukes. Skredet farte til svikt i stremforsyningen til store deler av kommunen, herunder sykehuset.

Liv og helse vil i farste rekke ikke pavirkes av strembruddet siden sykehuset har ngdstrem for akutte funksjoner. Hiemmetjenesten
har ingen brukere som er avhengig av elektromedisinsk utstyr. Stabilitet: Selv om grunnleggende behov er dekket, vil befolkningen fa
betydelige forstyrrelser i dagligliglivet, mange er evakuerte og store deler av kommunen er uten stram.

Skredet gir store skader pa fem boligeiendommer og mindre skader pa atte tilgrensende eiendommer. Det totale gkonomiske tapet blir
pa minst 20 mill kr.

Behov for befolkningsvarsling

Vurder om den ugnskede hendelsen kan utlase behov for befolkningsvarsling. Hensikten med befolkningsvarsling er
aredusere konsekvensene ved a na raskt ut til de som er, eller kan bli berart av hendelsen. Eksempler pa hendelser
som kan tenkes a medfore behov for befolkningsvarsling er fare for stort skred, brann i seppelforbrenningsanlegg
med utslipp av giftige gasser, distribusjon av forurenset drikkevann og tankbilulykke med fare for eksplosjon.

Eksempel pd vurdering av behov for befolkningsvarsling for den uonskede hendelsen «Skred i boligomrddet Huslos»:

Behov for Beboerne i Huslas og i omkringliggende omrader varsles av naboer og politi for a fa dem ut av omradet sa
befolkningsvarsling raskt som mulig. Det vurderes ikke som n@dvendig a etablere en plan for befolkningsvarsling i tilknytning
til overordnet beredskapsplan.

Behov for evakuering

Vurder om den uenskede hendelsen kan utlgse behov for evakuering, og angi antall personer med et slikt behov.
Hensikten med evakuering er a fa berarte personer i sikkerhet og serge for grunnleggende behov. Eksempler pa
hendelser som kan tenkes 4 medfere behov for evakuering er skred neer et boligomrade, sykehjem uten strom over
lengre tid, varsel om kraftig flom og tankbilulykke med fare for eksplosjon.

Eksempel pd vurdering av behov for evakuering for den uonskede hendelsen «Skred i boligomrddet Huslos»:

Behov for evakuering Politiet har beordret evakuering av alle beboere i omradet, totalt 70 personer. Dette gar ikke utover
kapasiteten i kommunens plan for a ta i mot evakuerte i overordnet beredskapsplan, men kan veere en
utfordring for forpleiningskapasiteten.

Usikkerhet

Usikkerheten knytter seg til om, og eventuelt nar, en bestemt ugnsket hendelse vil inntreffe og hva konsekvensene av
denne hendelsen vil bli. Angivelsen av usikkerhet handler om kunnskapsgrunnlaget for risiko- og sarbarhets-
vurderingen av hendelsen. Er relevante data og erfaringer tilgjengelige? Er hendelsen/fenomenet som vurderes godt
forstatt? Er deltakerne enige? Hvis svaret er “nei” pa ett eller flere av disse sporsmalene, vurderes usikkerheten som hay.

Hensikten med a vurdere usikkerhet er a synliggjore behovet for ny/okt kunnskap om hendelsen/fenomenet eller om
tiltak. Det er ogsa en bevisstgjoring knyttet til kunnskapsgrunnlaget for analysen, se vedlegg 2.

Eksempel pd vurdering av usikkerhet knyttet til den uonskede hendelsen «Skred i boligomrddet Huslos»:

Usikkerhet Hay Begrunnelse
Manglende kunnskap fordi skredkartlegging ikke er foretatt.
Usikkerhet om tilstand pa drenering.
Usikkerhet om varighet pa streambrudd.
Usikkerhet om kapasitet pd n@dstremsaggregat og tilgang pa etterforsyning av drivstoff.
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Styrbarhet
Styrbarheten sier noe om i hvilken grad kommunen kan kontrollere/styre risikoen knyttet til en gitt hendelse. Hvor

lett er det a implementere tiltak som reduserer sannsynligheten for at hendelsen kan inntreffe? Hvor lett er det a
sette i verk tiltak for a redusere konsekvenser av hendelsen, eller tiltak for & hayne beredskapen? Styrbarheten kan
angis med en tredeling: lav, middels eller hay, se vedlegg 2.

Hensikten med a vurdere styrbarhet er a gi kommunen et ekstra verktey for a prioritere tiltak for a forebygge
uonskede hendelser, redusere konsekvenser og styrke beredskapen for videre oppfelging. Det vil si, hva kan

kommunen starte a jobbe med for raskt a oppna resultater, og hva krever lengre og mer tidkrevende prosesser.

Eksempel pd vurdering av styrbarhet knyttet til den uenskede hendelsen «Skred i boligomrddet Huslos»:

Styrbarhet Hoy Begrunnelse
Det er flere tiltak som kan iverksettes etter beslutning i kommunen

Forslag til tiltak
I arbeidet med risiko- og sarbarhetsvurderingen avdekkes nye og eventuelle behov for forbedring av eksisterende

tiltak. Tiltakene kan pavirke sannsynlighet, arsaker, sarbarhet, konsekvenser og usikkerhet. Dersom det er behov
skal ogsa tiltak knyttet til befolkningsvarsling og evakuering vurderes.

Eksempel pd forslag til tiltak knyttet til den uonskede hendelsen «Skred i boligomrddet Huslos»:

FORSLAG TIL TILTAK

1. Kontrollere erosjon som kan utlgse skred langs bekker og utlgp av dreneringsrar, stikkrenner og lignende. Gjennomfare
enkel erosjonssikring for a stoppe pdgaende erosjon og etablere erosjonskontroll og rensing av stikkrenner og kulverter for
a hindre vann pa avveier.

2. Kommunen igangsetter arbeid med a revidere reguleringsplaner for "boligomradet Huslas” og de andre boligomrader med
tilsvarende skredfareutfordringer. | arbeidet med & identifisere og revidere planene gjennomfgares risiko- og sarbarhetsanalyse og
nedvendige grunnundersgkelser for omradene. Omrader der skredfare avdekkes ma fglges opp med hensynssoner og tilharende
bestemmelser som gir forbud mot utbygging og restriksjoner pa andre tiltak som graving og utfylling. | dette arbeidet vurderes det
0gsa om eksisterende skredsikring i boligomradene "Trangbodd og "Luftig” (se overfarbarhet) er tilstrekkelig.

3. Skredsikre allerede bebygde skredutsatte omrader, herunder permanent erosjonssikring og stattefylling.
Prosjekteres av geoteknisk fagkyndig.

4. Informere beboerne i "Huslas” og de andre aktuelle boligomrader om grunnforholdene og om varsomhet ved/restriksjoner pa
endringer av egen bolig og tomt.

5 Forsterke rutinene for gravemelding i de utsatte boligomradene.

6 Vurdere alternativ beliggenhet eller ny veiforbindelse for legesenteret for & sikre at veien til senteret ikke blir avskaret.
7. Sikre tilgang til kritiske beredskapsressurser ogsa i kriseledelsens alternative lokaler.

8 Sikre forsyning av drivstoff til kommunens ngdstrgamsaggregat.

9 Gjennomga hjemmetjenestens rutiner for oppfelging av brukerne ved ugnskede hendelser.

10.  Vurdere tiltak for a styrke kommunikasjonen med befolkningen under ugnskede hendelser.

1. Vurdere prioritet i mobilnettet og tiltak for & ake kapasiteten for elektronisk kommunikasjon i kriseledelsen.

12.  @ke forpleiningskapasiteten i kommunens evakueringssenter.

13.  Sikre kompetanse i ressursoversikter og varslingslister for & handtere skredfaren.

14.  Giinformasjon til befolkningen om egenberedskap ved streambrudd.
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Overforbarhet

Det er viktig ikke bare & fokusere pa en spesifikk hendelse i ett bestemt omrade i kommunen, men ogsa a vurdere
andre omrader der lignende hendelser kan inntreffe. For eksempel kan flere boligomrader i kommunen vaere
skredutsatte.

Eksempel pd forslag til overforbarhet for den uonskede hendelsen «Skred i boligomrddet Huslos»:

OVERF@RBARHET

Flere andre boligomrader i kommunen ligger naer skraninger hvor skred kan tenkes a forekomme, slik som boligomradene "Trangbodd”
og "Luftig”. | disse boligomradene er det faerre husstander og mennesker som kan bli rammet, og de inneholder ikke utsatt kritisk
infrastruktur. Hendelsen i boligomradet Huslas er derfor vurdert & vaere verstefall for denne type hendelse i kommmunen.

Vedlikehold av eksisterende skredsikring, sammen med et system for rutinemessig kontroll/rensking av kulverter, stikkrenner og
dreneringssystemer og kontroll av erosjon langs bekker og utlgp av drensrar/stikkrenner, vil kunne bidra til generell forebygging av
skred av denne typen i disse boligomradene.

3.2.3 FREMSTILLING AV RISIKO- OG SARBARHETSBILDET

Etter gjennomferingen av risiko- og sarbarhetsvurderingen, skal prosjektgruppen presentere resultatene
fra de analyserte hendelsene i et samlet risiko- og sarbarhetsbilde.

Sammenstilling av analyseskjemaene for de uenskede hendelsene er den viktigste fremstillingen av risiko-
og sarbarhetsbilde, se pkt. 1 under. I punkt 2 viser vi hvordan seerlige utfordringer knyttet til kritiske

samfunnsfunksjoner kan fremstilles, og i punkt 3 viser vi eksempel pa sammenstilling i risikomatriser.

1. Fremstilling av risiko- og sarbarhetsbilde for de ugnskede hendelsene

Sammenstilling av analyseskjemaene i et risiko- og sarbarhetsbilde. Nedenfor vises et ferdig utfylt skjema.

NR. 3 U@NSKET HENDELSE: SKRED | BOLIGOMRADET HUSL@S
Beskrivelse av ugnsket hendelse og lokale forhold

| slutten av mai gar et stort kvikkleireskred i boligomrade Huslas. Boligomradet bestar av ca. 20 hus med ca 70 innbyggere. Skredet gar
midt pa natten nar de fleste ligger og sover. Skredet river med seg hovedforsyningen med hgyspent inn i kommunesenteret. Dette farer
til svikt i stremforsyningen til store deler av kommunen i 3-5 dggn, blant annet sykehuset.

Veien til det lokale legesenteret gar gjennom boligomradet. Huslas er bygget over flere kvikkleirelommer, og under
redningsarbeidet dagen etterpa gar det et nytt skred. Politiet har da klart & evakuere resten av beboerne og redningspersonellet.

ARSAKER

Erosjon, anleggsvirksomhet og nedbar

IDENTIFISERTE EKSISTERENDE TILTAK

Plan for evakuering, avledning/drenering av vann

SANNSYNLIGHET A B C D E | Forklaring
X Tgangilgpet av 100-1000 ar (0,1 %-1%)

Begrunnelse for sannsynlighet

Statistisk kan vii Norge forvente 2-3 store leirskredulykker de neste 100 arene. Lokale geologiske og topografiske forhold i omradet gjor
at vi kan bruke den nasjonale statistikken. Det er ikke gjennomfart skredkartlegging i boligomradet. Derfor er det heller ikke gjennomfart
tiltak mot skred som kunne redusert sannsynligheten.
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SARBARHETSVURDERING

Skredet forer til svikt i stramforsyningen i store deler av kommunen. Dette bergrer befolkningen, kommunens virksomhet, sykehuset
og store deler av naeringslivet.

Kommunen har nylig investert i ngdstrgm og alternative lokaler for kriseledelsen i «Sorgenfri sykehjem» og flytter dit. Bade vannverk og
sykehjem har noe ngdstrgm. Det er imidlertid uklart hvor lenge det er drivstoff til aggregatene, og det er ikke gjort avtaler om forsyning
av drivstoff. De lokale bensinstasjonene kan ikke levere sa lenge streambruddet varer fordi det ikke er ngdstrem til drivstoffoumpene.
Manuelle pumper vil ikke fungere, og naermeste bensinstasjon er ca. 60 km unna.

Telenettet har batteri back-up for ca. fire timer etter strembruddet. Mobiltelefonnettet blir overbelastet og fremkommeligheten blir darlig.
Kriseledelsen disponerer en satellittelefon, men kapasiteten er darlig. Pa grunn av svikt i stramforsyningen er kommunens hjemmeside
nede. Dette gjgr det vanskelig for kommunen @ kommunisere med befolkningen.

Kommunens evakueringssenter tilbyr de evakuerte varme og tilstrekkelig forpleining. Kommunens psykososiale helseteam er etablert,
og vil oppsake sarbare grupper i kommunen.

Veien til legesenteret blir blokkert som fglge av skredet og omradet legesenteret ligger i er uten strgm. Dette medfarer redusert
fremkommelighet og mulighet til & tilby helsetjenester. Det vil ta ca. en uke a fa pa plass en midlertidig veglgsning. Imens vil legesenteret
i nabokommunen ca. 65 km unna kunne brukes.

KONSEKVENSVURDERING

Samfunnsverdi Konskvenstype Konsekvenskategori Forklaring

1 2 3 4 5

Liv og helse Dgdsfall X 6-10 dade

Skader og sykdom X 20-100 skadde
Stabilitet Manglende dekning av

grunnleggende behov

Forstyrrelser i dagliglivet X 200-1000 bergrte i 2-7 dager
Natur og miljg Langtidsskader - naturmilja

Langtidsskader - kulturmiljg

Materielle verdier @konomiske tap X <100 mill. kr.

Samlet begrunnelse av konsekvens

| boligomradet Huslas er det 20 husstander med maksimalt 70 mennesker som kan bli direkte rammet av et skred. Det anslas at

i underkant av 9 menneskeliv kan ga tapt, og at inntil 25 beboere kan bli skadd som fglge av hendelsen. Fordi det er iverksatt evakuering,
vil trolig ikke flere liv ga tapt. Blokkeringen av veien til legesenteret vurderes ikke & ha betydning for konsekvensene for liv og helse fordi
legesenteret i nabokommunen kan brukes. Skredet farte til svikt i stremforsyning til store deler av kommunen, herunder sykehuset.

Liv og helse vil i farste rekke ikke pavirkes av strembruddet siden sykehuset har nadstrem for akutte funksjoner.
Hjemmetjenesten har ingen brukere som er avhengig av elektromedisinsk utstyr.

Stabilitet: Selv om grunnleggende behov er dekket, vil befolkningen fa betydelige forstyrrelser i dagligliglivet,
mange er evakuerte og store deler av kommunen er uten stram.

Skredet gir store skader pa fem boligeiendommer og mindre skader pa atte tilgrensende eiendommer.
Det totale gkonomiske tapet blir pa minst 20 mill. kr.

DSB TEMA / VEILEDER TIL HELHETLIG RISIKO- OG SARBARHETSANALYSE | KOMMUNEN 35



HELHETLIG RISIKO- OG SARBARHETSANALYSE - TRINN FOR TRINN

Behov for Beboerne i Huslas og i omkringliggende omrader varsles av naboer og politi for a fa dem til a trekke ut av
befolkningsvarsling omrade sa raskt som mulig. Det er ikke vurdert som n@dvendig a etablere plan for befolkningsvarsling i
overordnet beredskapsplan.

Behov for evakuering Politiet har beordret evakuering av alle beboere i omradet, totalt 70 personer.
Dette gar ikke utover kommunens kapasitet til & ta i mot evakuerte i overordnet beredskapsplan,
men kan vaere en utfordring for forpleiningskapasiteten.

Usikkerhet Hoy Begrunnelse

Manglende kunnskap fordi skredkartlegging ikke er foretatt.

Usikkerhet om tilstand pa drenering.

Usikkerhet om varighet pa strembrudd

Usikkerhet om kapasitet pa n@dstremsaggregat og tilgang pa etterforsyning av drivstoff

Styrbarhet Hoy Begrunnelse
Det er flere tiltak som kan iverksettes etter beslutning i kommunen

FORSLAG TIL TILTAK

1. Kontrollere erosjon som kan utlagse skred langs bekker og utlap av dreneringsrar, stikkrenner og lignende. Gjennomfgre enkel
erosjonssikring for & stoppe pagaende erosjon og etablere erosjonskontroll og rensing av stikkrenner og kulverter for & hindre
vann pa avveier.

2. Kommunen igangsetter arbeid med a revidere reguleringsplaner for "boligomradet Huslas” og de andre boligomrader med
tilsvarende skredfareutfordringer. | arbeidet med & identifisere og revidere planene gjennomfares risiko- og sarbarhetsanalyse og
nedvendige grunnundersgkelser for omradene. Omrader der skredfare avdekkes ma fglges opp med hensynssoner og tilhgrende
bestemmelser som gir forbud mot utbygging og restriksjoner pa andre tiltak som graving og utfylling. | dette arbeidet vurderes det
0gsa om eksisterende skredsikring i boligomradene "Trangbodd" og "Luftig” (se overfarbarhet) er tilstrekkelig.

3. Skredsikre allerede bebygde skredutsatte omrader, herunder permanent erosjonssikring og stgttefylling.
Prosjekteres av geoteknisk fagkyndig.

4. Informere beboerne i "Huslgs” og de andre aktuelle boligomrader om grunnforholdene og om varsomhet ved/restriksjoner pa
endringer av egen bolig og tomt.

5. Forsterke rutinene for gravemelding i de utsatte boligomradene.

6. Vurdere alternativ beliggenhet eller ny veiforbindelse for legesenteret for & sikre at veien til senteret ikke blir avskaret.
7. Sikre tilgang til kritiske beredskapsressurser 0ogsa i kriseledelsens alternative lokaler.

8. Sikre forsyning av drivstoff til kommunens nadstremsaggregat.

9. Gjennomga hjemmetjenestens rutiner for oppfelging av brukerne ved ugnskede hendelser.

10. Vurdere tiltak for a styrke kommunikasjonen med befolkningen under ugnskede hendelser.

1. Vurdere prioritet i mobilnettet og tiltak for & ke kapasiteten for elektronisk kommunikasjon i kriseledelsen.

12. @ke forpleiningskapasiteten i kommunens evakueringssenter.

13. Sikre kompetanse i ressursoversikter og varslingslister for a handtere skredfaren.

14. Giinformasjon til befolkningen om egenberedskap ved streambrudd.

OVERF@RBARHET

Flere andre boligomrader i kommunen ligger naer skraninger hvor skred kan tenkes a forekomme, slik som boligomradene “Trangbodd”
0g” Luftig”. | disse boligomradene er det faerre husstander og mennesker som kan bli rammet, og de inneholder ikke utsatt kritisk
infrastruktur. Hendelsen i boligomradet Huslas er derfor vurdert & vaere verstefall for denne type hendelse i kommunen.

Vedlikehold av eksisterende skredsikring, sammen med et system for rutinemessig kontroll/rensking av kulverter, stikkrenner og
dreneringssystemer og kontroll av erosjon langs bekker og utlap av drensrar/stikkrenner, vil kunne bidra til generell forebygging
av skred av denne typen i boligomradene.
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2. Fremstilling av seerlige utfordringer ved kritiske samfunnsfunksjoner, behov for befolkningsvarsling og evakuering

Forskrift om kommunal beredskapsplikt § 2 d krever at analysen skal belyse seerlige utfordringer knyttet til kritiske
samfunnsfunksjoner, herunder tap av kritisk infrastruktur. Utfordringer knyttet til kritiske samfunnsfunksjoner
gir grunnlag for a vurdere robusthet i kommunens ulike funksjoner og i kommunens beredskap. Forskriften krever
ogsa vurdering av behovet for befolkningsvarsling og evakuering.

Disse forholdene skal beskrives. I tillegg kan de oppsummeres i tabellform. I var tenkte prosjektgruppe for Lilleby
kommune er fire andre ugnskede hendelser vurdert i tillegg til skredet i Huslas, se tabell 3. Tabellen viser at noen
kritiske samfunnsfunksjoner er sarbare for flere usnskede hendelser.
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1. Bussulykke i Lyslgstunnelen X X X
2. Flom i Lilleelva som rammer Lilleby X X X X X
3. Skred i boligomradet Huslas X X X X X X X X X
4. Brann pa Sorgenfri sykehjem X X X X
5. Skyteepisode pa Laererik skole X X X X X

TABELL 3. Eksempel pa oppsummering av kritiske samfunnsfunksjoner.

Tabellen illustrerer at den uenskede hendelsen ’Skred i boligomradet Husles’ (nr. 3 i tabellen over) kan pavirke

de kritiske samfunnsfunksjonene: Ivaretakelse av husly og varme, forsyning av energi og drivstoff, tilgang pa
elektronisk kommunikasjon, fremkommelighet for personer og gods, ivaretakelse av naedvendige helse- og
omsorgstjenester og kommunens kriseledelse og krisehandtering. Hendelsen utlaser ogsa behov for evakuering. En
nermere begrunnelse og vurdering av hendelsen finnes i analyseskjemaet.

Analysene kan synliggjore at flere samfunnsfunksjoner er gjensidig avhengig av hverandre. Dette kommer
spesielt frem gjennom sarbarhetsvurderingene og kan pavirke kommunens evne til a handtere den uenskede
hendelsen. Eksempler pa avhengigheter som er avdekket kan fremstilles i en tabell, se tabell 4. I venstre kolonne
vises svikt i de aktuelle samfunnsfunksjonene, mens kolonnene over viser folgehendelser/konsekvenser for andre
samfunnsfunksjoner.

DSB TEMA / VEILEDER TIL HELHETLIG RISIKO- OG SARBARHETSANALYSE | KOMMUNEN 37



HELHETLIG RISIKO- OG SARBARHETSANALYSE - TRINN FOR TRINN

(o)}
<
© = 9}
£ 2 3 | 8 3
~ S = S 5 2 £
X o - 3 (o)} = = <
w o o © 1S3 S o ©
“a S s | & 5 5 @ 2
i o 2 = 2 @ o e
Qs <= > = 4 o = o o
z < o < 2 S o 3 2 ) o
w i S . o = (3} = g k7 [}
I n [} Kel <4 £ Q o0 o Fs) w
w > IS > = £ o = 2 oy S 9
9 5 o o = s} o o o 2 o =@ ©
8 X o 5 2 2 ® c = b & 2 G
e © © g = © = = » % c 2
IS > @ ° E > i) > 2 z =~
~ © > > > > @ © @ ° n
© @ © © © © c o o ) c
o & o o o o < = 2
e 2 £ £ = = £ 5) = g 5
S|l 8| s | s |S|S| 2|8 2| 4| E
g 2| @ | @a| @  &@| €| 5| 3| 8| E
= © o o o o Q Q o
2 = ® i 2 fing i o z = X
SVIKT - o ~ <~ 1) © ~ 0 o e =
1. Forsyning av mat og medisiner
2. lvaretakelse av behov for husly og varme X X
3. Forsyning av energi X X X X X X X
4. Forsyning av drivstoff X X X X X
5. Tilgang til elektronisk kommunikasjon X X X X X X
6. Forsyning av vann og avlgpshandtering
7. Fremkommelighet for personer og gods X
8. Oppfelging av seerlig sarbare grupper X
9. Ngdvendige helse- og omsorgstjenester X
10. N@d- og redningstjeneste
11. Kommunens kriseledelse og krisehandtering

TABELL 4. Illustrasjon av gjensidige avhengigheter i den ugnskede hendelsen «Skred i boligomradet Huslas».

3. Forenklet fremstilling av risiko- og sarbarhetsbilde

Risiko- og sarbarhetsvurderingene for alle de uenskede hendelsene kan oppsummeres i matriseform for & vise
enkelte deler av et risiko- og sarbarhetsbilde. Et eksempel er vist i figur 10. Det bor benyttes én matrise for hver
konsekvenstype fordi de ulike konsekvenstypene ikke kan sammenlignes. Det er ogsa mulig a lage en matrise for
hver samfunnsverdi (se tabell 1). I de tilfeller der ssmfunnsverdien inneholder mer enn en konsekvenstype, ma
konsekvenstypene vektes innbyrdes.

De ugnskede hendelsene plasseres i matrisen ut fra vurderingen av sannsynlighet og konsekvens. Hendelsene
som ligger overst til hoyre i matrisen, er hendelser som er vurdert a ha hay sannsynlighet og store konsekvenser.
Hendelser som ligger nede til venstre i matrisen, er hendelser som er vurdert & ha lav sannsynlighet og sma
konsekvenser. I matrisen kan hendelser med hey usikkerhet for eksempel markeres med en ring, se figur 10.
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KONSEKVENS FOR LIV OG HELSE - D@ODSFALL

Ingen dgde 1-2 dede

3-5daede

6-10 dgde >10 dede

E:10-100 %
1gang per 10 ar eller oftere

1. Bussulykke i
Lyslgstunnelen

2. Flomi Lilleelva

SANNSYNLIGHET

o . @ som rammer
1gang per 10-50 ar Lilleby
C:1-2% 3. Skr_ed| )
1gang per 50-100 &r 1 boligomradet
Huslas
B:0,1-1% 4 4. Brann pél
1gang per 100-1000 &r Sorge_nfm
sykehjem

A <01%
Sjeldnere enn hvert 1000 ar

5. Skyteepisode pa
Laererik skole

ONO

FIGUR 10. Eksempel pa risikomatrise for konsekvenstypen dgdsfall.

3.2.4 FORSLAG TIL OPPFOLGING
Prosjektgruppen til Lilleby kommune har vurdert fem
uonskede hendelser. Med utgangspunkt i forslagene til
tiltak fra disse hendelsene, utarbeider prosjektgruppen
et forslag til plan for oppfelging. Dette for a sikre at
kunnskap og erfaring fra arbeidet med helhetlig ROS
blir ivaretatt i den videre oppfelgingen.

Forslaget til oppfolgingsplan skal beskrive de tiltakene
som er identifisert. Dette kan vere tiltak for a
forebygge, for a styrke beredskap og handteringsevne,
men ogsa tiltak for a gke kunnskapen og forslag til

mer detaljerte analyser og planer pa enkelte omrader.
Prosjektgruppens forslag til plan for oppfolging kan
innga i rapporten for helhetlig ROS (se pkt 3.2.5).

I vart eksempel foreslar prosjektgruppen folgende tiltak
for Lilleby kommune:

Oppfelging av naturfarer i kommunens planlegging
og daglige drift

» Kontroll av erosjon langs bekker og utlep av
dreneringsror spesielt i skredutsatte omrader.
Gjennomforing av enkel erosjonssikring for a stoppe
pagaende erosjon.

Rens av stikkrenner og kulverter for a hindre
vann pa avveie og sikre kapasitet ved flom og store
nedborsmengder.

Gjennomgang av eksisterende flom- og skredsikring
i boligomradene. Ny og oppdatert flom- og
skredsikring ma prosjekteres av geoteknisk
fagkyndige.

Informasjon til beboere i skredutsatte boligomrader
om grunnforholdene, og om varsomhet ved/
restriksjoner for endringer av egen bolig og tomt.

Forsterkede rutiner for gravemelding i skredutsatte
boligomrader.

Gjennomgang og revisjon av reguleringsplaner for
de flom- og skredutsatte boligomradene. I dette
arbeidet gjennomfoeres risiko- og sarbarhetsanalyse
som ogsa tar hensyn til klimaendringene og
nedvendige grunnundersgkelser. I planene fastsettes
hensynssoner for flom og skredfare med tilherende
bestemmelser.
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Krisekommunikasjon

Kommunens plan for krisekommunikasjon ma
revideres med tanke pé & na befolkningen pa ulike
sprak. Det er behov for gkt kapasitet, alternative
kommunikasjonsformer og et nzermere samarbeid
med lokale media.

Oke kapasitet ved kommunens sentralbord ved
uonskede hendelser.

Beredskapsplanlegging

Kommunen utarbeider en overordnet beredskapsplan
pabakgrunn av funn fra helhetlig ROS.

Helhetlig ROS ma folges opp i risiko- og
sarbarhetsanalyser og beredskapsplaner pa andre
beredskapsomrader i kommunen.

Kommunen ma samordne sin beredskapsplanlegging
internt, men ogsa mot andre aktuelle
samfunnssikkerhetsaktorer i kommunen.

Pa bakgrunn av funn ma det vurderes szerskilte
beredskapstiltak, herunder videreutvikle
ressursoversikter og varslingslister med tanke pa
handtering av flom- og skredfaren med ressurser fra
NVE, geologer og maskinentreprengrer.

Kommunen har plan for evakuering, men har for liten
kapasitet til 4 bista de evakuerte med tanke pa at de
befinner seg i en vanskelig situasjon.

Naturfarehendelsene i kommunen skal veere grunnlag
for utvikling av scenarioer for gvelser sammen med
redningsetatene og andre lokale aktorer.

Kommunens egenberedskap

40

Undersgke om kommunens ansvarsomrader ivaretar
krav til 8 kunne opprettholde aktuelle funksjoner
under uenskede hendelser, og om tilstrekkelig
egenberedskap er pa plass.

Gjennomfore en detaljanalyse av konsekvensene

i kommunen som folge av et langvarig brudd i
energiforsyningen. I denne analysen gjores en
gjennomgang av kommunens nadstremkapasitet,

og om det er ev. udekkede omrader. Videre er det
behov for planer for test og vedlikehold, og avtaler om
etterfylling av drivstoff under uenskede hendelser.

¢ Vurdere prioritet i mobilnettet, okt kapasitet og
alternative lgsninger for elektronisk kommunikasjon
hvis den vanlige telekommunikasjonen skulle svikte.

Annet

¢ Generell informasjon til befolkningen om
egenberedskap.

e Gjennomgang av hjemmetjenestens rutiner for
oppfolging av brukere ved uonskede hendelser.

e Vurdere beliggenhet for kritiske samfunnsfunksjoner
i kommunen slik at disse ikke blir avskaret fra
brukerne om de utsettes for en hendelse.

¢ Dialog med nettselskap knyttet til
forsyningssikkerhet av energi, med teletilbyderne
nar det gjelder robusthet og utholdenheten
knyttet til telekommunikasjon og Direktoratet for
nedkommunikasjon nar det gjelder nadnett.

Prosjektgruppens forslag til plan for oppfelging
ber inneholde forslag til malsettinger og strategier
for kommunens arbeid med samfunnssikkerhet
og beredskap. I arbeidet med malsettingene har
prosjektgruppen i dette eksemplet lagt vekt pa at
kommunens er utsatt for naturfarer.

Forslag til malsettinger for
samfunnssikkerhetsarbeidet i Lilleby:

1. Lillebys beliggenhet og naturutfordringer er en verdi.
Kommunen skal sikre at utbygging og utvikling tar
hensyn til de utfordringer naturen har gitt.

2. Lilleby skal ha et plan- og styringssystem som
ivaretar befolkningen, kritiske samfunnsfunksjoner
og naeringslivets behov for sikkerhet og trygghet ved
aredusere sannsynlighet for at uenskede hendelser
forekommer gjennom god forebygging.

3. Lilleby skal ha en forberedt og @vet kriseorganisasjon
for a redusere konsekvensene for befolkningen
dersom vi utsettes for en ugnsket hendelse.

4. Lilleby skal samarbeide naert med eksterne aktorer
for a styrke samfunnssikkerheten.

5. Lillebys arbeid med samfunnssikkerhet og beredskap
skal vaere leerende og i kontinuerlig utvikling.

DSB TEMA / VEILEDER TIL HELHETLIG RISIKO- OG SARBARHETSANALYSE | KOMMUNEN



HELHETLIG RISIKO- OG SARBARHETSANALYSE - TRINN FOR TRINN

Forslag til plan for oppfelging ber ha en utforming lik
den som kommunen ellers bruker i ulike handlings-
planer slik at den kan integreres i kommunens plan- og
styringssystem.

Kommunens ledelse ma forberede forankringen av
helhetlig ROS i kommunestyret, gjore en vurdering

av prosjektgruppens forslag til mal, strategier og

plan for oppfelging og legge til rette for behandling
internt. Den videre oppfolgingen og utviklingen av
samfunnssikkerhets- og beredskapsarbeidet ma fa en
klar forankring i kommunen. Dette omtales i kapittel 4.

3.2.5 RAPPORT

Resultatene fra helhetlig ROS skal veere dokumentert i
en rapport. Rapporten skal inneholde en oppsummering
av risiko og sarbarhet i kommunen og anbefalte tiltak
for a styrke samfunnssikkerhetsarbeidet. Et forslag

til oppbygging av rapport er vist i vedlegg 7. Formalet
med analysen bor ga klart fram og forutsetninger og
avgrensninger ma vaere tydelige.

Risiko- og sarbarhetsbildet dokumenteres med
fullstendige analyseskjemaer for alle analyserte
hendelser, oppsummeringer og analyser av spesielle
forhold. Det anbefales a dokumentere ogsa de
hendelsene som ikke ble analysert naermere, se avsnitt
3.2.1.

Kommunebeskrivelsen er en viktig del av rapporten,

se avsnitt 3.1.3. Den gir oversikt over kjent risiko og
sarbarhet i kommunen og beskriver egenskaper og
forhold som kjennetegner kommunen (sertrekkene) nar
det gjelder samfunnssikkerhet. Bakgrunnsinformasjon
som er funnet relevant for analysen og kommune-
beskrivelsen, legges ved eller refereres til i rapporten.

Prosjektgruppens forslag til plan for oppfolging ber
veere en del av rapporten. Hvis det er spesielle forhold
prosjektgruppen mener det er viktig a holde et saerlig
oye med fremover, skal dette ogsa dokumenteres.

Utkast til rapport sendes pa hering til interne og
eksterne akterer som har vaert involvert i arbeidet.
Prosjektgruppen innarbeider endringer og avslutter
arbeidet med & overlevere helhetlig ROS og rapporten til
styringsgruppen for prosjektet.
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OPPFOLGING I KOMMUNENES HELHETLIGE OG
SYSTEMATISKE SAMFUNNSSIKKERHETS- OG

BEREDSKAPSARBEID

Vi anbefaler at prosjektgruppen i tillegg til a lage
helhetlig ROS, lager et forslag til plan for oppfelging

(se avsnitt 3.2.4.). Planen bar ogsa inneholde forslag til
malsettinger og strategier for et helhetlig og systematisk
arbeid med samfunnssikkerhet og beredskap. Forslag

til plan for oppfelging behandles i kommunes ledelse og
internt i kommunens ansvarsomrader.

Helhetlig ROS kan avdekke risiko og sarbarhet

som ligger utenfor kommunens ansvarsomrade.

Der disse forholdene er vesentlige for kommunens
samfunnssikkerhetsarbeid, kan kommunen vere
padriver for a fa gjennomfort aktuelle tiltak. Eksempler
pa dette kan veere samarbeid med energiselskap

og teletilbydere om beredskapsplanlegging og

samarbeidsavtaler med naeringslivet om kritiske
forsyninger. I tillegg har kommunen en viktig
rolle i arbeidet med a styrke egenberedskapen hos
innbyggerne

Ved den interne behandlingen av plan for oppfelging
gjores prioriteringer og neermere konkretiseringer.

1 forbindelse med at helhetlig ROS fremmes
kommunestyret, bor ogsa plan for oppfolging

legges frem for beslutning og gis status som et

styrende dokument for kommunens arbeid med
samfunnssikkerhet og beredskap. Det bar veere samme
krav til oppfelging og revisjon som for planer etter plan-
og bygningsloven.

FIGUR11. Kommunen skal ha en plan for oppfalging av helhetlig ROS.
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4.1
PLAN FOR OPPFULGING

Pa bakgrunn av helhetlig ROS beslutter kommunen en
plan for oppfelging. Planen inneholder malsettinger,
strategier og tiltak for utvikling av kommunens arbeid
med samfunnssikkerhet og beredskap de neste fire
arene. Planen revideres hvert ar.

4.1.1 MAL OG STRATEGIER FOR
KOMMUNENS ARBEID MED
SAMFUNNSSIKKERHET OG BEREDSKAP

I det gjennomgéende eksemplet slutter kommunen

seg til prosjektgruppens forslag til malsettinger og

strategier (se pkt.3.2.4) og velger a integrere disse i

kommuneplanens samfunnsdel.

4.1.2 TILTAKFOR OPPFOLGING

OG UTVIKLING
1 eksemplet vart fra Lilleby kommune er na alle forslag
til tiltak vurdert i kommunens ulike ansvarsomrader
og kommunens ledelse. Underveis er det kommet inn
nye innspill og prioriteringer. Pa bakgrunn av dette har
kommunen prioritert tiltakene som skal gjennomfoeres
for a styrke kommunens arbeid med samfunnssikkerhet
og beredskap. Kommunens ledelse har i den vedtatte
planen for oppfolging bade pekt pa ansvarlige og frister
for oppfelging av tiltakene.

Plan- og bygningsetaten

« Lillebys beliggenhet og naturutfordringer

skaper usikkerhet for fremtiden. I tillegg vil

klimaendringene gke fremtidig risiko. Disse

forholdene er vesentlige utviklingstrekk i kommune

som skal integreres i kommunale planstrategi og

legges til grunn for revidering av kommuneplaner og

nye utbyggingsplaner.

- Lepende

- Folge seerlig opp naturfarer og klimaendringer
i arbeidet med kommunal planstrategi og i
arealplanleggingen

- Revidere sjekkliste for utbyggingsplaner hvor
dette folges opp, med seerlige krav til utbyggere og
gjennomforing av risiko- og sarbarhetsanalyser
for utbyggingsplaner

* Gjennomfore skredsikringstiltak i samarbeid
med geotekniske fagkyndige i de skredutsatte
boligomradene.
- Utrede mulighet for samarbeid om statlig statte
innen 1. juni XXXX
- Folge opp i planarbeidet i oppfolgingspunktet over

e Utrede flom og skredfaren i de utsatte boligomradene
nermere for a vurdere en eventuell revisjon av
reguleringsplanene. I arbeidet gjennomfores risiko-
og sarbarhetsanalyser som ser pa eksisterende
flom- og skredsikring. I tillegg gjennomfores
nedvendige grunnundersgkelser. Ved behov for
nye hensynssoner med tilhgrende bestemmelser
revideres reguleringsplanen innen 1. juni XXXX

 Folge opp samfunnssikkerhet og beredskap som
et saerlig satsningsomrade i arbeidet med ny
kommuneplan.
- Arbeidet starter opp i slutten av
kommunestyreperioden

Teknisk etat

» Kontrollere erosjon langs bekker og utlep av
dreneringsror i flom og skredutsatte omrader.
- Lopende

e Rense stikkrenner og kulverter for a hindre vann
pa avveie og sikre kapasitet ved flom og store
nedborsmengder.

- Lepende

 Forsterke rutiner for gravmelding i de skredutsatte
omradene, innen 1. oktober XXXX

e Helhetlig ROS ma folges opp i risiko- og
sarbarhetsanalyser og beredskapsplaner innen
beredskapsomradene i teknisk etat, innen 1. juli
XXXX

Radmannens stab

¢ Ved informasjonsansvarlig: Informasjon til beboere
i skredutsatte boligomrader om grunnforhold, og om
varsomhet pa endringer av egen bolig og tomt, innen
1. april XXXX
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Ved informasjonsansvarlig: Kommunens plan for
krisekommunikasjon ma revideres med tanke pa

a kunne na befolkningen pa ulike sprak uansett
situasjon. Det er behov for gkt kapasitet, alternative
kommunikasjonsformer og et neermere samarbeid
med lokal media, innen 1. mai XXXX

Ved informasjonsansvarlig: Generell informasjon til
befolkningen om egenberedskap, innen
15. april XXXX

Ved informasjonsansvarlig: Gjere aktuelle
samarbeidsakterer kjent med resultater fra helhetlig
ROS, innen 15. april XXXX

Ved servicetorget: Jke kapasiteten ved kommunens
sentralbord ved uonskede hendelser, plan for teknisk
lesning og bemanning innen 1. mai XXXX

Ved beredskapsansvarlig: Kommunen utarbeider

en overordnet beredskapsplan pa bakgrunn av

funn fra helhetlig ROS, i samarbeid med andre
beredskapsakterer internt. Beredskapsplanen gjores
til en handlingsdel i kommuneplanens samfunnsdel
med arlig rullering, innen 1. juli XXXX

Ved beredskapsansvarlig: Kommunen ma samordne
sin beredskapsplanlegging internt, men ogsa

mot andre aktuelle samfunnssikkerhetsaktorer i
kommunen innen 1. oktober XXXX

Ved beredskapsansvarlig: Pa bakgrunn av

funn i helhetlig ROS ma det vurderes sarskilte
beredskapstiltak, som egenberedskap i kommunen,
videreutvikle ressursoversikter og varslingslister
med tanke pa handtering av flom- og skredfaren med
ressurser fra NVE, geologer og maskinentreprengrer,
innen 1. oktober XXXX

Ved beredskapsansvarlig: Kommunen har plan for
evakuering, men har for liten kapasitet til a drifte
evakueringssenteret med tanke pa at de evakuerte vil
befinne seg i en vanskelig situasjon. Det ma vurderes
om kommunen kan innga samarbeid med frivillige
organisasjoner for a drifte evakueringssenteret,
innen 1. november X XXX

Ved beredskapsansvarlig: Gjennomfore en detaljanalyse
av konsekvensene i kommunen som folge av et langvarig
brudd i energiforsyningen. I denne analysen gjores en
gjennomgang av kommunens nedstromkapasitet, og

om det er ev. udekkede omrader. Videre er det behov for
planer for test og vedlikehold, og avtaler om etterfylling
av drivstoff under ugnskede hendelse
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» Ved beredskapsansvarlig: Vurdere prioritet i
mobilnettet og okt kapasitet og alternative lesninger
for elektronisk kommunikasjon hvis teletilbudene
skulle svikte

e Ved beredskapsansvarlig: Utvikle naturfare-
hendelsene fra helhetlig ROS til scenarioer for
samgvelse mellom redningsetatene, kommunen og
andre lokale akterer, innen 1. februar XXXX

Alle fag-/sektoromrader i kommunen

» Helhetlig ROS skal felges opp i risiko- og
sarbarhetsanalyser og beredskapsplaner pa
andre beredskapsomrader i kommunen, alle fag/
sektoromrader innen 1. juli XXXX

Kommunen som padriver

 Invitere NVE, geologer og maskinentreprenarer til
samarbeid og videreutvikling av ressursoversikter og
varslingslister for handtering av flom- og skredfaren,
ved beredskapsansvarlig, innen 1. oktober XXXX.

» Invitere til samarbeid om beredskapsplanlegging
og ovelser med aktuelle eksterne samfunns-
sikkerhetsaktorer, ved beredskapsansvarlig, innen
1. oktober XXXX

 Invitere nettselskap til samarbeidsmote om a utrede
konsekvenser av et langvarig energibrudd i Lilleby,
ved radmannen, innen 1. november XXXX

* Invitere til samarbeid med frivillige organisasjoner
for a drifte evakueringssenteret, ved beredskaps-
ansvarlig, innen 1. november X XXX

e Hajevnlig dialog med nettselskaper, teletilbydere og
Direktoratet for neadkommunikasjon om forsynings-
sikkerhet av energi, telekommunikasjon og ngdnett,
ved radmannen, lopende

Tiltak for evaluering og utvikling av arbeidet med
samfunnssikkerhet og beredskap

For a sikre oppdatering og kontinuerlig utvikling

av kommunens arbeid med samfunnssikkerhet og
beredskap, anbefaler vi at plan for oppfelging ogsa
inkluderer tiltak for evaluering og utvikling. Det er
naturlig at plan for oppfelging felger plansyklusen

til planer etter plan- og bygningsloven, med firearige
planer og arlige revisjoner for a dokumentere status for
oppfolging av tiltakene.
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Den helhetlige risiko- og sarbarhetsanalysen skal
oppdateres/revideres

¢ itakt med revisjon av kommunedelplaner
e ved endringer i risiko- og sarbarhetsbildet

Forste punkt innebzerer at kommunen ma

vurdere oppdatering av den helhetlige risiko- og
sarbarhetsanalysen hvert flerde ar i forbindelse med
utarbeidelse av kommunal planstrategi. Endringer i
risiko- og sarbarhetsbildet som krever oppdatering av
den helhetlige risiko- og sarbarhetsanalysen kan veere
etablering av en ny virksomhet som handterer farlige
stoffer, ny kunnskap om klimaendringer eller andre
forhold som er avdekket i arbeidet med helhetlig ROS.

Ved oppdatering/revisjon av helhetlig ROS er det
viktig a evaluere analysen og vurdere status for de
gjennomforte tiltakene. Har ny kunnskap kommet til
slik at risiko- og sarbarhetsbildet kan veere endret? Har
gjennomfering av tiltak fort til endringer i risiko- og
sarbarhetsbildet? Har ovelser eller hendelser avdekket
nye sarbarheter? Krever dette mindre oppdateringer,
eller er det nedvendig at kommunen tar en full
gjennomgang av helhetlig ROS? Revisjon av helhetlig

ROS skal alltid folges opp med en ny plan for oppfalging.

Overordnet beredskapsplan skal til enhver tid veere
oppdatert og revideres arlig.

1 tillegg til kravene til oppdatering og revisjon er det
forventet at kommunen er en leerende organisasjon i
arbeidet med samfunnssikkerhet og beredskap. Dette
innebaerer at kommunen i tillegg:

» gjennomferer arlige revisjoner og oppdateringer
av helhetlig ROS, plan for oppfoelging og
beredskapsplaner

 foretar nodvendige endringer i risiko- og
sarbarhetsanalysen, beredskapsplaner og plan for
oppfolging etter evaluering av ovelser og ugnskede
hendelser

e foretar nodvendige endringer i samfunnssikkerhets-
og beredskapsarbeidet etter Fylkesmannens tilsyn
og etter kommunens forvaltningsrevisjoner/
egenkontroll av samfunnssikkerhetsomradet

4.2

INTEGRERING AV
SAMFUNNSSIKKERHET OG
BEREDSKAPIPLANER ETTER
PLAN-OG BYGNINGSLOVEN

Plan- og bygningsloven stiller krav om et helhetlig plan-
og styringssystem. Planleggingen settes inn i et bredere
samfunnsperspektiv som legger til rette for styrking og
utvikling av den sektorovergripende samfunnsrettede
planleggingen. Samfunnssikkerhet er et av hensynene
loven skal ivareta. I § 3-1 heter det at planer skal
”fremme samfunnssikkerhet ved a forebygge risiko for
tap av liv, skade pa helse, miljo og viktig infrastruktur,
materielle verdier mv.”

Ved a integrere kommunens arbeid med kommunal
beredskapsplikt i plansystemet vil arbeidet i storre
grad synliggjares og fa en tydeligere forankring. Dette
vil ogsa sikre en kontinuerlig utvikling og evaluering
av arbeidet. Plan- og bygningsloven er dermed et
velegnet virkemiddel for kommunens arbeid med
samfunnssikkerhet og beredskap.

Kommunal planstrategi

Kommunal planstrategi handler om strategiske valg
knyttet til utviklingen av kommunen som organisasjon
og samfunn. Pa bakgrunn av dette skal planbehovet
vurderes i kommunestyreperioden. Vi anbefaler at
helhetlig ROS revideres hvert fijerde ar. Revideringen
kan skje i forkant av ny kommunal planstrategi eller

i etterkant av denne, pa bakgrunn av vurdering av
kommunens strategiske valg og samfunnsutvikling.

Kommuneplanens samfunnsdel

T kommuneplanens samfunnsdel tar kommunen
stilling til langsiktige utfordringer, mal og strategier.
Samfunnsdelen er et viktig dokument som synliggjor
samordningen mellom ulike ansvarsomraders
utfordringer, og kommunens samlede utvikling.

Her har kommunens arbeid med samfunnssikkerhet
og beredskap en naturlig plass. Samfunnsdelen gir
retningslinjer for hvordan prioriterte temaer skal folges
opp i ulike sektorer og fagomrader. Prioriterte tiltak
i plan for oppfelging ber innga i handlingsdelen til
kommuneplanen og revideres arlig.
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1-arshjul 4-3rshjul

Handlingsprogram

Planstrategi \

Planprogram

Handlingsdel
med
handlingsprogram,
budsjett og
gkonomiplan

Arsmelding /
Kommuneplan
samfunnsdel og

arealdel

FIGUR12. Integrert kommuneplanlegging.

Dersom kommunen velger a behandle samfunnssikkerhet og beredskap som egen temaplan til kommuneplanen,
vil plan for oppfelging veere en handlingsdel til denne med samme krav til revisjon.

Kommuneplanens arealdel

Arealplanleggingen er viktig i oppfelging av samfunnssikkerhetsarbeidet serlig der helhetlig ROS har avdekket
natur- eller virksomhetsfarer. I plan for oppfelging av helhetlige ROS beskrives tiltak som skal falges opp i
arealplanleggingen. For eksempel kan funn i helhetlig ROS folges opp i kommunens ordinzere rutiner for arealplaner.
Det kan ogsa folges opp gjennom detaljerte krav til ytterligere undersokelser og i ROS-analyser for utbyggingsplaner
iomrader der det er avdekket risiko.
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OPPSUMMERING: HELHETLIG ROS - TRINN FOR TRINN

OPPSUMMERING: HELHETLIG ROS - TRINN FOR TRINN

Planlegging og forarbeid

Forankre og etablere prosjekt.

Definere formal og avgrensing.

Bestemme inndeling i samfunnsverdier med
tilhgrende konsekvenstyper og konsekvens- og
sannsynlighetskategorier.

Identifisere kritiske samfunnsfunksjoner.

Innhente informasjon og beskrivelse av kommunen.
Identifisere aktuelle interne og eksterne aktorer.
Planlegge nodvendige aktiviteter i
gjennomferingsfasen.

Gjennomfering

50

Invitere aktuelle interne og eksterne akterer.

Identifisere uenskede hendelser.

Ga igjennom hver identifiserte uenskede hendelse og:

- gihendelsen et navn og et nummer

- beskriv hendelsesforlapet

- kartlegg bakenforliggende arsaker
og eksisterende tiltak

- angi sannsynlighet for den ugnskede
hendelsen i kommunen

- vurder sarbarheten gjennom a kartlegge hvilke
kritiske samfunnsfunksjoner som blir berort
av den uenskede hendelsen og hvordan dette
pavirker kommunen

- angi forventede konsekvenser av hendelsen

- vurdere behovet for befolkningsvarsling
og evakuering

- angi usikkerhet og styrbarhet

- foresla tiltak for a redusere risiko og sarbarhet

Sammenstille alle analyseskjemaene i et risiko-

og sarbarhetsbilde.

Vurdere andre aktuelle fremstillingsformer:

- utfordringer innen kritiske samfunnsfunksjoner

- irisikomatriser

Utarbeide forslag til oppfelging og mal for

kommunens arbeid med samfunnssikkerhet og

beredskap.

Skrive rapport.

Presentere risiko- og sarbarhetsbildet og forslag

til plan for oppfelging for kommunens ledelse.

Oppfoelging i kommunen

 Forankre helhetlig ROS i kommunestyret.

* Beslutte plan for oppfelging med mal, tiltak,
ansvar og tidsfrister.

 Etablere et helhetlig og systematisk arbeid
med samfunnssikkerhet og beredskap.

 Integrere arbeidet med samfunnssikkerhet og
beredskap i kommunens arbeid med planer etter
plan- og bygningsloven.
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VEDLEGG

VEDLEGG1
KOMMUNAL BEREDSKAPSPLIKT I LOV OG FORSKRIFT

LOV 2010-06-25 nr. 45: Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret
(Sivilbeskyttelsesloven) +

KAPITTEL V. KOMMUNAL BEREDSKAPSPLIKT

§ 14. Kommunal beredskapsplikt - risiko- og sarbarhetsanalyse

Kommunen plikter a kartlegge hvilke ugnskede hendelser som kan inntreffe i kommunen, vurdere sannsynligheten
for at disse hendelsene inntreffer og hvordan de i sa fall kan pavirke kommunen. Resultatet av dette arbeidet skal
vurderes og sammenstilles i en helhetlig risiko- og sarbarhetsanalyse.

Risiko- og sarbarhetsanalysen skal legges til grunn for kommunens arbeid med samfunnssikkerhet og beredskap,
herunder ved utarbeiding av planer etter lov 27. juni 2008 nr. 71 om planlegging og byggesaksbehandling (plan- og
bygningsloven).

Risiko- og sarbarhetsanalysen skal oppdateres i takt med revisjon av kommunedelplaner, jf. lov 27. juni 2008 nr. 71
om planlegging og byggesaksbehandling (plan- og bygningsloven) § 11-4 forste ledd, og for evrig ved endringer i
risiko- og sarbarhetsbildet.

Departementet kan gi forskrifter med neermere bestemmelser om gjennomfoering av risiko- og sarbarhetsanalysen.

§ 15. Kommunal beredskapsplikt - beredskapsplan for kommunen

Med utgangspunkt i risiko- og sarbarhetsanalysen etter § 14 skal kommunen utarbeide en beredskapsplan.
Beredskapsplanen skal inneholde en oversikt over hvilke tiltak kommunen har forberedt for a handtere uenskede
hendelser. Som et minimum skal beredskapsplanen inneholde en plan for kommunens kriseledelse, varslingslister,

ressursoversikt, evakueringsplan og plan for informasjon til befolkningen og media.

Beredskapsplanen skal vaere oppdatert og revideres minimum én gang per ar. Kommunen skal sorge for
at planen blir jevnlig avet.

Departementet kan gi forskrifter med neermere bestemmelser om beredskapsplanens innhold og gvrige
krav etter denne bestemmelsen.

*+ Kommunal beredskapsplikt er gjort gjeldende pa Svalbard gjennom forskift av 18. desember 2012 nr. 1293 om sivilbeskyttelseslovens anvendelse
pé Svalbard og om beredskapsplikt for Longyearbyen lokalstyre.
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FOR-2011-08-22 NR. 894:
FORSKRIFT OM KOMMUNAL BEREDSKAPSPLIKT

§ 1. Formal
Forskriften skal sikre at kommunen ivaretar befolkningens sikkerhet og trygghet. Kommunen skal jobbe systematisk
og helhetlig med samfunnssikkerhetsarbeidet pa tvers av sektorer i kommunen, med sikte pa a redusere risiko for tap

av liv eller skade pa helse, miljo og materielle verdier.

Plikten omfatter kommunen som myndighet innenfor sitt geografiske omrade, som virksomhet og som padriver
overfor andre aktorer.

§ 2. Helhetlig risiko- og sdrbarhetsanalyse

Kommunen skal gjennomfere en helhetlig risiko- og sarbarhetsanalyse, herunder kartlegge, systematisere og
vurdere sannsynligheten for uenskede hendelser som kan inntreffe i kommunen og hvordan disse kan pavirke
kommunen. Den helhetlige risiko- og sarbarhetsanalysen skal forankres i kommunestyret.

Analysen skal som et minimum omfatte:

. Eksisterende og fremtidige risiko- og sarbarhetsfaktorer i kommunen.
. Risiko og sarbarhet utenfor kommunens geografiske omrade som kan ha betydning for kommunen.
. Hvordan ulike risiko- og sarbarhetsfaktorer kan pavirke hverandre.
. Seerlige utfordringer knyttet til kritiske samfunnsfunksjoner og tap av kritisk infrastruktur.
. Kommunens evne til a opprettholde sin virksomhet nar den utsettes for en ugnsket hendelse
og evnen til a gjenoppta sin virksomhet etter at hendelsen har inntruffet.
Behovet for befolkningsvarsling og evakuering.

o o0 o

-~

Kommunen skal pase at relevante offentlige og private akterer inviteres med i arbeidet med utarbeidelse
av risiko- og sarbarhetsanalysen.

Der det avdekkes behov for videre detaljanalyser skal kommunen foreta ytterligere analyser eller oppfordre andre
relevante aktorer til a gjennomfoere disse. Kommunen skal stimulere relevante akterer til a iverksette forebyggende

og skadebegrensende tiltak.

§ 3. Helhetlig og systematisk samfunnssikkerhets- og beredskapsarbeid

Pa bakgrunn av den helhetlige risiko- og sarbarhetsanalysen skal kommunen:

a. Utarbeide langsiktige mal, strategier, prioriteringer og plan for oppfelging av samfunnssikkerhets-
og beredskapsarbeidet.

b. Vurdere forhold som ber integreres i planer og prosesser etter lov 27. juni 2008 nr. 71 om planlegging
og byggesaksbehandling (plan- og bygningsloven).

§ 4. Beredskapsplan

Kommunen skal vaere forberedt pa a handtere uonskede hendelser, og skal med utgangspunkt i den helhetlige risiko-
og sarbarhetsanalysen utarbeide en overordnet beredskapsplan. Kommunens overordnede beredskapsplan skal
samordne og integrere gvrige beredskapsplaner i kommunen. Den skal ogsa veere samordnet med andre relevante
offentlige og private krise- og beredskapsplaner.
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Beredskapsplanen skal som et minimum inneholde:

a. En plan for kommunens kriseledelse som gir opplysninger om hvem som utgjer kommunens
kriseledelse og deres ansvar, roller og fullmakter, herunder hvem som har fullmakt til
a bestemme at kriseledelsen skal samles.
b. Envarslingsliste over aktgrer som har en rolle i kommunens krisehéndtering.
Kommunen skal informere alle som star pa varslingslisten om deres rolle i krisehandteringen.
c. Enressursoversikt som skal inneholde opplysninger om hvilke ressurser kommunen selv
har til radighet og hvilke ressurser som er tilgjengelige hos andre akterer ved uenskede hendelser.
Kommunen bor pa forhand innga avtaler med relevante aktorer om bistand under kriser.
d. Evakueringsplaner og plan for befolkningsvarsling basert pa den helhetlige risiko- og sarbarhetsanalysen.
e. Plan for krisekommunikasjon med befolkningen, media og egne ansatte.

Beredskapsplanen kan utarbeides som en handlingsdel til kommunedelplanen i henhold til plan- og bygningsloven.

§ 5. Samarbeid mellom kommuner

Der det er hensiktsmessig bar det etableres samarbeid mellom kommuner om lokale og regionale lgsninger av
forebyggende og beredskapsmessige oppgaver, med sikte pa best mulig utnyttelse av de samlede ressurser. Hver
kommune skal ha en egen beredskapsplan og helhetlig risiko- og sarbarhetsanalyse i henhold til forskriften.

§ 6. Oppdatering/revisjon

Risiko- og sarbarhetsanalysen skal oppdateres i takt med revisjon av kommunedelplaner, jf. lov 27. juni 2008 nr. 71
om planlegging og byggesaksbehandling (plan- og bygningsloven) § 11-4 forste ledd, og for evrig ved endringer i
risiko- og sarbarhetsbildet.

Kommunens beredskapsplan skal til enhver tid veere oppdatert, og som et minimum revideres en gang pr. ar.
Av planen skal det fremga hvem som har ansvaret for oppdatering av planen og nar planen sist er oppdatert.

§ 7. Ovelser og opplering

Kommunens beredskapsplan skal gves hvert annet ar. Scenarioene for gvelsene bar hentes fra kommunens helhetlige
risiko- og sarbarhetsanalyse. Kommunen skal gve sammen med andre kommuner og relevante aktorer der valgt
scenario og evingsform gjor dette hensiktsmessig.

Kommunen skal ha et system for oppleering som sikrer at alle som er tiltenkt en rolle i kommunens krisehandtering
har tilstrekkelige kvalifikasjoner.

§ 8. Evaluering etter ovelser og uonskede hendelser

Kommunen skal etter avelser og uenskede hendelser evaluere krisehandteringen. Der evalueringen gir grunnlag
for det skal det foretas nedvendige endringer i risiko- og sarbarhetsanalysen og beredskapsplaner.

§ 9. Dokumentasjon

Kommunen skal kunne dokumentere skriftlig at forskriftens krav er oppfylt.
§10. Tilsyn
Fylkesmannen forer tilsyn med lovligheten av kommunens oppfyllelse av plikter etter denne forskriften.

Tilsynet skal folge bestemmelsene i kapittel 10A i lov 25. september 1992 nr. 107 om kommuner og fylkeskommuner
(kommuneloven).
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VEDLEGG

VEDLEGG 2

SAMFUNNSVERDIER OG KONSEKVENSTYPER, SAMT
KATEGORIER FOR KONSEKVENS, SANNSYNLIGHET,
USIKKERHET OG STYRBARHET

Nedenfor gis det forslag til samfunnsverdi med tilherende konsekvenstyper, samt inndeling i konsekvenskategorier,
sannsynlighetskategorier, angivelse av usikkerhet og styrbarhet. Den enkelte kommune ma imidlertid tilpasse
forslaget til egen situasjon.

Sannsynlighetskategorier

Nedenfor er det gitt et eksempel pa sannsynlighetskategorier. Malet med a etablere sannsynlighetskategorier er a
skille de ulike ugnskede hendelsene fra hverandre for a fa en spredning i risiko- og sarbarhetsbildet som igjen kan gi
underlag for prioriteringer.

Kategori Tidsintervall Sannsynlighet (per ar) Forklaring
E Oftere enn1gang i lgpet av 10 ar >10 % Sveert hgy
D 1gang i lgpet av 10 til 50 ar 2-10% Hay

C 1gang ilgpet av 50 til 100 ar 1-2% Middels

B 1gang ilgpet av 100 til 1000 ar 0,1-1% Lav

A Sjeldnere enn1gangilgpet av 1000 ar <0,1% Sveert lav

En sannsynlighet pa 0,1 % heres lavt ut og kan veere vanskelig a forholde seg til. Hvis alle kommuner var like,
tilsvarer det over 40 % sannsynlighet for at hendelsen vil inntreffe i en av landets over 400 kommuner. Det blir i snitt
en hendelse hvert 2.-3. ar pa landsbasis. Dersom en alvorlig tankbilulykke vurderes a inntreffe hvert 100. ar for en
gjennomsnittskommune, sa vil dette bety at en slik hendelse vil kunne inntreffe fire ganger i lopet av ett ar pa
landsbasis. En ma da vurdere om dette hares fornuftig ut nar en angir sannsynligheten for en bestemt hendelse i en
kommune.

Samfunnsverdier og konsekvenstyper

BEFOLKNINGENS SIKKERHET OG TRYGGHET

Samfunnsverdier Konsekvenstyper

Dgdsfall

L el e Skader og sykdom

Manglende dekning av grunnleggende behov

M _ -
Stabilite Forstyrrelser i dagliglivet

Langtidsskader pa naturmilj@

Nat ilig . A o :
aturog m Langtidsskader pa kulturmiljg/-minner

Materielle verdier @konomiske tap
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Konsekvenskategorier

Nedenfor er det gitt et eksempel pa konsekvenskategorier for de ulike konsekvenstypene. Malet med a etablere konsekvens-

kategorier er a skille de ulike uenskede hendelsene fra hverandre nar det gjelder alvorlighetsgrad slik at det kan gi underlag for

prioritering. Det er ikke hensikten a ssammenligne mellom konsekvenstyper eller verdier. Man skal altsa ikke veie liv og helse

opp mot natur og milje. Kategoriene er tallfestet fra 1-5 der 5 er det mest alvorlige.

Kategori Forklaring
5 Sveert store
4 Store
3 Middels
2 Sma
1 Sveert sma

Inndeling i konsekvenskategorier, bade antall kategorier og tilherende verdier, ma tilpasses hver enkelt kommune blant
annet basert pa kommunens storrelse. Dette betyr at en kommune med fa innbyggere kan ha en helt annen verdi pa mest

alvorlige konsekvenskategori enn tilsvarende kategori for en stor kommune.

Liv og helse
Kategori Dgadsfall Kategori Skader og sykdom
5 >10 5 >100
4 6-10 4 20-100
3 3-5 3 6-20
2 1-2 2 3-5
1 Ingen 1 1-2

Stabilitet - Manglende dekning av grunnleggende behov

Befolkningen mangler mat, drikkevann, varme og medisiner som folge av hendelsen.

Konsekvenskategoriene 1-5 kan angis som en kombinasjon av antall personer berort av hendelsen og varighet:

Ve Ant. berorte < 50 personer 50-200 personer 200-1000 personer >1000 personer
> 7 dager Kategori 3 Kategori 4 Kategori 5 Kategori 5
2-7 dager Kategori 2 Kategori 3 Kategori 4 Kategori 5
1-2 dager Kategori1 Kategori 2 Kategori 3 Kategori 4
<1dag Kategori1 Kategori 1 Kategori 2 Kategori 3
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Stabilitet - Forstyrrelser i dagliglivet

Befolkningen far ikke kommunisert via ordinzere kanaler, kommer seg ikke pa jobb eller skole,
mangler tilgang pa offentlige tjenester, infrastrukturer og varer.

Konsekvenskategoriene 1-5 kan angis som en kombinasjon av antall berorte personer og varighet:

Ant. bergrte

< 50 personer

50-200 personer

200-1000 personer

VEDLEGG

Ve >1000 personer
> 7 dager Kategori 3 Kategori 4 Kategori 5 Kategori 5
2-7 dager Kategori 2 Kategori 3 Kategori 4 Kategori 5
1-2 dager Kategori 1 Kategori 2 Kategori 3 Kategori 4
<1dag Kategori 1 Kategori 1 Kategori 2 Kategori 3

Natur og miljg — Skade pa naturmiljo

Konsekvenskategorier 1-5 for skade pa naturmilje kan angis som en kombinasjon av geografisk utbredelse og varighet pa
skade. Utbredelse kan angis som et omrade i km? eller som lengde, for eksempel km kystlinje.

Geografisk
el <3 km2/km 3-30 kmz/km 30-300 kmz/km > 300 km?/km
Varighet
>10 ar Kategori 2 Kategori 3 Kategori 4 Kategori 5
3-10 ar Kategori1 Kategori 2 Kategori 3 Kategori 4

Natur og milje - Skade pa kulturmiljo

Tap og/eller permanent forringelse av kulturmiljg/kulturminner kan angis ut fra fredningsstatus/verneverdi og graden

av gdeleggelse:

Fredningsstatus /
verneverdi:

Verneverdige

Verneverdig

Fredete kulturminner

Fredet kulturmiljg

Grad av gdeleggelse kulturminner kulturmiljo
Omfattende gdeleggelse 2 3 4 5
Begrenset adeleggelse 1 2 3 4

Noen definisjoner fra Riksantikvaren:

Fredet kulturminne

Et fredet kulturminne er et kulturminne som myndighetene tillegger sa stor verdi at det ma bevares for ettertiden. Et
fredet kulturminne er automatisk fredet eller vedtaksfredet. En fredning er den strengeste form for vern. Fredning
innebeerer at inngrep/endringer ma godkjennes av myndighetene. Lovene som benyttes i dag ved fredning av kulturminner,
er kulturminneloven og svalbardmiljeloven.
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Verneverdig kulturminne

Et verneverdig eller bevaringsverdig kulturminne er et kulturminne som har gjennomgatt en kulturminnefaglig vurdering
og er identifisert som verneverdig. De mest verneverdige kulturminnene er av nasjonal verdi. Det er forst og fremst disse
som fredes etter kulturminneloven. Kulturminner kan ogsa ha regional eller lokal verdi. Normalt vil det vaere kommunene
som sikrer vern av slike kulturminner ved hjelp av plan- og bygningsloven. En annen mate a markere at et kulturminne er
verneverdig pa, er listeforing. Eksempler pa slike lister er Byantikvaren i Oslos Gule liste, Riksantikvarens farteyliste og
listen over bevaringsverdige norske kirker.

Kulturmilje
Et omrade der kulturminner inngar som del av en storre helhet eller ssmmenheng. Ogsa naturelementer med
kulturhistorisk verdi kan innga i et kulturmilje.

Materielle verdier

Direkte kostnader som felge av hendelsen i form av gkonomiske tap knyttet til skade pa eiendom, handtering og
normalisering.

Kategori @konomiske tap
5 >5mrd. kroner
4 2-5mrd. kroner
3 0,5-2 mrd. kroner
2 10-500 mill. kroner
1 <100 mill. kroner

Angivelse av usikkerhet

Usikkerheten vurderes som hay hvis en eller flere av de folgende betingelser er oppfylt:
e Relevante data og erfaringer er utilgjengelige eller upalitelige
e Hendelsen/fenomenet som analyseres er darlig forstatt

e Deter manglende enighet blant ekspertene som deltar i vurderingen

I motsatt fall vurderes usikkerheten som lav.

Angivelse av styrbarhet

Folgende kvalitative kategorier foreslas for klassifisering av styrbarhet:
¢ Hey: Kommunen kan kontrollere/styre

e Middels: Kommunen kan pavirke
e Lav: Kommunen kan ikke pavirke
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VEDLEGG 3
EKSEMPEL PA MANDAT

Mandat

Prosjektgruppen gis mandat til a utarbeide en helhetlig risiko- og sarbarhetsanalyse for XX XX kommune
og dokumentere resultatet fra arbeidet i en rapport. Basert pa den helhetlige risiko- og sarbarhetsanalysen
skal prosjektgruppen lage forslag til plan for oppfelging for kommunens arbeid med samfunnssikkerhet og
beredskap.

Den helhetlige risiko- og sarbarhetsanalysen skal imgtekomme kravene i lov om kommunal beredskapsplikt,
sivile beskyttelsestiltak og Sivilforsvaret og forskrift om kommunal beredskapsplikt.

Formal

Formalet med den helhetlige risiko- og sarbarhetsanalysen er a:

e gien oversikt over risiko- og sarbarhetsforhold i kommunen, og hvordan de pavirker kommunen

e avdekke sarbarhet og gjensidige avhengigheter

e foresla tiltak for hvordan risiko og sarbarhet kan reduseres og handteres

e giplanleggingsgrunnlag og beslutningsstette i kommunens arbeid med samfunnssikkerhet og beredskap

Organisering, roller og ansvar

e Oppdragsgiver og eier av den helhetlige risiko- og sarbarhetsanalysen er kommunens ledelse

e Representanter fra kommunens ledelse utgjor styringsgruppen og utpeker prosjektleder og
prosjektdeltakere for prosjektgruppens arbeid

e Prosjektgruppen har ansvar for a planlegge og gjennomfere den helhetlige risiko- og sarbarhetsanalysen

e Prosjektleder skal holde styringsgruppen orientert om prosjektets status underveis

e Kommunen forplikter seg til aktiv deltakelse i de ulike aktivitetene i prosjektet

e Relevante offentlige og private aktorer skal inviteres med i arbeidet med gjennomferingen

e Prosjektleder skal presentere resultatene fra den helhetlige risiko- og sarbarhetsanalysen,
inklusive forslag til plan for oppfelging for kommunens ledelse

e Kommunens ledelse har ansvar for a fremme den helhetlige risiko- og sarbarhetsanalysen for
kommunestyret og folge opp plan for oppfelging

Budsjett og tidsplan

e Prosjektet far en budsjettramme pa XXX XXX NOK
e Prosjektet skal ha oppstart uke XX i 20X X, og rapport skal leveres innen uke XX i 20XX
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VEDLEGG 4
EKSEMPLER PA SERTREKK VED KOMMUNEN

Kategori Saertrekk

Kystlinje

Vassdrag

Dy

Fjell

Fysiske forhold Dal

Apent/isolert landskap

Lavtliggende omrader

Kystnaere omrader

Nabokommuner (forhold som kan ha betydning for kommunen)

Ekstremveer
Bolger/bolgehayde

Sna/is
Frost/tele/sprengkulde
Nedbgrmangel/ekstrem tarke
Stormflo

Flom i sjg/vassdrag

Urban flom/overvann
Havnivastigning

Skred (leire, stein, jord, fjell, sng)
Erosjon

Klimaendringer

Naturgitte forhold

Antall innbyggere

Avstander

Demografi

Spesielt sarbare grupper

Andre sosiale forhold

Starrelse kommune/administrasjon

Organisering

Avhengighet av ngkkelpersoner i sentral administrasjon
Tilreisende/turister

Studenter

Samfunnsmessige forhold

Veg
Bane
Luftfart
Flyplass
Havn
Skipsfart

Samferdsel

Naeringsgrunnlag

Virksomhet som forvalter kritiske samfunnsfunksjoner

Samlokalisering av naering/naeringsomrade

Hjornesteinsbedrift

Virksomhet som handterer farlige stoffer, herunder storulykkevirksomheter
Avfallsomrade/deponi

Store arrangementer (idrett, konserter, festivaler, politiske mater)
Tilbydere av risikofylte forbrukertjenester

Naeringsvirksomhet/industri

Verneverdig/fredet kulturminne/kulturmiljo

Kulturelle verdier, natur og milj@ .
Natur- og miljgressurser
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VEDLEGG 5
EKSEMPLER PA UZNSKEDE HENDELSER

Hendelsestyper

Kategori

VEDLEGG

Eksempler pa ugnskede hendelser

Naturhendelser

Ekstremvaer

Storm og orkan
Nedbgrmangel/ekstrem tarke
Ekstremnedber (regn, sng, hagl)
Lyn- og tordenveer

Ekstrem kulde

Flom

Flom

Urban flom
Oversvgmmelse
Stormflo

Skred

Kvikkleireskred

Stein- og jordskred

Sneskred

Sarpeskred

Fjellskred

Flodbglge i forbindelse med fjellskred

Epidemi

Epidemi
Pandemi (mennesker, dyr)

Skogbrann

Skogbrann

Jordskjelv

Jordskjelv

Store ulykker

Veg

Starre trafikkulykker
Ulykke i tunnel
Bussulykke

Farlig godsulykke

Bane

Sammenstgt (tog, bil, person, dyr)
Avsporing/utforkjgring
Brann/reykutvikling pa tog

Luftfart

Flystyrt (pa flyplass, i kommunen)
Kollisjon mellom fly pa bakken
Helikopterstyrt

Skipskollisjon
Skipsforlis
Tankskipulykke
Passasjerskipulykke
Ferjeulykke

Stort oljeutslipp

Naeringsvirksomhet/
industri

Gassutslipp
Utslipp av andre farlige stoffer

Brann/eksplosjon i industri (tankanlegg, oljeterminal, LNG-anlegg,
raffineri, dieseltank, fabrikk)

Brann
Eksplosjon
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Store ulykker Offshore

Utslipp av olje/gass
Brann/eksplosjon pa offshoreinnretning
Forlis av offshoreinnretning

Atomulykker

Stort luftbaret utslipp fra anlegg i utlandet som kan komme inn over

Norge og bergre store eller mindre deler av landet

Luftbaret utslipp fra anlegg eller annen virksomhet i Norge

Lokal hendelse i Norge eller norske naeromrader uten stedlig tilknytning

Lokal hendelse som utvikler seg over tid

Stort utslipp til marint miljg i Norge eller i norske naeromrader, eller rykte om betydelig
marin eller terrestrisk forurensning

Alvorlige hendelser i utlandet uten direkte konsekvenser for norsk territorium

Brann

Brann i transportmiddel (veg, bane, Iuft, sj@)

Brann i bygninger og anlegg (sykehus, sykehjem, skole, barnehage, idrettshaller/
tribuneanlegg, asylmottak, fengsel/arrest, hotell, store arbeidsplasser, verneverdig/fredet
kulturminne, eksplosivliager)

Andre branner

Eksplosjon

Eksplosjon i industrivirksomhet
Eksplosjon i tankanlegg

Eksplosjon i fyrverkeri- eller eksplosiviager

Annet

Hendelser under store arrangementer

Uforsvarlig drift av (risikofylte) forbrukertjenester

Hendelse utenfor kommunens geografiske omrade som har betydning for kommunen (for
eksempel ulykke ved bedrift som medfgrer forurensning i nabokommuner eller utslipp av
farlige gasser som driver inn i nabokommuner)

Dambrudd

Kollaps/totalhavari av bygning

Langvarig bortfall av energiforsyning

Langvarig utfall av telekom/IKT

Langvarig bortfall av drikkevannsforsyning

Distribusjon av helsefarlig mat (bakterier, toksiner, virus, sopp, parasitter)
Distribusjon av forurenset/forgiftet drikkevann (legionella, giardia)

Akutt luftforurensning

Tilsiktede Terrorisme

hendelser

Terrorangrep
Bombetrussel

Kriminell handling

Utro tjener

Forbrytelse (grovt ran)

Voldshandling

Skyting pagar (skole, hayskole, universitet, forsamlingslokale, arrangement)
Sabotasje av kritisk infrastruktur (vannverk, stram, IKT, transportnett)
Kidnapping/gisseltaking/kapring

Digitale rom

Cyberangrep
Hacking
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MULIGE INFORMASJONSKILDER

Type informasjon

Informasjonskilde

VEDLEGG

Spesifisering

Risiko- og
sarbarhetsanalyser,
beredskapsanalyser

Eksisterende risiko- og
sarbarhetsanalyser

Tidligere risiko- og sarbarhetsanalyser fra kommunen
Nabokommunenes risiko- og sarbarhetsanalyser
FylkesROS

0ol Nasjonalt risikobilde (DSB)
Risiko- og sarbarhetsanalyser fra ulike fagomrader i kommunen og andre
(helse og sosial, kraftforsyningen, vann-, avlgp og renovasjon, vegvesen, industri,
brannvesen, havner i kommunen, klimasarbarhet, akutt forurensning, andre
sektorer)
ROS-analyser knyttet til areal- og reguleringsplaner/andre planomrader
Andre aktgrers risiko- og sarbarhetsanalyser

Beredskapsplaner Kommunens overordnede beredskapsplan

Beredskapsplaner knyttet til enkeltsektorer/fagomrader i kommunen
Beredskapsplaner knyttet virksomheter med storulykkepotensial i kommunen
Eksterne aktarers beredskapsanalyser og -planer

Stedsspesifikke Lokalkunnskap Data/kunnskap om lokale forhold

forhold

Befaringer
Strekningsanalyser fra Jernbaneverket

Tilsynsrapporter

Fylkesmannens tilsynsrapporter
Tilsyn fra andre statlige myndigheter

Historiske data

Ulykkesstatistikk. Noen kilder:

« SSBs dedsarsaksregister

« Norsk pasientregister

« Nasjonalt folkehelseinstitutt: Folkehelseprofiler

« DSB: Statistikk over branner, el-skader, uhell knyttet til

farlige stoffer og transport av farlig gods og produkt- og forbrukertjenester.

« Statens vegvesen: Trafikkulykkeregister og register over dgdsulykker
« Sjgfartsdirektoratet Dgdsulykker med fritidsbat

* Norsk folkehjelp: Statistikk over drukningsulykker

« JBV: Statistikk over ugnskede hendelser og tilstander

* Hva har hendt i kommunen tidligere?

* Hva har hendtiandre kommuner?

Data fra viktige
infrastruktur- og
tjenesteleverandgrer

Informasjon fra lokale kraftleverandgrer
Anag. risiko for jernbaneulykker, kontakt sikkerhet@jbv.no

Forskningsarbeider,
veiledninger og rapporter

Aktuelle
konsekvensutredninger

SSBs befolknings-
fremskrivninger

Naturfarer og
klimaendringer

Informasjon om naturfarer og klimatilpasninger er tilgjengelig fra MET,
Norsk klimaservicesenter, Miljgdirektoratet, DSB, NVE, NGlI, Cicero

Kartdata

Se neste side
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DIGITALE TEMAKART

Noen viktige datakilder:

Dataleverander

Datatype

Bruksomrade

NVE En rekke karttyper med aktsomhetsomrader, fareomrader og risikoomrader for Omrader med fare for
skred og flom. hendelser. Noen karttyper
med sannsynlighet.
http://www.nve.no/no/Vann-og-vassdrag/Databaser-og-karttjenester/ Kart over tidligere
skredhendelser.
http://www.nve.no/no/Flom-og-skred/Farekartlegging
http://www.skrednett.no
http://www.varsom.no
Disse kan brukes fra NVEs kartinnsynslgsninger, som nedlastbare data
eller som wms-tjenester
DSB Fire karttyper som viser anlegg med farlig stoff, eksplosivanlegg, Omrader med fare for

storulykkeanlegg og transport av farlig gods. For innsyn i farlig stoffdata, se
http://www.dsb.no/no/Ansvarsomrader/Farlige-stoffer/FAST-anleggogkart/

For data til nedlasting, kontakt kart@dsb.no

hendelser.

Statens vegvesen

Kart med arsdagntrafikk og trafikkulykker.
Data for nedlasting.

Kan brukes i vurdering
av fare, sannsynlighet og
konsekvens.

SSB

Befolkningsdata, pa adresseniva, rutenett og grunnkretser. Data for nedlasting.

Konsekvensoversikt

Riksantikvaren

Kart for fredete og verneverdige kulturminner.
Data til nedlasting og innsyn.
www.kulturminnesok.no og Askeladden: Riksantikvaren

Konsekvensoversikt

Miljgdirektoratet

Kart for fredet og verdifull natur. Data til nedlasting og innsyn

http://www.miljodirektoratet.no/no/Tjenester-og-verktoy/Database/

Naturbase/

Konsekvensoversikt

JBV

Strekningsanalyse.
Analysen gir oversikt over risiko, ugnskede hendelser, beredskapsforhold, bilder
og kart. Forelgpig er ikke datakilden apen. Henvendelser til sikkerhet@ijbv.no

Kan brukes i vurdering av
fare og konsekvenser

Meteorologisk Institutt
(MET)

En rekke karttyper som viser observasjoner av nedbegr fra radar og varsler
frem i tid for vind, temperatur, nedbar (regn og sn@) og balgeforhold, se
https://halo.met.no

Ogsa andre typer observasjoner og varsler som ikke er pa kartform
(grafer, tabeller og tekstvarsler)

Kommuner kan fa bruker pa Halo ved a kontakte
post-halo@met.no

Konsekvensvurdering
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http://www.nve.no/no/Flom-og-skred/Farekartlegging/
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http://www.varsom.no
http://www.dsb.no/no/Ansvarsomrader/Farlige-stoffer/FAST-anleggogkart/
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http://www.miljodirektoratet.no/no/Tjenester-og-verktoy/Database/Naturbase/
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mailto:sikkerhet@jbv.no
https://halo.met.no/
mailto:post-halo@met.no

VEDLEGG

VEDLEGG 7
FORSLAG TIL STRUKTUR PA RAPPORT

Eksempel pa oppbygging av rapport for helhetlig risiko- og sarbarhetsanalyse:

© N e s

— =
NSRS

Oppsummering og konklusjon.

Introduksjon med beskrivelse av bakgrunn, formal, forutsetninger, avgrensninger.
Mandatet for arbeidet.

Kommunebeskrivelse, inkl. informasjonsgrunnlag.

Beskrivelse av hvem som har deltatt og hvordan ulike interessenter har veert involvert.
Metode og arbeidsprosess.

Identifikasjon av ugnskede hendelser.

Risiko- og sarbarhetsvurdering.

Identifikasjon av tiltak.

Fremstilling av risiko- og sarbarhetsbildet.

Risikohandtering - prosjektgruppens forslag til mal, strategier og tiltak i plan for oppfelging.
Referanser.

Eventuelle vedlegg, for eksempel analyseskjema, hvilke sjekklister som er benyttet, osv.
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