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Nasjonalt risikobilde : 

20 katastrofer som kan 

ramme det norske 

samfunnet 

 
• Naturhendelser 

• Ulykker 

• Intenderte handlinger 

 

 

 



 

 

 

 

 
 et felles planleggingsgrunnlag på tvers av sektorer og   

sektormyndigheter i samfunnet 

 

 et supplement til den oversikten over risiko og sårbarhet som 

virksomhetene skal ha innenfor eget ansvarsområde 

 

 alle virksomheter må vurdere hva risikobildet kan bety for eget 

ansvarsområde 

 

 økt bevissthet om gjensidige avhengigheter mellom infrastruktur, 

samfunnsfunksjoner og beredskapsaktører  
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Bakgrunn og hensikt 
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Nasjonalt risikobilde som planleggingsgrunnlag 

 

Planlegging 
av øvelser 

 
Avdekke 

kunnskapshull 
  

Gjennomføring 
av egne ROS-

analyser 

Kost/nytte av 
forbygging og 

håndtering 

Vurdering av 
eksisterende 
beredskap 

Analyse av kritisk 
infrastruktur og 

samfunnsfunksjoner 

Kommunikasjon 
med 
befolkningen 
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Nasjonalt risikobilde - avgrensninger 

Scenarioene som analyseres i 

NRB er ”tenkelige 

verstefallsscenarioer”  

– ikke dagligdagse ulykker og   

heller ikke de mest ekstreme 

hendelsene man kan tenke seg 



Trinnene i utarbeidelsen av NRB 
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 Deskriptiv presentasjon 

 Figurer og tabeller 

 Kvalitativ ekspertanalyse med 

arbeidsseminar 

 DSB’s metodedokument 

 Dialog med sektormyndigheter og 

fageksperter 

 Svært alvorlige scenarioer 

 

Risikoanalyser 
 

 

Identifisering av uønskede 

hendelser og utvikling av scenarioer  

 

Presentasjon av analyseresultater 
 



Risikoområde, hendelsestype, scenario 



Et trygt og robust samfunn - der alle tar ansvar 

Kategori Risikoområder Scenarioer 

 

 

 

 
Naturhendelser 

 
1. Ekstremvær 

1. Storm i indre Oslofjord 

2. Langvarig strømrasjonering 

2. Flom 3. Flom på Østlandet 

 

3. Skred 

4. Varslet fjellskred i Åkneset 

5. Kvikkleireskred i by 

4. Epidemi 6. Pandemi i Norge 

5. Skogbrann 7. Tre samtidige skogbranner 

6. Romvær 8. 100-års solstorm 

7. Vulkansk aktivitet 9. Langvarig vulkanutbrudd på Island 

8. Jordskjelv Nytt 10. Jordskjelv i by Nytt 

 

 

 
Store ulykker 

 
9. Farlige stoffer 

11. Gassutslipp på industrianlegg 

12. Brann på tanklager i by 

10. Atomulykker 13. Atomulykke på gjenvinningsanlegg 

11. Offshoreulykker 14. Olje- og gassutblåsning på borerigg 

 
12. Transportulykker Nytt 

15. Skipskollisjon på Vestlandskysten 

16. Brann i tunnel Nytt 

 

 
Tilsiktede hendelser 

12. Terrorisme 17. Terrorangrep i by 

13. Sikkerhetspolitiske kriser 18. Strategisk overfall 

 
14. Det digitale rom 

19. Cyberangrep mot finansiell infrastruktur 

20. Cyberangrep mot ekom-infrastruktur Nytt 
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Konsekvenskategorier i Nasjonalt risikobilde 
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Samfunnsverdi Konsekvenstype 

Liv og helse 

 

1.1   Dødsfall 

1.2   Skader og sykdom 

Natur og miljø 

 

2.1   Langtidsskader på natur og miljø 

Økonomi 3.1   Finansiell og materielle tap 

Samfunnsstabilitet 4.1   Sosial uro 

4.2   Påkjenninger i dagliglivet 

Styringsevne og territoriell 

kontroll 

5.1   Svekket nasjonal styringsevne 

5.2   Svekket kontroll over territorium 



 Et logisk angrep gjør 
fysisk skade på det 
landsdekkende 
transportnettet for ekom 
(Telenor) og på viktig 
programvare 

 

 

 

 

 

 

 

 

 

 

 Fører til bortfall av all 
telefoni og internett i fem 
døgn (2-3 ukers 
gjenopprettingstid) 

 



Prosess: To analyseseminarer med mange 

involverte for å vurdere sårbarhet, sannsynlighet 

og konsekvenser   



Risiko- og sårbarhetsvurderinger i NRB 

(hendelseskjeder) 
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Sårbarhetsvurdering 
 

 

 

 
 

 

Nødnett

Kraft

Krise-

ledelse

Vannfor-

syning

Veg

Bane

Luft

Finans

Helse og omsorg

Sjø

Nød-

nummer

Helse og 

omsorg

Nødnett

Ekom-bortfall

Hvilke kritiske  

samfunnsfunksjoner  

blir påvirket av  

ekom-bortfallet  

- og hvilke følgehendelser 

medfører det?  
 



Kraft- og vannforsyningen påvirkes i liten grad 

Vei- og kysttrafikken påvirkes i moderat grad 



Jernbane- og lufttrafikken påvirkes i stor grad 



Bank- og finanssektoren påvirkes i stor grad  



Kriseledelsen påvirkes i stor grad 



Nødetatene og helsesektoren påvirkes i stor grad 



Noen konklusjoner fra sårbarhetsanalysen 

 Infrastrukturen for ekom er kompleks og uoversiktlig 

  

 Det landsdekkende transportnettet er stabilt, men er 

en mulig felles feilkilde for mange ekom-tjenester 

 

  Et fåtall virksomheter har egen fiber 

 

 Reserveløsninger som satellitt- og radiosamband har 

begrenset kapasitet og rekkevidde 

 





Konsekvenser for liv og helse:  

50 ekstra døde, 2-300 alvorligere syke eller skadde 



Konsekvenser for økonomi: 

 

Direkte tap 2-10 mrd kroner  

Indirekte tap10 mrd kroner 



Konsekvenser for samfunnsstabilitet: 

- Sosial uro, usikkerhet, frykt, avmakt - informasjonskrise  

- Stans og forsinkelser i vare- og persontransport  



Konsekvenser for landets styringsevne: 
 

Tap av demokratiske verdier og nasjonal styringsevne i et 

begrenset tidsrom 



Kommunene  bør:  

• Inkludere ekom-bortfall i helhetlige ROS-

analyser og øvelser 

  

• Utarbeide en beredskapsplan for kriseledelse 

og informasjon uten ekomtjenester 

 

• Utarbeide en plan for hvordan befolkningen 

kan få tak i nødetatene uten bruk av telefon og 

data  

 



Ansvarlige for kritiske samfunnsfunksjoner bør:  

• Inkludere bortfall av ekom i sine ROS-analyser 

 

• Ha en gjennomtenkt beredskap i tilfelle 
langvarig og totalt ekombortfall 

 

• Gjennomføre øvelser uten bruk av 
ekomtjenester  

 

• Ha et realistisk bilde av kapasiteten ved 
reserveløsninger  
 

 



Ekoms betydning for befolkningens trygghet 

og velferd kan knapt overvurderes… 



Takk for meg! 

erik.thomassen@dsb.no 

 Nasjonalt risikobilde 2014: 

http://www.dsb.no/no/toppmeny/Publikasjoner/2004/Tema/Nasjonalt-
risikobilde-2014/ 

 

 Delrapport Cyberangrep på ekominfrastrukturen: 

http://www.dsb.no/Global/Publikasjoner/2015/Tema/risikoanalyse_cyber
angrep_mot_ekom_infrastruktur.pdf 

 

 

 Metodedokument: 

http://www.dsb.no/no/toppmeny/Publikasjoner/2014/Tema/Fremgangsm
ate-for-utarbeidelse-av-Nasjonalt-risikobilde-NRB/ 
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