
Direktoratet for 
samfunnssikkerhet 
og beredskap 



Helhetlig risiko- og 
sårbarhetsanalyse i 
kommunen 

Presentasjon av veileder 

02.09.2014 Seniorrådgiver 
Karen Lie  



Endelig! 

• Vi har fått Sivilbeskyttelsesloven (2010), forskrift  om 
kommunal beredskapsplikt til loven (2011) og veileder 
til forskriften (2012). 

• Helt til nå har DSB har hatt en ROS-veileder fra 1994… 
• Men nå er en ny på plass – om enn grafisk i  

foreløpig utgave.  
 



Dere finner den på www.dsb.no 



Hva prøver vi å gjøre bedre? 
Kommuneundersøkelsen 2014 viser at 15% av kommunene ikke har 

en helhetlig ROS-analyse, og at bare 36% har en helhetlig ROS som 
oppfyller minimumskravene i forskriften.  
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Hva prøver vi å gjøre bedre?   forts 
Det ser også ut til at hos en del kommuner er 
– ROS lite forankret i kommunens ledelse  
– Lite kobling mellom ROS, forebyggende tiltak og beredskaps-planlegging 
– Viktige lokale risikoforhold mangler i analysen 
– Stor vekt på plassering i risikomatrise, delvis ut fra tvilsomme 

forutsetninger 
– Lite verbal drøfting gjør det umulig å vite hva man bygger på 
– Veldig lite analyse av sårbarhet – det blir ofte en ren risikoanalyse 
– Lite utvikling og revisjon 
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Formål med kommunal beredskapsplikt 

 



Helhetlig risiko- og sårbarhetsanalyse er 
svært sentral i lov og forskrift 

Forskriften sier 
• På bakgrunn av den helhetlige ROS-analysen 

• utarbeides langsiktige mål, strategier, prioriteringer og plan for 
oppfølging av samfunnssikkerhets- og beredskapsarbeidet. 

• forhold som bør integreres i planer etter PBL skal vurderes 
• Overordnet beredskapsplan skal utarbeides med 

utgangspunkt i analysen 
• Scenarioer for beredskapsøvelser bør hentes fra analysen 
 



Den helhetlige ROS-analysen skal ikke 
omfatte alt som kan gå galt i en kommune 

 
I et systematisk samfunnssikkerhetsarbeid må det 
arbeides med ROS-analyser på alle nivåer i kommunen.  
Hva kan gå galt innenfor den enkelte enhets 
ansvarsområde?  Innenfor den enkelte sektor?  
Den helhetlige ROS’en ligger på et høyere nivå. 
 



ROS-analyser på ulike nivåer 



Hvaslags hendelser skal behandles i en 
helhetlig ROS? 

• uønskede hendelser med potensielt store konsekvenser 
• uønskede hendelser som berører flere 

sektorer/ansvarsområder i kommunen og som krever 
samordning 

• uønskede hendelser som går ut over kommunens kapasitet 
til håndtering ved hjelp av ordinære rutiner og 
redningstjeneste  

• uønskede hendelser som skaper stor frykt/bekymring i 
kommunen 

 



Forskriftens krav til analysen 
 

 

• Analysen skal som et minimum omfatte: 
– eksisterende og fremtidige risiko- og sårbarhetsfaktorer i 

kommunen 
– risiko og sårbarhet utenfor kommunens geografiske område som 

kan ha betydning for kommunen 
– hvordan ulike risiko- og sårbarhetsfaktorer kan påvirke hverandre 
– særlige utfordringer knyttet til kritiske samfunnsfunksjoner og tap 

av kritisk infrastruktur 
– kommunens evne til å opprettholde egen virksomhet når den 

utsettes for en uønsket hendelse og evnen til å gjenoppta 
virksomheten 

– behov for befolkningsvarsling og evakuering 
• forankres i kommunestyret  
• vurderes revidert hvert 4. år eller ved endringer i risikobildet 

 
• Relevante offentlige og private aktører skal inviteres med i arbeidet 
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Prosess 

Planlegging og 
forarbeid

Gjennomføring

Oppfølging i 
kommunen

  

  Innhenting av informasjon og 
beskrivelse av kommunen

Definering av formål, avgrensning, 
metode og prosess

Organisering og forankring av 
analysen

Identifisering av uønskede hendelser

  

  

Risiko- og sårbarhetsvurdering av uønskede hendelser 

Fremstilling av risiko- og sårbarhetsbildet

Rapport 

Forslag til oppfølging

  

  
Integrering av samfunnssikkerhet i 
planer etter plan- og bygningsloven

Plan for oppfølging inkludert
- mål, strategier, prioriteringer

Integrering av samfunnssikkerhet  og 
beredskap i planer etter plan- og 

bygningsloven

Mål og strategier for  kommunens 
arbeid med samfunnssikkerhet 

og beredskap

Tiltak for oppfølging og utvikling



Organisering av arbeidet 

• Arbeidet bør organiseres som et prosjekt med 
prosjektleder, prosjektgruppe og styringsgruppe 

• Representanter for kommunens ledelse bør være med i 
styringsgruppa 

• Arbeidet skal forankres i kommunestyret 
• Prosjektgruppa bør være tverrfaglig sammensatt. 

”Prosessen med ROS-analysen er lærerik. Samarbeid 
mellom ulike sektorer gir nye perspektiver på 
samfunnssikkerhetsarbeidet til alle” 

• ”Relevante” eksterne aktører skal involveres i arbeidet 
(infrastruktureiere? beredskapsaktører? bedrifter?) 

• Flere kommuner kan gjerne samarbeide, men hver 
kommune må ha en egen helhetlig ROS som sluttprodukt 
 

 



Planlegging og forarbeid 

• Prosjektet må ha et mandat med klart formulerte mål, 
problemstillinger og avgrensinger 

• Forskriftens minimumskrav må oppfylles 
• Planlegge arbeidet 

 



Informasjon å bygge på 

• Tidligere ROS-analyser 
• Rapporter og temakart fra fagetater om risiko og 

sårbarhet 
• Rapporter fra tilsyn og øvelser 
• Erfaringer fra store uønskede hendelser i egen og 

andre kommuner 
• Ulykkesstatistikk 
• Lokalkunnskap  
• osv 

 



Bygge på tidligere ROS-analyser 

• På høyere nivå 
– Nasjonalt risikobilde 
– FylkesROS 
– Kraftforsyningens ROS 

• På samme nivå  
– Tidligere kommunal ROS og ROS for arealplanlegging 
– Nabokommuners ROS 

• På lavere nivå – sektor-ROS i 
– Helse og sosial 
– Vannforsyning 
– Brannvesen 
– Skoler 
– Øvrig teknisk 



Kommunebeskrivelse 

Veilederen anbefaler at prosjektet utarbeider en beskrivelse 
av trekk ved kommunen som er viktige i en samfunns-
sikkerhetssammenheng.  Denne kan bl.a. omfatte: 

• Naturrisiko i kommunen (skred- og flomfare, ekstremvær, 
stormflo)   

• Bedrifter/virksomheter som utgjør spesiell risiko 
(brann/eksplosjon, farlige utslipp, transport av farlig gods, 
turistvirksomheter som utsetter deltakerne for risiko) 

• Sårbar infrastruktur? (lokalsamfunn med én vei, én 
høyspent) 

• Sårbarhet i befolkningen (mange gamle? mange 
innvandrere som kan være vanskelig å kommunisere med i 
en krise?) 

• Samfunnets erfaring med tidligere hendelser 
 



Selve analysen 



Identifisering av uønskede hendelser 

• Første trinn i analysen er å gjennomgå hva som kan 
skje, foreløpig  uten videre analyse 

• Vi husker kriteriene som hvilke hendelser som hører 
med i en helhetlig ROS – det er de store hendelsene 

• Grunnlag for å velge hendelser til analysen er den 
informasjonen som er samlet inn og kunnskap om lokale 
forhold.  Veilederen inneholder også en eksempelliste. 

• Det kan bli identifisert mange mulige hendelser. Et 
mindre antall for nærmere analyse kan velges ut fra: 

– Antatt høy risiko 
– Flere nokså like hendelser kan bli ”representert” av én 

• Men husk minimumskravene i forskriften. 
       

 
 

 



Komplekse hendelser 

• Det er de komplekse hendelsene som setter kommunen på 
de største prøvene.  En del av hendelsene som analyseres, 
bør derfor omfatte kjeder av hendelser.  Eller samtidige 
hendelser 
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Storm 

Utfall av 
strømforsyning 

Svikt i 
renseanlegg 

Forurenset 
drikkevann 

Utbrudd av 
sykdom 



Vi anbefaler å bli ganske konkret 

• Hvis man skal analysere kvikkleireskred, så bør man se på hvor i 
kommunen et kvikkleireskred vil ha store konsekvenser og lage en 
beskrivelse ut fra dette.  For eksempel: 

– Et boligområde 
– Om natta, folk er hjemme og blir tatt av skredet, flere 

omkomne 
– Hovedveien blir stengt, hvilke følger får dette, spesielt for 

viktige samfunnsfunksjoner, for eksempel helsevesen og 
beredskap 

– Strømforsyningen til bygda innenfor blir brutt.  Hvilke 
samfunnsfunksjoner blir rammet av dette? 
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Analyseskjema 
for helhetlig ROS   



Veilederen gir forslag til samfunnsverdier, 
konsekvenstyper og sannsynlighets-
kategorier, men prosjektet må vurdere disse 

Fra Vedlegg 2 



Vi bruker konsekvenskategorier basert på 
intervaller.   

 



Sannsynlighetskategorier 



Konkret beskrivelse av hendelsen 



 





Sårbarhetsvurdering av kritiske samfunnsfunksjoner 

Kritiske samfunnsfunksjoner  

Forsyning av mat og medisiner 

Ivaretakelse av behov for husly og varme 

Forsyning av energi 

Forsyning av drivstoff 

Tilgang til elektronisk kommunikasjon 

Forsyning av vann og avløpshåndtering 

Fremkommelighet for personer og gods 

Oppfølging av særlig sårbare grupper 

Nødvendige helse- og omsorgstjenester 

Nød- og redningstjeneste 

Kommunens kriseledelse og krisehåndtering 

 

 
• Hvilke kritiske 

samfunnsfunksjoner blir berørt av 
den uønskede hendelsen? 

• Hvilke kritiske 
samfunnsfunksjoner er kommunen 
avhengig av for å håndtere den 
uønskede hendelsen? 

• Hvilke konsekvenser vil bortfall av 
funksjonen ha for: 

– andre kritiske 
samfunnsfunksjoner 

– kommunens håndtering av 
den uønskede hendelsen, 
herunder kommunens evne til 
å opprettholde og gjenoppta 
sin virksomhet 

– samfunnsverdiene 
 



Sårbarhetsvurdering: 



 



Forslag til tiltak: 
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Risiko- og sårbarhetsbildet 

• Etter gjennomføringen av risiko- og sårbarhets-
vurderingen skal resultatene presenteres i et samlet 
risiko- og sårbarhetsbilde 

 
• Analyseskjemaene for de uønskede hendelsene er den 

viktigste dokumentasjonen 

 
 

 



Andre mulige fremstillinger av risiko- og 
sårbarhetsbildet:  risikomatrise 

En matrise for hver konsekvenstype, evt samfunnsverdi 
Hendelser med ring rundt har høy usikkerhet 



Andre mulige fremstillinger av risiko- og 
sårbarhetsbildet: sammenstilling av hvordan 
analyserte hendelser rammer kritiske 
samfunnsfunksjoner 

 



Forslag til oppfølging 

• Et punkt i analysen av hver av hendelsene er forslag til 
tiltak 

• Prosjektgruppen samler disse til et forslag til plan for 
oppfølging 

• Planforslaget bør også inneholde forslag til 
målsettinger og strategier for kommunens arbeid med 
samfunnssikkerhet og beredskap 



Rapport fra helhetlig ROS-prosjektet bør 
inneholde bl.a.: 

• Kommunebeskrivelsen, som bl.a. gir oversikt over kjent 
risiko og sårbarhet i kommunen 

• Fullstendige analyseskjemaer for alle analyserte 
hendelser 

• Evt. andre framstillinger av risiko- og sårbarhetsbildet 
• Kort dokumentasjon av de hendelsene som ikke ble 

analysert nærmere 
• Oppsummeringer og analyser av spesielle forhold 
• Prosjektgruppens forslag til plan for oppfølging 

 



Plan for oppfølging 

• Basert på den helhetlige ROS-analysen og 
prosjektgruppens forslag til tiltak utarbeider kommunen 
en plan for oppfølging. 

• Forskriften sier:  
 



Målet er et systematisk samfunnssikkerhets- 
og beredskapsarbeid i kommunen 

• Kartlegge risiko og sårbarhet 
• Utarbeide forpliktende mål for samfunnssikkerhetsarbeidet og plan 

for oppfølging 
• Gjennomføre 

– forebyggende tiltak 
– beredskap 

• beredskapsplaner 
• øvelser og opplæring  
• andre beredskapstiltak 

– kommunen som pådriver 
• Evaluere og utvikle 

– evaluering etter øvelser og uønskede hendelser 
– oppfølging etter tilsyn 
– oppdatering og revisjon av helhetlig ROS, oppfølgings- 

planen og overordnet beredskapsplan 
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Kartlegge 

Mål og 
forankring 

Gjennomføre 

Evaluere og 
utvikle 



Tiltaksplan 

• Forslagene  til tiltak fra prosjektgruppen behandles   
og videreutvikles i de sektorene som berøres, som 
- planetat 
- teknisk etat 
- informasjonsansvarlig 
- servicetorget 
- brannvesenet 
osv. 
 



Beredskapsplan 

• Kommunens overordnede beredskapsplan skal 
utarbeides/revideres med utgangspunkt i helhetlig ROS og bidra 
til at tverrfaglig håndtering av uønskede hendelser er samordnet 
 

• Den overordnede beredskapsplanen er en samordning av øvrige 
beredskapsplaner i kommunen. Forskriften gir følgende 
minimumskrav: 

– plan for kommunens kriseledelse 
– varslingsliste 
– ressursoversikt 
– evalueringsplan og plan for befolkningsvarsling 
– plan for krisekommunikasjon 

 



Plan for oppfølging og beredskaps-
planlegging kan omfatte 
 
 • Nye beredskapstiltak/planer 

– spesielle rutiner for oppfølging av visse hendelsestyper 
– særlig oppfølging av sårbare grupper under ønskede hendelser  
– gjøre en ytterligere vurdering av kommunens kriseorganisasjon, 

lokaliteter, forpleining, nødvendig utstyr etc.  
• Styrke kommunens egenberedskap  

– Alternative kilder til energi og kommunikasjon 
– Sikre leveranser av drivstoff til kommunens nødstrømsaggregater, 

også ved strømbrudd 
– Sikre robusthet i kommunenes leveranser av for eksempel 

nødvendige helse- og omsorgstjenester og redningstjenester 
• Mer detaljerte analyser av visse problemstillinger fra helhetlig ROS 
• Oppfølging i beredskapsplaner for ulike fagområder i kommunen 
• Planlegging av øvelser og i opplæringsplan 

– Scenarioer fra helhetlig ROS som skal inngå i kommunens 
øvelsesaktivitet  
 

 
 
 

 
 
 
 

 
 

 
 



Integrering i prosesser etter plan- og 
bygningsloven 

• Planlegging etter plan- og bygningsloven  skal ivareta 
samfunnssikkerhet (krav i PBL) 

• Hvis oppgavene med analyse, planer og oppfølging av 
kommunal beredskapsplikt settes inn i plansystemets 
rammer,  kan dette være en  
sikkerhet for rullering og stadig 
utvikling 
 
 



Integrering i prosesser etter Plan- og 
bygningsloven forts 

• Kommunal planstrategi   
Funn i helhetlig ROS kan ha betydning for strategiske 
valg i kommunen 

• Kommuneplanens samfunnsdel   
Kommunens arbeid med samfunnssikkerhet og 
beredskap har en naturlig plass her.  Prioriterte tiltak i 
plan for oppfølging av helhetlig ROS bør inngå i 
handlingsdelen. 

• Kommuneplanens arealdel 
Risiko avdekket i helhetlig ROS og forslag til tiltak som 
berører arealbruk, må følges opp i arealplanleggingen. 
Kanskje med mer detaljerte undersøkelser. 



Takk for oppmerksomheten 
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