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Hvem er Nasjonalt senter for e-helseforskning? 

• Opprettet 1. januar 2016 

• Mange forskere fra tidligere Nasjonalt senter for Samhandling og Telemedisin 

• Forsknings- og utredningssenteret som samler, produserer og formidler kunnskap 
myndighetene trenger for å utvikle en kunnskapsbasert politikk på e-
helseområdet. 

• Skal bidra til å nå målet om en felles nasjonal IKT-løsning for helse- og 
omsorgstjenesten. 



Innhold 

• Målsetning med presentasjonen 

• Hva er Snow? 

• Snow nettverket 

• Forvaltning av tillit og personvern 

• Våre tjenester 

• Diskusjon 
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Målsetning med presentasjonen 

• Gjøre tjenestene vi tilbyr /dataene tilgjengelig for flest mulig 

• Få flere legekontor/legevakter  med i Snow nettverket 

• Alternativer: 
• Bli et Snow fyrtårn! Levere data til sykdomsovervåkning 
• Være med på monitorering av antibiotikaforbruk? 
• Være med i regionalt / nasjonalt praksisbasert forskningsnettverk? 
• Være med i prosjektet: Verktøykasse for en lærende helsetjeneste? 

• Hva følger med? 
• Emnet – Web basert analyse av lokale EPJ data 
• Mulighet for sammenligning med andre legekontor / kommuner 
• Medrave? 
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Hva er Snow? 

Et distribuert system for gjenbruk av EPJ data 

• Løser personvernproblemstillingene knyttet til gjenbruk av EPJ data 
• EPJ data lagres kun lokalt på legekontoret 

 

• Muliggjør automatisert innsamling og gjenbruk av anonymiserte EPJ data 
• Bygger og vedlikeholder en epidemiologi-modell (Viser fordeling av sykdom) 

 

• Muliggjør koordinerte distribuerte personvernbevarende beregninger på 
EPJ data for: 
• Sykdomsovervåking, forskning, kvalitetsarbeid, forvaltning 

Source:http://upload.wikimedia.org/wikipedia/commons/f/f6/Vibrio_cholerae.jpg 



Snow nettverket 

• Et nettverk av legekontor og helseinstitusjoner som har en installasjon av Snow 
systemet. 
• 7 mikrobiologilaboratorium (UNN, NLSH, St. Olavs, Fürst, Levanger, Molde, Ålesund) 

• 10 legekontor /legevakter er med  

• (Alta, Sør-Varanger, Loppa, Tromsø, Bardu, Bergen)  

• Flere er på veg 

 

• Har vært i drift siden oktober 2010.  
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• Liten datamaskin som kan passe inn overalt 

• Fjerner risiko for å påvirke EPJ system 

• Fjerner belasting på EPJ server 

• Alle data lagret på boksen er pseudonymisert, 
både pasient og lege informasjon 

• Gratis 

• Veldig enkel installasjon 

• Gir tilgang til fjernadministrasjon for Snow 
teamet 

• Snow programvare ferdig installert 

• Mulighet for å få Medrave ferdig installert 

Node: Snow 
appliance box 



Forvaltning av tillit ved gjenbruk av data 
 
Uten tillit vil ingen dele sine data 

• Legekontoret må godkjenne all bruk av data  

• Fullt innsyn i hva data brukes til 

• Et legekontor kan avslutte deling av data ved å slå av boksen 

• Forskning: Tradisjonell forvaltning gjennom etiske komiteer og 
personvernombudet 

• Vi ønsker å etablere en representativ komité for eierne av data som uttaler seg på 
vegne av sin brukergruppe slik at legekontor har anbefalinger å basere sin 
vurdering av deltagelse på. 
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Er det da så nøye med personvernet? 

• 171 millioner journaler til innbyggere i 
USA (54%) eksponert i årene 2009-
2016 

• Antall hacking angrep er 15-dobblet 
fra 2010 til 2016. 

• Pasienter er tilbakeholdne med å dele 
sine data med klinikere 

 

Kilder:    
U.S. Department of Health and Human Services Office for Civil Rights. Breach Portal: Notice to the Secretary of HHS Breach 
of Unsecured Protected Health Information.  https://ocrportal.hhs.gov/ocr/breach/breach_report.jsf 
Liu V, Musen MA, Chou T. Data Breaches of Protected Health Information in the United States. JAMA. 14. april 
2015;313(14):1471.  
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Våre tjenester 
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Snow sykdomsovervåking 

• Et felles system for automatisk uttrekk av data 

• Et felles system for presentasjon av data  

• Forbedrede tjenester til rekvirenter og 
informasjonsmottakere 
• Laboratorieleger, sykehusleger, fastleger, 

smittevernleger, kommuneleger, fylkesleger, 
mattilsynet, kommunale helsesøstre, pasienter, … 
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Kolera utbrudd i London (1830s, 40s and 1854)  
Broad Street pumpen i august 1854 
 www.ph.ucla.edu/epi/snow/broadstpumpwomen.htm 

Bygger og vedlikeholder en epidemiologi-modell 

Trekker hver dag ut aggregerte 
medisinske data fra: 

• Mikrobiologisystemer 

• EPJ systemer i primærhelsetjenesten 

• (snart også) sykehus og kommunale 
pleie og omsorgsystemer 

 



Epidemiologi-modellen benyttes til å lage 
automatiske (helse)tjenester… 
Klinisk rettede tjenester:  

• Sykdomsovervåkning (snow.telemed.no) 

• Epost tjeneste - Fylkesvis / kommunal oversikt over smittsomme sykdommer 

• Symptombasert søkemotor (erdusyk.no) for smitteveiledning av pasienter 

• Råddatatilgang direkte fra epidemiologimodellen 

 

Tjenester vi ønsker å etablere/beholde men mangler finansiering for: 

• Smittevarsel 

• Automatisk utbruddsdeteksjon 

• Planlegger å bruke den validerte SatScan programvaren på data i 
epidemiologimodellen 

• Mangler finansiering av alle tjenestene 
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Snow sykdomsovervåkning 
Epidemiologimodellen og Snow i bruk 
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Daglig oppdaterte data tilgjengelig på 
http://snow.telemed.no 



Fredagsemailen 
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Leger / helsepersonell i 

• Finnmark 

• Troms 

• Nordland 

• Nord-Trøndelag 

• Sør-Trøndelag 

• Møre og Romsdal 

Er det noen som 
ikke mottar denne? 



Smitteveiledning av pasienter  
Registrere symptomer           Få selvhjelpsinformasjon 



Hente data direkte fra epidemiologimodellen 

• Hent ut alt av Luftvei fra Troms: 

• http://snow.telemed.no/axis2/services/ReportService/getReport?args0=19_ALL&args1=Luftvei 

 

• Hent ut bakterier på mage/tarm i Nordland 

• http://snow.telemed.no/axis2/services/ReportService/getReport?args0=18_ALL&args1=Gastrointestinalt&args2=B
akterie 

 

• Hent ut informasjon om forkjølelsesvirus i Finnmark: 

• http://snow.telemed.no/axis2/services/ReportService/getReport?args0=20_ALL&args1=Luftvei&args2=forkjolelses
virus 

 

http://snow.telemed.no/axis2/services/ReportService/getReport?args0=19_ALL&args1=Luftvei
http://snow.telemed.no/axis2/services/ReportService/getReport?args0=19_ALL&args1=Luftvei
http://snow.telemed.no/axis2/services/ReportService/getReport?args0=18_ALL&args1=Gastrointestinalt&args2=Bakterie
http://snow.telemed.no/axis2/services/ReportService/getReport?args0=18_ALL&args1=Gastrointestinalt&args2=Bakterie
http://snow.telemed.no/axis2/services/ReportService/getReport?args0=18_ALL&args1=Gastrointestinalt&args2=Bakterie
http://snow.telemed.no/axis2/services/ReportService/getReport?args0=20_ALL&args1=Luftvei&args2=forkjolelsesvirus
http://snow.telemed.no/axis2/services/ReportService/getReport?args0=20_ALL&args1=Luftvei&args2=forkjolelsesvirus
http://snow.telemed.no/axis2/services/ReportService/getReport?args0=20_ALL&args1=Luftvei&args2=forkjolelsesvirus


Bli et Snow fyrtårn! 

• Automatisert versjon av det gamle skiltvakt systemet 
• Respirasjon: R05, R21, R71, R72, R80, R81 

• Mage tarm: D10, D11, D70, D73, D9 

 

• Alt et legekontor / legevakt trenger er en Snow box 

• Aggregerte data gjøres tilgjengelig for alle fra 
epidemiologimodellen 



Spørsmål & Diskusjon 

• Første steg for å løse et smitteproblem er å vite om problemet. 

• Hvem skal betale for at dette blir mulig? 



Takk for oppmerksomheta! 
 
 







Emnet – personvernbevarende dataanalyse 

• Statistikkverktøy for analyse av lokale data 

• Statistikkverktøy for analyse av distribuerte data 
 

• Muliggjør sammenligning av egen praksis med andres 

• Gjenbruk av data for sykdomsovervåking, forskning, kvalitetsarbeid, forvaltning 



Distribuert statistisk data-analyse underbygger tillit 
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Statistiske beregninger 

31 

Sykehus 1 

Sykehus 2 

Sykehus 3 

Forsker  Koordinator  

Query Query 
Query 

Query 

Resultat 
Secure multi-party computation 

(SMC) 



Mikrobiologi-Lab data 

 
 
  
 
 
;  
 
 
 

registrationDate  2011-12-14 10:07:31 

analysisDate 2011-12-14 10:07:31 

resultSentDate 2012-01-02 12:27:33 

testRequesterCode 4e6226e500d8a16de30ab986ab9cf0695e42… 

testRequesterMunicipalityCode 2030 

testRequesterZipCode 9915 

patientGender M 

patientMunicipalCode 2027 

patientPostalZipCode 5ead8c69fd14bade72894b91b8f2ee4215dc37d… 

analysisType VBA-IAP 

analysisName   Bronkeal alveolær lavage-Influensavirus A RNA 

originalTestResult Ikke påvist 

Material   Nasopharynx 

patientId D887fd0bab0121da033dcc6a29d3425c74d53d22… 

patientBirthYear 1945 



EPJ data 

EPJ/LAB database 

Snow boks 

Snow exporter 

Snow importer 

exp 

Snow db 

Filter 

Uttrekk av pseudonymiserte data fra EPJ/LAB 

Snow.drl 
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aggregering/an
alyse 

Aggregerte anonyme data 
Sendes til epidemiologimodell 
----- 
----- 
----- 


