SIKKERHETSKULTUR

Sikkerhet 1 en usikker tid

Statsforvalteren 1 Nordland
Digitalt bidrag, 21 januar 2021
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Hvordan far vi
kunnskap?

Hva pavirker
motivasjon?

«Sikkerhetskytur er summi/n av de
ansattes kunnskap, motivasjon,
holdninger og som kommer til
uttri'/kk gjennom virksomhetens totale
sikkerhe satferd»

Hva pavirker o
holdninger? Hva pavirker
adferd?

Nasjonal sikkerhetsmyndighets definisjon av sikkerhetskultur
2006
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«Ui har ikbke implementert
. sikkerhetshultur enda>»
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“Dersom sikkerhetskultur ikke
handler om adferd
har vi ikke bruk for det !”’
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lkke ha sikkerhetskultur!
Ha en virksomhetskultur
som Inkluderer sikkerhet
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Digitale trusler og risiko gker

Kunnskapsmangel er en sarbarhet.

Selv virksomheter med betydelige
sikkerhetsressurser blir rammet.

EDB skaper problemer, b |
det koster penger og det emvanskelig.

NASJONAL -
SIKKERHETSMYNDIGHET Klipp: NRK 1967
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Systematiske tiltak og ansattes drvakenhiet
skal stoppe industrispionene.
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Statoils opplegg

Han skisserer noen viktige deler av
Statoils stkringsopplegg:

Det ¢r utarbeidet en egen
sikkerhetshdndbok for Statoil, og en

KLIPP: Statoil 1985

Kopieringsmaskinen er
spionens beste hjelpemiddel.
Brukte engangsfargebind
kan ogsé repe fortrolige opp-
lysninger.
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Dere ma forvente at
profesjonelle trusselaktarer
er Interessert | dere!




"Ting du legger ut pa Internett
har en sterk tendens til a havne pa Internett”

= S S Roar Thon 2019
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Sikkerhet bekymrer
ledere

Undersokelse viser at 10T, skytjenester og big data bekymrer toppledere nar det
kommer til sikkerheten.
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DATASIKKERHET
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«Mennesket er
sikkerhetens
sterkeste ledd»
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Ansatte storste trussel mot
datasikkerhet

Fersk cyber-rapport: De ansatte
utgjor na den stgrste trusselen

Fersk undersgkelse: Ledelsen er
den storste sikkerhetstrusselen
for bedriften

Ansatte er den storste IT-trusselen
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Hvor er dere na?

Hva trenger dere a endre for a

komme dit dere gnsker a veere?

Hvordan kommer dere dit?




Hvordan sbjer bunnsbaps- og
erfaringsoverforing i virkbsomheten?

Hvorfor sbkal sibkerhetskbunnskap og
erfaringsoverforing gjores annerledes
enn alt det andre?

NASJONAL
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Skap forstaelse om hva som ¥

ma beskyttes og hvorfor.

Forventningsavklaring om
den enkeltes bidrag.

Synliggjar hendelser.

Belgnn positiv adferd.

KONTINUERLIG

PROSESS




«Det kreves ledelse,
det kreves jevnlig,
drit kjedelig
oppfelging.»
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DU DRIVER ALLEREDE
MED SIKKERHET!

DU TENKER BARE IKKE PA DET
SOM SIKKERHESARBEID!
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TAKK FOR OPPMERKSOMHETEN

9 ‘a @NSM_no ,‘{
@Secdefence @NCSC-no
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