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Medlems- og interesseorganisasjon 

• Medlemmer: 
• Kommuner, fylkeskommuner 

og bedrifter

• Samarbeidspartnere:



Betydningen av Informasjonssikkerhet

• Skal bidra til å øke kvaliteten på leveransene og 
arbeidet i kommunen/FK

• God bruk av ressurser
• Sikre riktig kompetanse hos ansatte
• Bidra til innebygd informasjonssikkerhet i løsninger
• Gjøre det mulig å måle effekten av sikkerhetstiltakene
• Bidra til at informasjonssikkerheten revideres og evalueres







Informasjonssikkerhet
• Konfidensialitet – at informasjonen ikke blir kjent for 

uvedkommende

• Integritet – at informasjonen ikke blir endret utilsiktet 
eller av uvedkommende

• Tilgjengelighet – at informasjonen er tilgjengelig ved 
behov

• Robusthet – at organisasjonen og systemene er 
motstandsdyktige, og evner å gjenopprette 
normaltilstand ved hendelser



Risikovurderinger

• Kjernen i arbeidet med forebyggende informasjonssikkerhet.

• Nøktern vurdering av:
• hvilke problemer som kan oppstå?
• hvor store problemene er?
• hva kan gjøres med de viktigste problemene?

• Kompetansehevende effekt
• kartlegger og diskuterer IKT-praksis i virksomheter og administrasjon



Reguleringer og krav 

• GDPR
• Prinsipp for informasjonssikkerhet og ansvarlighet

• Tilstrekkelig sikret
• Behandlingsansvarlig 
• Krav til dokumentering av sikkerheten
• Sikring gjennom tiltak

• Artikkel 5, 24 og 32

• E-forvaltningsforskriften
• Krav til styringssystem for IS og standarder
• Internkontroll Bildet er tatt av Pete Linforth fra Pixabay



Ledelsessystem for informasjonssikkerhet (LSIS)

• Strukturert system for styring av 
informasjonssikkerheten i en organisasjon

• Basert på standarder og rammeverk
• Må forankres i ledelsen
• Krever planlegging
• Livssyklus



LSIS gjennomføres som en livssyklus

• Fire faser:

1. Planlegg og organiser
2. Implementer
3. Drift og vedlikehold
4. Kontroller og evaluer

NSM – styringshjul for sikkerhet
(Bygd på ISMS / ISO 27001)



Organisasjonsstruktur, roller og ansvar

• Toppledelsen ansvarlig

• Roller og ansvar for IS 
gjennom hele 
organisasjonen må 
konkretiseres og 
defineres



Hva må kommunen ha på plass?

• Oversikt over hvilke personopplysninger som behandles, 
hvorfor de behandles, hvem det behandles opplysninger om og 
hvor opplysningene kommer fra.

• Egnede tekniske og organisatoriske tiltak.
• Kompetanse.
• Instrukser, rutiner og retningslinjer – LSIS/ISMS.
• Risiko- og sårbarhetsvurderinger.
• Vurdering av personvernkonsekvenser.
• Innebygd informasjonssikkerhet og personvern i teknologiske løsninger 

og systemer.
• Avvikshåndtering.



Kompetanse, kompetanse, kompetanse

Ansatte må ha god og relevant kunnskap om 
informasjonssikkerhet og personvern tilpasset sine oppgaver!
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