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Datatilsynet



Datatilsynet

Opprettet 1980, lokalisert i Oslo
51 medarbeidere

Seerlig uavhengig
forvaltningsorgan under KMD

To roller — forvaltning og ombud
Regelverk:

— Personopplysningsloven
— Helseregisterloven

— Pasientjournalloven

— Helseforskningsloven

— Politiregisterloven

— Lov om Schengen
informasjonssystem

— 1mv.

Personvernnemnda er klageorgan
for vare vedtak
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Bjern Erik Thon

Fagavdeling |
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Kim Ellertsen
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Avd.direkter

Helge Veum

Administrasjonsavd.
Avd.direkter

ommunikasjonsavd
Avd.direkter

Kjersti Pettersen Ove Skara
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Gruppe 3




Personvern

Hva er det?

Every breath you take

Every move you make

Every bond you break
Every step you take

I'll be watching you

Side 3



Formalsbegrensing

Privatlivets fred og individets
integritet

Proposjonalitet

Retten til & bli
glemt

Resosialisering



Personopplysninger

Hva er det?

Fedselsnummer

Fodselsdato Personnummer
3[1[12)[9)[9)5l6]7][8l9
—— e v P S —

Dag Maned Ar Individ nr Kontroll
~Statsborgerskap Arhundre *Kjenn

Side 5



Personopplysninger

e Opplysninger og vurderinger som kan
knyttes til en enkeltperson
« Knut B. Kaspersen (180455 xxXxxx)

o Direkte eller indirekte identifiserbart

« Indirekte kan vaere opplysninger som
beskriver en person uten bruk av
identifikatorer.

« Mann 61, lite har, med briller ansatt i
Datatilsynet

Side 6



hva er det?

Peder Aas
2020 Lillevik

Personopplysninger —

F.nr 180262 34997




Personopplysninger

* Fodselsnummer: 13087846271 [and e =
o Telefonnummer: 22396900 B
. IP-adresse: 195.159.103. 82 A :
« Bilnummer: BL 23456 O00L0019107) 00V ARSI 0201
e Bluetooth MAC: 17:35:52:78:4B:CA

« Wi-Fi-adresse MAC: 12:44:32:45:7B:C9

« Autpass-brikke-ID: 7483920983278394




Sensitive personopplysninger
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Personopplysninger — hvor er de?




Hvordan etterleve loven?




Internkontroll

« Fa oversikt over hvilke
personopplysninger som
behandles og klassifiser
dem fra sensitive til ikke-
sensitive.

« Lag rutiner og regler for:
— Innsyn
— Samtykke
— Retting og sletting

— Informasjon



Kartlegge virksomhetens behandlinger

Virksomheten skal ha oversikt over personopplysningene

« Nodvendig for a ivareta sine plikter.

« Grunnlag for sikkerhetsmal og sikkerhetsstrategi.

« Underlag for risikovurderinger.

Informasjon | Behandlings- Melding/ Klassifikasjon | Sikkerhets- Lagring og Opplysningenes | Avdeling | Databehandler
grunnlag Konsesjon tiltak kommuni- omfang
Formal kasjon
Lgnn og personal: Personopplysning | Unntatt i Person- Ca. 130 ansatte

Ignnsopplysninger

personalopplysninger

sloven, § 8f

forskriftens §
7-16

opplysninger

Barnevern: Barnevernloven, Meldt Sensitive Ca. 68 barn og
§3-1 person- foresatte

vurdering og tiltak 14.01.2009 opplysninger

Helseopplysninger: Helsepersonel- Meldt Sensitive Ca. 413
loven § 39 person- pasienter

pasientjournal 14.01.2009 opplyninger

Elevadministrasjon Oppleeringsloven Person- Ca. 219 sgkere
§13-5 opplyninger

elever / foresatte

lerere

Hendelsesregister: Personopplysning | Unntatt i Person- Arkivlogg,
sloven, § 13 forskriftens § opplyninger nettverkslogg og

logg over brudd

7-11

serverlogg, PC-
logger




Dokumentasjon av internkontrollsystemet

« Det er et lovpalagt krav at internkontrollsystemet skal
veere dokumentert.

« Dokumentasjonen er delt i tre emner:

1. Styrende dokumentasjon som ledelsen er ansvarlig for a
utarbeide.

2. Gjennomforende dokumentasjon med rutiner og tiltak for daglig
drift.

3. Kontrollerende dokumentasjon med rutiner for oppfolging,
korrigering og forbedring av internkontroll og
informasjonssikkerhet.




Den registrertes rettigheter

Den behandlingsansvarlige er palagt a ha rutiner for a
oppfylle den registrertes rettigheter.

 Plikt til 4 informere nar det samles inn opplysninger fra den
registrerte er beskrevet i personopplysningsloven § 19.

 Plikt til 2 informere nar det samles inn opplysninger fra andre
enn den registrerte, er beskrevet i personopplysningsloven § 20.

 Virksomheten skal ha rutine for behandling av foresporsel om
innsyn fra mulig registrerte

» Virksomheten skal ha rutine for behandling av foresporsel om
retting og sletting for en registrert.



Bilder av barn







Hva er problemet?

« Forholde seg til et regelverk
som kan virke vanskelig
tilgjengelig

o Tillatelse fra foreldrene




Regelverket

« Pa noen bilder er hovedfokus én eller flere bestemte
personer. Da skal man alltid ha samtykke. Hvis de som er

avbildet er under 15 ar, ma ogsa de foresatte samtykke.
Pa andre bilder er det selve situasjonen eller aktiviteten som er
hovedfokus i bildet. Vanligvis kan slike bilder offentliggjares uten
samtykke fra de avbildede sa lenge bildene er harmlgse og ikke pa
noen mate kan fales krenkende for de som er avbildet. Bildene skal

Ha som hovedregel:
Spar alltid om samtykke!




Hva er problemet?

« Forholde seg til et regelverk
som kan virke vanskelig
tilgjengelig

o Tillatelse fra foreldrene

e Passordbeskyttelse
e Sletting - videre bruk

e Journalistiske formal
e Gruppebilder / klassebilder
e Politiske sammenhenger

e Misbrukspotensialet
o Etiske vurderinger

e Den totale mengden bilder av
barna pa nett allerede i ung alder







Paradoks:

Barn og unge skal laere fornuftig bruk av Internett; de skal
tenke seg om for de publiserer noe om seg selv eller andre

Allerede fra dagen de er fadt opplever de at foreldre og
andre (ukritisk?) teppelegger nettet med bilder av dem..

Hvordan lare seg gode nettvaner da? &




| beste mening . . .

Et velledningshefte om bilder av barn pé nett

JR oatatisynet




Sett av tid pa et personalmeate til 4 g gjennom
Datatilsynets veileder, "I beste mening...”

Lag egne interne regler
Lag et skreddersydd og tydelig samtykkeskjema

Fremfor alt; vurder hvert enkelt bilde for det legges pa
nett. Er det virkelig ngdvendig a legge det ut? Kan
barnehagen vurdere a benytte andre mater a vise bildene

o







Bilder av barn pa nett

« Nar vi voksne synes det bare er goy

1.
2.
3.
4.
5.

Feriebilder

Portrett vs. Lagbilde
Barnet grater
Blatkakebilde

Down syndrom

“He realized his caramel apple has an apple
init.”

Submitted By: XXXXX

Location: Wisconsin, United States



Bilder av barn pa nett

« Barnet brukes i de voksnes interesse
1. Ved skilsmisse
2. Mot barnevernet
3. Protestarena

 Digital mobbing

"WE WILL

9 GET ALONG
 Barnet brukes for 4 verne om e

dets interesser
1. Barneombudet — You Tube




Barnevernssaker pa nett

« Taushetsplikten
« Foreldrene gir opplysninger selv



Barnevernssaker pa nett

- Hva kan barneverntjenesten gjore
* Delta i debatten
* Begrensninger

« Barnets situasjon

« Hyvilke opplysninger er offentlig kjent

« Korrigeringer

« Nye konkrete opplysninger

« Ingen berettiget interesse

« Saken skal ikke kommenteres

« Hva nar foreldrene gir samtykke til barnevernet?



Reaksjon

« Foreldre kan straffes — privatlivets fred strl. § 267
 Erstatningspliktig



Barnevernssaker pa nett - avvik

« Postjournal pa nett
 Fulltekstdokumentasjon pa nett



Trakasering av ansatte (fagpersonale) pa nett

Norske leger henges ut pa
nettside om barnevern

Leger og annet helsepersonell viikke kan anbhefale:

32



Trakasering av ansatte pa nett

« Nettstedene inneholder lister med over 400 navn pa
psykologer, barnevernsansatte, politikere, advokater,
journalister og andre, der disse kritiseres og
karakteriseres. De fleste opplistede er offentlige
tjenesteutovere. Personopplysningene som finnes pa
sidene er personnavn, yrke, bosted og tittel. Noen av de
opplistede er ogsa avbildet.



Trakasering av ansatte pa nett

« Hvor gar grensen?

« Nar formalet utelukkende er ment for a pavirke
opinionen og diskusjonen i det offentlige rom

« Grunnloven § 100 vern av ytringer

 Etiske prinsipper i vern av enkeltindivid

« Grense mot det straftbare

 Sjikane vs. Trusler

« Informasjon om beredskapshjem — PVN-2010-11




Sletting | barnevernjournal

« Kvalitetssikring av personopplysninger
 Sletting/retting/supplering/sperres/arkiveres

 Sosialrapport i sin helhet

* Oslo kommune — barnehageplass

« Lillehammer kommune

« Tysnes kommune PVN-2013-02

« Barnevernsenter — PVN -2003-04 (supplering)
« Barneverntjenesten — PVN-2013-06

* Fosterforeldre — PVN-2012-05




Kontroll av Fylkesnemnda

« Informasjonssikkerhet
 Arkiv vs lagring pa lokal server
« telefaks



Tekniske tiltak




Tilgangsstyring
= autentisering, autorisasjon, sporbarhet

« Hvem skal ha tilgang til hvilke personopplysninger,
« for hvilke brukere,

 hvilke informasjonselementer,

* 1hvilket tidsrom

 evt. andre forutsetninger

Disse fem faktorene ma balanseres. Hva kan vi leve med og hvor bar
grensene ga?



Autentisering

Hva skal til for a bevise at du er den du hevder du er?
Kravet til autentisering avhenger av risiko.

Ved sensitive opplysninger eller andre opplysninger med
behov for konfidensialitetsbeskyttelse:

« Brukernavn, passord og kontroll over nettverk eller

« Pa internett kreves to-faktor-autentisering, typisk
brukernavn, passord og en ekstra faktor

* Passordkrav




Logging

 Autorisert bruk av informasjonssystemet skal registreres

» Forsgk pa uautorisert bruk av informasjonssystemet skal
registreres

* Bruk avlogg
» Ved henvendelser fra den registrerte
* Ved tips om misbruk
 Stikkprgveanalyse
« Automatiserte analyser



Saksbehandlere skal...

ikke avgjore hvordan opplysningen skal sikres

forskanes fra a veere i tvil om hvordan han skal handtere
opplysningene

— Vite hvilke rutiner som finnes

— Vite hvem som er ansvarlig for a gi hjelp

— Vite hvem som skal orienteres om problemer

folge ledelsens rutiner
rapportere avvik

— Avvik fra rutiner
— Manglende eller ufullstendige rutiner




Informasjonssikkerhet — et ledelsesansvar

« Det forventes ikke alltid at gverste leder har inngaende
kunnskap om informasjonssikkerhet

« Derimot forventes det at personopplysninger er sikret pa
en forsvarlig mate, og at gverste leder kan garantere at
dette blir gjort. I praksis betyr det a sgrge for at
virksomheten har oversikt over:

— hvilke plikter som gjelder
— hvordan opplysninger behandles og sikres

— at alle rutiner knyttet til dette er godkjent og blir fulgt opp av
alle ansatte



Risikovurdering

Thinkstock.com



Risikovurdering — trinn for trinn

Kartlegg og klassifiser alle behandlinger
Identifiser ugnskede hendelser (og arsaker!)
Konsekvensvurdering (1-4)
Sannsynlighetsvurdering (letthet 1-4)

Sammenlign resultater og iverksett tiltak for a komme innenfor

akseptabel risiko.

R3 l

Sannsynlighet
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AVVIK

Datatilsynet



Behandling av avvik

« Dersom personopplysninger handteres i strid med
fastlagte rutiner, eller det er mistanke om eller
dokumentert brudd pa informasjonssikkerhet, skal
virksomheten iverksette avviksbehandling

« Formalet med avviksbehandling er a lukke avviket sa raskt som
mulig, gjenopprette normal tilstand og hindre gjentagelse

« Nar man behandler avvik er det viktig a:
 Iverksette strakstiltak, blant annet med det formal a avgrense
eventuelle folgeskader

 Iverksette korrigerende tiltak for permanent a gjenopprette
normal tilstand
« Vurdere hvorvidt korrigerende tiltak fungerer etter sin hensikt

» Varsle Datatilsynet nar dette er palagt (forskriften § 2-6, 3. ledd)



Personopplysninger pa avveie — eks.

NYHETER DISTRIKT

NIPKK Nordland

TKK UNDEa K

oM Rk E-posT MoBTL BUTTKK TEKST-Tv TR WLLLLAl

 Konkurranse:

SOK INRK METTRADIO

NYHETER SPORT UNDERHOLDNING MAT MUSIKK KULTUR

Her er du: HEK.no > Nyheter > Distrikt = MEK Mordland

[N Fjernet personnummer pd nett

KUty Etter palegg fra Datatilsynet har Boda kommune nd

4TIL FORSIDA

iTeafiklc fiernet fadsels- og personnumrene til ansatte fra
Programmer )

Internett.
Tips 055

Om NRE Nordland

Publisert 21,04,2005 13108,
P1 Nordland 4 A Ivar Jensen
T¥-sendi
SenCmasr Alle offentlige journaler fra 2004 er nd slettet, og journalene fra i ar er
Morgenradio @
sladdet
Nordafgr - radio 4

Nn‘;-dlandldag - 4 00sd de fremtidige journalene vil bli sladdet.
radio

% Tips andre om denne saken & Utskriftsvennlig versjon

|l morgen kl. 13: ANNONSE ¥

_| | MRK NETT-TV

RADIO

Sist oppdatert 17:46
Skeptisk til Ny rninister (17:48)
Minikraftuerk under
planlegaing (17:121)
Korgen sentralskole vant
farstepris (13:23)
Fiskerne vil ha Hagen (11:25)
Kunstkrangel (11:14)
Fisk flytter nordover (10:48)
Mordlending armkorn i
basehopp (0%:42)
Trér til mok Ranheim [03:28)
Skuffet over regjeringen
[GEIES)

Cuerfiske p& dagsorden
(08143)

a7

L WA g L Wl |

Tema: Storkommune Tema: Ski Sykehus Bildeserier

P
@stlandets Blad

Kommunen hengte ut elev

VERKTQY

2 Utskriftsvennlig
versjon

77 Bokmerk denne
artikkelen

% oblad.no som
startside

1*B Bokmerk oblad.no
@k Fontstarrelse
Orginal Fontstarrelse

NYHETSBREV

» Meld deg pa vart
nyhetsbrey

TIPS OSS OM
OPPFGLGING

» Til tips-skjema

Stikk i strid med lover og regler har Ski
kommune offentliggjort navnet pa en
niendeklassing med det som betegnes som
«stort fravaer fra undervisningen».




Fulltekstpublisering av dokumenter

« Kommune
e Stat



KOMMUNENE

 Tidlig ute med lgsning

Lite foringer fra sentrale "myndigheter” (KS)

Prgve og feile-metoden
- Hva gikk galt?

Side 49 05.12.2016



STAT

« HVA SKJER I DAG?
 OEP-LOSNING
« AKTUELLE ALTERNATIVER

« Innsendelse av lenke til OEP med opprettelse av lokal
database

 Innsendelse av dokumentet til en sentral database 1 OEP

Side 50 05.12.2016



PERSONVERNMESSIGE KONSEKVENSER

« VED PUBLISERING

« RISIKOVURDERING

« FORINGER FOR PUBLISERING
« HINDRE SKYGGEDATABASER”

 HINDRE INDEKSERING FRA EKSTERNE
SOKEMOTORER

Side 51 05.12.2016



VED PUBLISERING

PERSONOPPLYSNINGSLOVEN GJELDER FULLT UT

§8 8 0g 9
g 11

8§ 13 0g 14

Side 52 05.12.2016



RISIKOVURDERING

« HVILKE PERSONOPPLYSNINGER SOM PUBLISERES
« Hbvilke tiltak er iverksatt for 4 hindre at det skjer avvik

Side 53 05.12.2016



FORINGER FOR PUBLISERING

 SKAL PERSONOPPLYSNINGER PUBLISERES

« HVILKE PERSONOPPLYSNINGER SKAL PUBLISERES
 VEILEDNING ELLER

« BESTEMTE OG KLARE FORINGER

« KONSEKVENSER FOR BORGEREN

« PERSONVERNERKLARING

Side 54 05.12.2016



HINDRE INDEKSERING FRA SGKEMOTORER

* Google, Kvasir o.a.

« Hvorfor er dette viktig?
 Hva ma til?

o Alesund-vedtaket

* No robot ikke nok

Side 55 05.12.2016



KASUISTIKK

« ANDEBU KOMMUNE (spesialskole)
- RADE KOMMUNE (attforingsmappe)
« NORDFJORDEID KOMMUNE

« ST. OLAV HOSPITAL

« PPT — MINNEPENN

« RANA KOMMUNE

« OPPSIGELSE AV TRENER

« SYKEPLEIER TAUSHETSPLIKT

Side 56

05.12.2016




KASUISTIKK

« Personalsak — ved bytte av system

« Journalmappe pa 15 psykisk utviklingshemmede

« Universitetet i Oslo — fodselsnummer - gjentagelse
« Kommune — helseerklering - handikapplass

« Hacking — politiske parti

« Kommune — skanning av «bunker» med dokumenter
(skilleark)

Side 57 05.12.2016




Det nye regelverket



Kjennetegn

* Noen sier at vi gar fra hefte til bok
— Her er det nok noen modifikasjoner

« Det sies ogsa at det nye lovverket er som en Sveitserost
— Like mye hull som ost - som kan fylles med nasjonale tilpasninger
— Ogsa her er det mange modifikasjoner

* Det gamle direktivet var nok betydelig mer Sveitserost

 Derfor er var personopplysningslov med forskrift ganske forskjellig
fra mange andre land i Europa

— Forordningen gir oss betydelig mer enhetlig lovverk innenfor
EU/E@S



Bakgrunn

Arbeidet startet i 2012

Vedtatt i 2016 og trer i kraft i 2018

Felles regelverk for personvern i Europa
Styrke den europeiske borgers rettigheter

Gjore det lettere a utveksle personopplysninger
over landegrenser

Styrke tilliten til digitale tjenester

Sikre samarbeid mellom personvernmyndigheter




Hva gjgr Datatilsynet?

 Bistar Justis- og beredskapsdepartementet og
Kommunal- og moderniseringsdepartementet

« Eget internprosjekt

— IKT
— Juridisk @
— WEB \

— Personvernombud
— Kommunikasjon

 Deltar i internasjonalt arbeid og
bidrar til utredninger



Alle norske virksomheter far nye plikter

« Alle ma finne ut hva regelverket betyr
* Nye rutiner er et ledelsesansvar

« Alle ansatte skal folge nye rutiner




il

Alle skal ha en forstaelig personvernerklaering

« Informasjonen skal veere lett tilgjengelig

 Klart sprak som er tilpasset leserens niva

« Stilles krav til hvilke opplysninger som
skal gis ﬁﬁ



Alle skal vurdere risiko og personvernkonsekvenser =

] tillegg til en risikovurdering skal man
utrede tiltak med stor personvernrisiko

* Ved hgy risiko, som ikke kan begrenses, skal
vi involveres 1 forhandsdroeftelser

« Forordningen stiller krav til var
behandlingstid

Vi kan veilede eller forby behandlingen



Alle skal bygge personvern inn 1 nye lgsninger

* Nye krav til lgsninger, tiltak og systemer

 Skal utarbeides pa mest mulig
personvernvennlig mate

« Den mest personvernvennlige Q
innstilingen som standard f%



Mange virksomheter ma opprette personvernombud

« Personvernombudsordningen gar fra
frivillig til obligatorisk

« Alle offentlige virksomheter
@ « Mange private
« Krav til kompetanse

e Krav til a involvere ombudet



Alle databehandlere far nye plikter

Egne rutiner for behandling av
personopplysninger

Si ifra om instrukser er 1 strid med
loven

Underleverandgrer skal godkjennes
Melde avvik til behandlingsansvarlig

Kan bli erstatningspliktige




Alle bgr samarbeide i egne nettverk og fglge bransjenormer

« Sektorvis utforming av retningslinjer
 Sikrer at de viktigste rutinene er pa plass
* Flere fordeler ved a folge disse

« Datatilsynet skal godkjenne bransjenormer @



Alle far nye krav til avvikshandtering

Strengere regler enn i dag

Melde avvik innen 72 timer

Stilles krav til innholdet i avviksmeldingen

B

De bergrte skal varsles i klart sprak



Hva bgr alle virksomheter gjgre na?

« Sorge for a ha oversikt over hvilke
personopplysninger de behandler

« Sorge for a oppfylle dagens lovkrav

« Sette seg inn i det nye regelverket

« Lage rutiner for a folge de nye reglene




Datatilsynet.no/forordning
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Hva betyr det for
din virksomhet?

Datatilsynet

Til ledere med ansvar for personvern, sikkerhet og utvikling

Er du klar for nytt regelverk?

12018 blir dagens personvernregelverk erstattet av EUs personvernforordning. Norske virksomheter bgr derfor begynne
a forberede seg pa nye personvernregler allerede na. For de nye reglene trer i kraft ma dere sgrge for at dere har:

er

behandler person-

Fra 2018 ma ikke bare behandlings-
ansvarlige, men ogsa databehandlere
ha oversikt over behandling av
personopplysninger.

fyller prinsi
i d personvern
Velg den mest personvernvennlige
innstillingen som standard. Bygg
personvernet inn ved blant annet
4 begrense mengden informasjon
som samles inn, pseudonymisere
opplysninger sa raskt som mulig,
vaere apen om innsamling og bruk
av opplysninger, og tenke sikkerhet
i alle utviklingsfaser (innebygd
sikkerhet),

datatilsynet.no/forordning

Alle registrerte skal som hovedregel
kunne ta med seg personopplysninger
de selv har oppgitt, fra en virksomhet
til en annen. Systemene dere bruker
ma vare tilpasset for overfpringer

og mottak av opplysninger.

Gjennomfer risikovurderinger og fa pa
plass tekniske og organisatoriske tiltak
som pseudonymisering og krypterin
Systemene ma sikre konfidensialitet,
integritet, tilgjengelighet og robusthet.
Serg for at tilgjengelighet og tilgang til
personopplysningene dere behandler
gjenopprettes pa en sikker mate etter
hendelser. I tillegg ma dere ha prose-
dyrer for a teste, vurdere og evaluere at
tiltakene bade er effektive og ivaretar
sikring av alle personopplysninger
virksomheten behandler.

rutiner for

Dersom et tiltak er inngripende, skal
dere vurdere personvernkonsekvensene
ved tiltaket ved hjelp av en Privacy
Impact Assessment (PIA) for det
iverksettes. Er risikoen hgy og umulig
for dere & redusere, skal Datatilsynet
involveres i forhandsdroftelser.
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Rutiner for avvikshandtering
Forordningen stiller strengere krav
til avvikshandtering enn dagens
regelverk. Ved brudd pa sikkerheten
skal dere varsle Datatilsynet innen
72 timer, og vi skal varsles oftere enn
for. I tillegg skal dere informere alle
som er bergrt av sikkerhetsbruddet.
Databehandlere skal ogsa varsle
behandlingsansvarlig umiddelbart
ved avvik
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Takk for meg!

Datatilsynet

postkasse @datatilsynet.no
Telefon: +47 22 39 69 00

datatilsynet.no
personvernbloggen.no

hhu@datatilsynet.no




