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@ MORE OG ROMSDAL
FylkesROS og litt te..

e Samfunnet sine kritiske funksjonar

* FylkesROS sa langt

* FylkesROS framover

* Kva er EKOM

* Krisescenario — «Cyberangrep mot ekom-infrastruktur»

* Gruppearbeid — bortfall av ekom, korleis paverkar det kommunen?
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Kritiske samfunnsfunksjonar

«Kritisk infrastruktur
er de anlegg og systemer som er helt ngdvendig

for a opprettholde samfunnets kritiske funksjoner
som igjen dekker samfunnets grunnleggende Samfunnets
behov og befolkningens trygghetsfalelse» ?:glfs?sner

(NOU 2006:6 s.32)

Nar sikkerheten er viktigst - Beskyttelse av landets kritiske infrastrukturer
og kritiske samfunnsfunksjoner (323 sider..)
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Grunnleggjande behov

Selv-

realisering
personlig, andelig

Anerkjennelse
selvaktelse, status

/

Sosiale behov
tilhgrighet, kjeerlighet

\

Befolkninga sine grunnleggjande behov /

Trygghetsbehov
sikkerhet, beskyttelse

\

l.  Maslow sin behovspyramide (2 fgrste trinn) (ref. /

Fysiologiske behov
sult, tarste, sgvn osv.

\

Infrastrukturutvalet)

. Mat
* Vann
* Varme

* Tryggheit (personleg sikkerheit, oppleving av trygglelk
stabilitet og orden, vern)

Il.  Grunnleggjande samfunnsverdiar (ref. DSB - Krisescenario
(Tidl. NRB))
* Livog helse
* Natur og miljp
* @konomi
e Samfunnstabilitet
* Evne til styring og kontroll
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Kritiske samfunnsfunksjonar

Befolkningens og
samfunnets grunnleggende behov

Befolkningens sikkerhet Samfunnets funksjonalitet

Territoriell og styringsmessig integritet. Vern mot dad, fysisk skade eller Kontinuitet i forsyninger og
Opprettholde styringsaktiviteter og sykdom, tap av demokratiske infrastrukturbaserte tjenester.
evne til & mate ekstraordinaere rettigheter og personlig integritet, tap
situasjoner. av eller skade pa livsmiljget, eiendom,

eller materielle verdier.
FIGUR 2. Kategorier av samfunnsfunksjoner.

Funksjonar som utgjer: Funksjonar som har: ~ Funksjonar som har:

Grunnleggjande Direkte betydning ~Indirekte betydning
foresetnader |
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rirgere

sekarhel

Radrirgae

FIGUR 1. Oversikt over utledning av kritiske samfunnsfunksiener.
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Kva gjer infrastruktur kritisk?

Som blir dekket av

Kritiske samfunnsfunksjoner

som er avhengig av ulike

Infrastrukturer

som blir vurdert ut fra

Avhengighet Alternativer Tett kobling

som gir et utgangspunkt
for om det er

KRITISK IKKE KRITISK

FIGUR 20. Modell for vurdering av en infrastrukturs kritikalitet (fra NOU 2006:6 Nar sikkerheten er viktigst).
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FylkesROS ™ -

Kva sag vi pa:

Samfunnets funksjonalitet / Kritisk infrastruktur
» Kraftforsyning NGU®
> Samferdsel (Transport) ottt
> Vatn og avlgp |

» Trygge areal

2018:
» Elektroniske kommunikasjonstenestar (EKOM)

Korleis gjorde vi det: _
» Krisescenario (tidlegare NRB) = hendingsbasert risikoanalyse

FylkesROS

Risiko- og sirbarheitsanalyse

* FylkesROS 2017 = systembasert, sarbarheitsanalyse
Konsekvens vektlagt meir enn arsak

* Sannsynleg tettare pa rettleiar i framtida.




«Slgyfe-modell» e

«Bow tie»-modell for risikoanalyse

Sannsynlighets- Konsekvensreduserende a1
reduserende barrierer barrierer
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Kva er EKOM?

¢ Elektronisk kommunikasjon, ekom, er eit felles namn for tele- og
datakommunikasjon. (fasttelefon, mobiltelefon, IP-telefon, satellittelefon, internett,
radiosignal, tv-signal..) _

¢ Elektronisk kommunikasjon(snett) = system for signaltransport som mogleggijer
overfgring av lyd, tekst, bilete eller anna data ved hjelp av elektromagnetiske signal
i fritt rom eller kabel der radioutstyr, svitsjar, anna koplings- og dirigeringsutstyr,
tilhgyrande utstyr eller funksjonar inngar (henta fra ekomlova)

*¢ Nasjonal kommunikasjonsmyndigheit, Nkom, har tilsynsansvar for alle som tilbyr
post- og teletenester i Noreg (tidlegare Post- og teletilsynet).

The single biggest problerrf\\
" in communication |
is the illusion

that it has taken place.
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s Utstyr (til dgmes mobiltelefon)

+» Tilgangsnett/aksessnett (til demes basestasjon)

Koplar sluttbrukar til transportnettet

+»* Transportnett - nasjonalt/regionalt nett
(Telenor + Broadnett), samband over

lange avstandar, «Ryggrada» i eit ekomnett,
alt avhenger av det.

s Kjernenett — tilbydar sitt utstyr for a
produsere ulike tenester

Det landsdekkande transportnettet er svaert
stabilt! Men utgjer ein ogsa ei felles kjelde
til feil.

Tilgangsnett Kjernenett

Utstyr hos bruker  Transportnett

FIGUR 2. Kjettingen illustrerer forbindelsen mellom brukeren
pa venstre siden i figuren og ekom-tjenestene pa heyre

side. Brukerutstyr kan for eksempel vazre en mobiltelefon
eller et rutermodem for bredband. Tilgangsnettet kan

f.eks. vaare basestasjonene til Telenor eller fiber fra Altibox.
Transportnettet er en felles forbindelse mellom nettene.
Kjernenett kan for eksempel vazre der hvor Tele2 produserer
sine mobiltjenester eller ulike Internett-tilbydere leverer
tilknytning til Internett.®
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Litt om auka sarbarheit

UTKONTRAKTERING OG INTERNASJONALISERING

QO Utkontraktering kan bli utfordrande i ei krise ndr dei same tenesteleverandgrane
presses fra fleire hald.

O Aktgrane innan ekom blir stgrre og multinasjonale, det er utfordrande a
kontrollere/regulere, svekker nasjonal autonomi.

O Organisatorisk oppsplitting over tid (lange kjeder av tenesteytar og kjgpar) har gitt
oppstykking og utydlege ansvar og roller.

SAMFUNNSAVHENGIGHEIT og TOTALFORSVAR

O Ein veepna konflikt vil i framtida fglgjes av «digital krlgf¢r|ng» |

O Forsvaret vil i aukande grad vere avhengig av sivil og kommersiell teknologi, ein av
arsakene til styrking totalforsvaret.

Fra EkomROS 2016 - NKOM
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Skildring krisescenario

«Cyberangrep mot ekom-infrastruktur»
» Stat med hggt utvikla teknologi
* Angrep mot sentrale noder i landsdekkande

transportnett
» Skade pa viktig programvare og komponentar
* Konsekvens: Alle tele- og datatenester fell bort i - delrapport il Nasjonalt

risikobilde 2014

5 dagar. (Fasttelefon, mobiltelefon, internett,
inkludert naudnett).

* Tenestene kjem gradvis tilbake etter 5 dagar, tek
inntil 1 manad fgr alle ekom-tenester fungerer
igjen.

* Lagt sannsyn — komplekst, fa potensielle aktgrar.
Enklare meir avgrensa angrep vil ha stgrre =
sannsyn.
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Oppsummering kritiske
Samfunnsfunksjonar

Korleis vil dette paverke pa
lokalt niva?

FIGUR 7. Figuren illustrerer i hvilken grad ktiske samfunnsfunksjoner pavirkes i ekom-bortfallet. Tykk strek indikerer stor

pavirkning (kjermeprosesser faller uth. Tynn strek indikerer moderat pavirkning (redusert drift og tjenestetilbud). Stiplet linje

indikearer liten pdvirkning {lokale feil, manglende feilretting).
—
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Samfunnskonsekvensar

Liv og helse:

Utryggheit ikkje @ kunne ringe 110/112/113. Redusert kapasitet pa sjukehus (Norsk
Helsenett nede), gir fleire sjuke. Forseinka utrykking gir: meir alvorlege brannar, fleire
dgdsfall.

@konomi:

Utan logistikk- og betalingssystem stoppar handel (ferskvare og netthandel ekstra
utsett). Heile naeringslivet i «sakte fart». Gar tom for pengar.

Samfunnsstabilitet:

Tilsikta hending skremmande. Alle blir raka. Eldre, sjuke, folk i naudsituasjon ekstra
sarbare. Manglande kontroll over eigen situasjon, mangel pa informasjon — sosial uro.
Hamstring forsterke kollektiv uro. Krisehandtering krevjande! Stans i flytrafikken.
Manglande varsling og forsinka retting av feil knytt til drikkevatn.

Demokratiske verdiar og styringsevne:

Storting / regjering, sentraladministrasjon, finans og presse far vanskar med a utfgre
sine oppgaver. Befolkninga kan ikkje kontakte samfunnsinstitusjonar.
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samfunnskonsekvens

(jmf. Grunnleggjande samfunnsverdiar)

Oppsummering

Konsekvensvurdering

SVAERT SVAERT
SAMFUNNSY ERDI KONSEKYENSTYPE A SMA |MIDDELS| STORE STORE
B eicsbra dede som falge o
manglerde mulighet til & ringe
Oadszfall @ etterambulanse ogversis
Liw oy ksl n@detateneved siutbe bendelcer
o 200~ 300 alvorig ckadde og opke
'ﬁ'r"k:' ig skadde og @ soim falge & utsatk behanding
BE eller feilbehendling.
Langtids=skader p& like relevant
natur il )
Mabur og milje T t-l:
opprettelige cioad- )
mr pd kulturmilia lkcke refesant
Aeparasjons- og erstatnings-
Direicte gronamizis P lostnader knyttet il pdelsgte
tap L= gy stemkompanent=r pd mellom to
cg ti milkarder kroner
Mo rami
Tap & inntekter, forsinkelses-
Indirekt= = lostnader, produksjonsnedgang
b=

gioonaomisios tap

og redusert handel til et samiet
tap pé ca. 10 mrd. kroner

Samfunrestebilibet

Manglende nformasjon fra

Sosialeag myrdighetene, vansielig
p=yialogiske -@ krizehdrdtering, wigent og
reakzjoner tilgiicbet hendelse Sioper uro

og beloymaring.

Manglende tigang il t=ie- og
Pdij=nninger @ datatjenester og betalingsmidier
dagliglivek Farsinizlzer i vare- og

persontrarspart

De=miakretizion
werdier og sbyring-
SEneE

Tap &« demakratisioe
verdier ag nagaral
styringsewne

®

Angrep mot svesrt wictig
infrastructur, som er be=rer

m semiunnets e Gl &

sbyre. Sentrale institusjoners
funksjonsesne brues. Krenkelss
=y femakratisie verdier og
individusiie rettigheter

Tap & kontrall ower
terriborium

lkke relewant

SAMLETVURDERING
AV EDNSEEVENSER

Tokaft cett shore (Bl sveert stare)
korsekvenser.

Liten wzikkerhet i

Mad=rat usidr=rhet :3':'

Stor usikkerhet '@
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Mal for arbeidsverkstad

Kommunane har eit generelt og grunnleggjande ansvar for a sgrgje for sikkerheita og
tryggleiken til befolkninga innanfor dei geografiske omrada sine.

1. Korleis vil bortfall av ekom paverkar kommunen si evne til 3 sgrgje for
tryggleiken til innbyggjarane?

Korleis vil bortfall av ekom paverke dei kommunale tenestene?.

Kva ekom-tenester er kommunen avhengig av?

Kva kommunale tenester er mest sarbare ved bortfall av ekom'-’

Finst det tiltak kommunen kan gjennomfgre (eller andre aktgrar) for a redusere
sarbarheita ved bortfall av ekom?

nihWwWN
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Hending:

Alle tele- og datatenester er vekke i 5 dagar.
(Fasttelefon, mobiltelefon, internett, inkludert
naudnett, radio og tv-signal).

=

Korleis vil bortfall av ekom paverkar kommunen si evne til a sgrgje for tryggleiken
til innbyggjarane?

Korleis vil bortfall av ekom paverke dei kommunale tenestene’-’

Kva ekom-tenester er kommunen avhengig av (kvardag/krise)?

Kva kommunale tenester er mest sarbare ved bortfall av ekom?

Finst det tiltak kommunen kan gjennomfgre (eller andre aktgrar) for a redusere
sarbarheita ved bortfall av ekom?

nhwnN
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10.
11.

12.

Sporsmal til arbeidsverkstad

Korleis paverkar bortfall av ekom kriseleiinga i kommunen? |
Krisekommunikasjon, korleis informere innbyggarane utan bruk avekom?

Har kommunen relevant planverk for bortfall av ekom?

Er beredskapen god nok for kommunen sine tenester?

Har kommunen bortfall av ekom i sine ROS-analyser?

Har kommunen alternative kommunikasjonsplattformar?

Kva er sarbarheita ved alternative kommunikasjonsplattformar?

Korleis blir bebuarar pa institusjonar, sjukeheimar, omsorgsbustader og andre som
bor heime og er avhengig av helse- og omsorgstenester raka av bortfall avekom?
Forsyningstryggleik — begrensa bruk av betalingsmidlar, logistikk system sluttar a

virke, korleis sikre drivstoff, mat, medisinar...osb

Kva rutinar finnest for alternativ kommunikasjon internt i kommunen?
Korleis skal befolkninga fa kontakt med AMK, Politi og brannvesen i ein
naudsituasjon?

Hvordan vil kommunen klare seg i 5 dager?
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Ekom - lunch
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Ekom-lunch Il

LITT USKARPT, MEN
JEG SER )0 AT DET
ER DEG.

.06 DER HAR
VI KJELL OGSH!
LITT USKARP,
MEN DET KAN VI
LEVE MED.




