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When I took a decision or adopted an alternative, it 
was after studying every relevant – and many 

irrelevant  - factors. 

 

Geography, tribal structure, religion, social customs, 
language, appetites, standards – all where at my 

finger-ends. 

 

The enemy I knew almost like my own side. 

 
T.E. Lawrence (Lawrence of Arabia), 1933 
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Rapport om sikkerhetstilstanden  

• ”Norge har mange vitale verdier og interesser 
som må beskyttes mot trusselaktører” 
 

• ”Kompromittering, tap eller ødeleggelse av disse 
verdiene kan potensielt få store konsekvenser i 
form av blant annet tap av liv og helse, 
økonomiske tap eller begrensinger i suverenitet, 
styringsevne eller tillit til offentlige myndigheter. ” 
 

• ”God sikring handler om å kjenne egne verdier, 
trusselen mot disse og sårbarheter som kan 
utnyttes, samt erkjenne samlet risiko.” 
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Rapport om sikkerhetstilstanden  

• ”NSMs tilsyn og registrerte hendelser 
viser at det finnes manglende evne til 
å gjennomføre verdivurdering.” 
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Rapport om sikkerhetstilstanden  

• De mest kritiske verdier – nasjonalt 
nivå: 

– Politisk krisehåndtering 

– Forsvar av riket 

– Befolkningens liv og helse 

– Kritisk infrastruktur 

– Økonomisk aktivitet 

– Nasjonens omdømme 
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Rapport om sikkerhetstilstanden  

• Samfunnskritiske virksomheter, 
sektorovergripende: 

– Kraft 

– Telekommunikasjon  

– Samferdsel* 
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Rapport om sikkerhetstilstanden  

• Konkrete utsatte verdier: 

– Høyteknologi petroleumsvirksomhet 

– Maritim industri 

– Forsvarsteknologi 

– Sensitive økonomiske og politiske 
vurderinger 

 

Informasjon om krise og beredskapsplanlegging 
innen disse områdene – HØY potensiell verdi 
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Rapport om sikkerhetstilstanden  

• Daglig arbeid i virksomheter preges av: 

– lite sikkerhetstenkning i forhold til trusler 
som spionasje, sabotasje og terror 

– ”Det skjer ikke oss for vi har ikke spesielt 
viktig informasjon, dessuten er det dyrt 
og det er mye arbeid” 

– Avgjørende for departementer og 
sektorer å kjenne til sikkerhetstilstanden 
innen sitt virksomhetsområde 



Fylkesmannen i Møre og Romsdal 

Trygg framtid for folk og natur 

Hva må beskyttes? 

På nasjonalt nivå: 
 
Sikkerhetspolitisk krisehåndtering og forsvar av riket,  
herunder beredskapsplaner; militære og sivile Informasjon om Forsvarets 
operative evne (materiell, infrastruktur, objekter, kapasiteter med mer) 
Kommando-, kontroll- og informasjonssystemer 
 
Kritisk infrastruktur, særlig 
Kraft, Telekommunikasjon, Finans 
 
Økonomisk aktivitet av nasjonal betydning, eksempelvis 
Olje- og gassindustri, Maritim industri, Finans- og bankvesen,  
Forsvarsindustri 
 
Beskyttelse av befolkningens liv og helse 
Bekjempelse av terrorisme og annen alvorlig kriminalitet og evne til å 
håndtere pandemisk sykdom. 
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Sikkerhetsloven 

• Lov om forebyggende sikkerhet 

• Forskrifter 
1. Forskrift om personellsikkerhet 

2. Forskrift om sikkerhetsadministrasjon 

3. Forskrift om informasjonssikkerhet 

4. Forskrift om sikkerhetsgraderte 
anskaffelser 

5. Forskrift om objektsikkerhet 

 
Hentet fra NSM nettsider; regelverk 
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Sikkerhetsloven 

• Lov om forebyggende sikkerhet 

– Formål:  

1. effektivt å motvirke trusler mot rikets 
selvstendighet, sikkerhet og andre vitale 
nasjonale sikkerhetsinteresser 

2. ivareta den enkeltes rettssikkerhet 

3. trygge tillit og forenkle grunnlag for kontroll 
med forebyggende sikkerhet 

 
Hentet fra NSM nettsider; regelverk 



Fylkesmannen i Møre og Romsdal 

Trygg framtid for folk og natur 

Sikkerhetsloven 

• Lov om forebyggende sikkerhet 

– Intensjon:  

1. Lov med forskrifter angir minimumskrav for 
beskyttelse av informasjon og objekter 

2. Regelverket fastsetter forebyggende tiltak 
mot forberedelser, forsøk på og 
gjennomføring av spionasje, sabotasje eller 
terrorhandlinger 

 
Hentet fra NSM nettsider; regelverk 
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Sikkerhetsloven 
• Lov om forebyggende sikkerhet 

– Anvendelse:  
1. gjelder for alle forvaltningsorganer som besitter 

skjermingsverdig informasjon 
2. Gjelder for leverandører til forvaltningsorganer 

hvis muligheten for tilgang til gradert 
informasjon eller objekt er tilstede 

 
NorSIS, Telenor ASA, NSB, Posten, Avinor, CargoNet, 
Flytoget, Det Kongelige Hoff, Næringslivets 
sikkerhetsråd, ROM Eiendom m. fl. 

 
 

Hentet fra NSM nettsider; regelverk 
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Noen utfordringer 

• Behandling av gradert informasjon 

• Beskyttelse av egne IKT-anlegg 

• Manglende risikoforståelse- og 
erkjennelse 

• Manglende øvelser innen 
forebyggende sikkerhet 

• Social engineering 
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Oppsummering 

• Generelt manglende kunnskap om 
sikkerhetsloven 

• Manglende gjennomføring av 
verdivurderinger 

• Sikkerhetsloven drukner i andre 
lovpålegg  

• Sikkerhet er dyrt og ofte lite synlig 
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Spørsmål? 
Betraktninger? 


