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Forord

Statens kanskje viktigste oppgave er a sgrge for innbyggernes sikkerhet. For a trygge
sikkerheten trenger vi oversikt og kunnskap om risiko som truer. Risiko- og
sarbarhetsanalyse (ROS) er en systematisk fremgangsmate for nettopp a kunne
identifisere ugnskede hendelser, foreta en vurdering av hvor ofte disse vil kunne
inntreffe og hva slags konsekvenser de vil kunne gi.

1. januar 2020 ble Agder ett fylke, men allerede i 2011 ble den fgrste felles ROS-
analysen for Aust-Agder og Vest-Agder ferdigstilt som ROS Agder. ROS Agder har nd
vaert giennom en revisjons- og oppdateringsprosess. Analysen som na legges fram skal
bidra til at Agder blir en trygg, sterk og samlet landsdel, forberedt pa de utfordringer vi
vil komme til & sta ovenfor.

ROS Agder skal bidra til gkt kunnskap og bevissthet om risiko og sarbarhet i fylket. Det
skal vaere en felles plattform for a forebygge uanskede hendelser og styrke
samordningen av det regionale arbeidet med samfunnssikkerhet, beredskap og
krisehandtering. ROS Agder falges opp med en egen firedrig oppfelgingsplan med
ansvarsavklaringer og prioriterte tiltak som skal oppdateres arlig. For a sikre at
informasjonen er oppdatert vil ROS Agder derfor kun vaere tilgjengelig pa
Statsforvalterens hjemmeside under fagomradet Samfunnssikkerhet og beredskap.

Vi har valgt en kvalitativ tilnaerming til ROS-analysen for Agder, noe som vil si at den ikke
viser til konkrete tall for sannsynligheter og konsekvenser. For a spre kunnskap om
samfunnssikkerheten pa Agder har vi bevisst valgt en tilnserming som gjer dokumentet
apent for allmennheten. Av hensyn til allmenn sikkerhet er enkelte omrader, som for
eksempel sdrbarheter innenfor kritiske samfunnsfunksjoner, ikke fullt ut beskrevet.

ROS Agder har veert revidert og oppdatert i naert samarbeid med regionale aktarer i
samfunnssikkerhetskjeden. Vi vet at det er de aktgrene som sitter tettest pa de ulike
sektor og ansvarsomradene som kjenner fylket best. Involvering av dem har veert helt
sentralt for & fa en best mulig oversikt over risiko og sarbarhet i fylket.

Jeg vil takke alle som har bidratt i arbeidet med ROS Agder, og ser frem til videre
samarbeid om samfunnssikkerhet og beredskap til beste for alle oss som bor her pa
Agder.

Arendal, 7. desember 2023

N

Gina Lund
statsforvalter i Agder



Sammendrag

Hensikt og formal

Formalet med ROS Agder 2024 er a skape en omforent forstaelse av risiko og
sarbarheter i Agder som skal veere retningsgivende i det forebyggende
beredskapsarbeidet. FylkesROS skal ogsa vaere en viktig del av vart felles
planleggingsgrunnlag, og slik bidra til effektiv krisehandtering og en styrket samordning
i det regionale samfunnssikkerhetsarbeidet. Sammen skal vi gjore Agder tryggere.

Metode og prosess

| utarbeidelsen av ROS Agder har vi lagt til rette for bred involvering fra fagpersoner
innenfor de ulike risikoomradene vi gar gijennom. Hensikten er d redusere usikkerhet
knyttet til hva som kan skje, samt a vurdere kvaliteten pa sannsynlighetsreduserende
tiltak og barrierer. Utarbeidelsen har veert organisert som et prosjekt med en
styringsgruppe bestaende av representanter for embetsledelsen hos Statsforvalteren,
regionalt niva ved Agder politidistrikt og kommunalt niva ved Vennesla kommune.

Tradisjonelt har risiko veert uttrykt som et produkt av sannsynlighet og konsekvens.
Risiko har ofte blitt tallfestet og forstatt som en sannhet om hva som er mest
sannsynlig. | et stadig mer uforutsigbart risikobilde er dette en lite hensiktsmessig mate
a tenke pd. Det er mer hensiktsmessig a fokusere pa samfunnets sarbarhet og
redundans. Dette ligger til grunn for vurderingene i ROS Agder. Av samme grunn er
ogsa «den ukjente hendelsen» viderefert fra tidligere versjoner av ROS Agder. Det er
god grunnberedskap i & forberede seg pa den ukjente hendelsen.

Vi har startet ROS-prosessen med a kartlegge ugnskede hendelser som passer
kriteriene for FylkesROS. Dette er hendelser som har evne til a true kritiske
samfunnsfunksjoner som pavirker befolkningens og samfunnets grunnleggende behov.
Felles for hendelsene er at de har potensial for & gi store konsekvenser for
befolkningen, de bergrer flere sektorer, flere ansvarsomrader og de krever samordning.

Risikoomrader, hendelser og scenarioer

Innen de gitte rammene for utarbeidelsen av ROS Agder, har det veert nedvendig a
prioritere mellom bredde og dybde. Vi har valgt en bred tilnaerming for & kunne gi et
mest mulig dekkende risikobilde og har i hovedsak fokusert pa risikoomrader og
hendelser framfor mer detaljerte scenarioer.



Risikoomrade Hendelse Scenario
Atomhendelse
Brann og redning Brann i bygg
Utsatte grupper
Utmarksbranner
Dambrudd
Digitale sarbarheter Elektronisk kommunikasjon Utpressingsangre mot kommuner
og interkommunalt IKT-
samarbeid
Kraft og energiforsyning Knapphet pa energi i Agder
Farlige stoffer
Massetilstrgmning
Tilsiktede hendelser Vold begatt av personer med PLIVO i utdanningsinstitusjon
alvorlig psykisk lidelse
Natur og miljg Ekstreme veaerforhold
Akutt forurensing
Flom
Samferdsel Veg
Jernbane
Sio
Luft
Smittsomme sykdommer Plantesykdommer
Dyresykdommer
Epidemi/pandemi Pandemi
Den ukjente hendelsen

Veien videre

ROS Agder skal bidra til & gke kunnskap og forstaelse for risikobildet i Agder. Det er et
mal at ROS Agder skal veere et retningsgivende dokument for beredskapsarbeidet i
Agder. For & nd denne ambisjonen ma produktet jobbes med hele tiden. | 2024 skal vi
utarbeide et gradert vedlegg til ROS Agder, og en oppfelgingsplan skal presenteres for
Fylkesberedskapsradet.

Gjennom oppfalgingsplanen vil analysen kunne bli supplert nye hendelser og
scenarioer samt at eksisterende analyser vil bli oppdatert basert pa erfaringer fra
hendelser og gvelser og pa ny kunnskap.
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Innledning

Statsforvalteren har ansvar for samordning av arbeidet med samfunnssikkerhet og
beredskap i fylket. Et godt samarbeid mellom aktarene i samfunnssikkerhetskjeden
bidrar til at Statsforvalteren kan presentere et helhetlig risikobilde for Agder. ROS Agder
skal veere et verktey for kommunene og andre etater, fgr, under og etter utarbeidelsen
av deres egen ROS-analyse. Analysen skal slik veere en felles plattform for arbeidet med
samfunnssikkerhet og beredskap i Agder.

At samfunnet er i endring gjer at vi ma se pa samfunnssikkerhet pa en annen mate enn
for. Underveis i arbeidet med denne revisjonen har ugnskede hendelser som ikke var
med i forrige versjon av ROS Agder blitt relevante. Forrige utgave av ROS Agder beskrev
blant annet at sannsynligheten for mobilisering av totalforsvaret som kraftig redusert. |
stedet har endringer i det geopolitiske sikkerhetsbildet fort til at totalforsvaret ble
revitalisert i samme periode. Derfor inneholder denne utgaven av ROS Agder ogsa et
kapittel om sikkerhetspolitisk krise og krig, og ett om totalforsvaret.

ROS Agder er en kvalitativ risiko- og sarbarhetsanalyse. Den beskriver risikobildet i
Agder og favner bredt ved at den beskriver identifiserte risikoomrader og scenarioer,
men uten a tallfeste verdier.

Oppbygging av FylkesROS
Kapittel 1 legger fram metode, prosess og rammebetingelser for ROS Agder.
Kapittel 2 presenterer et utvalg av forhold som pavirker risiko og sarbarhet i Agder.

Resterende kapitler (3-14) omtaler spesifikke risikoomrader. For noen av
risikoomradene er det presentert et tilhgrende scenario.

Uonskede hendelser

Uenskede hendelser som pdvirker var evne til 8 meate ekstraordinaere situasjoner kan
vaere bade natur- og menneskeskapte. Endringer i klima og natur, endringer i energi- og
vannforsyning, eller endringer i kommunikasjon, sosiale relasjoner og adferd kan fare til
ugnskede hendelser som kan gi konsekvenser for befolkningens og samfunnets
grunnleggende behov.



ROS Agder bygger pa kriteriene DSB legger til grunn for & identifisere ugnskede
hendelser:
— potensial til a true kritiske samfunnsfunksjoner og kritisk infrastruktur som
pavirker befolkningens og samfunnets grunnleggende behov,’
— at de kan skape store konsekvenser for befolkningen,
— atde berorer flere sektorer og ansvarsomrader, og dermed krever samordning.

Historisk sett har flere ugnskede hendelser fort til gkt sikkerhet. Et eksempel er
tsunami-katastrofen i Sergst-Asia i romjulen 2004, som medfgrte endringer i
kriseorganiseringen pa nasjonalt niva. Pa regionalt niva kan snefallet i @stre Agder i
desember 2021 trekkes fram. Etter denne hendelsen ble dialogen mellom bergrte
aktgrer innen vegsektoren langt bedre og mer proaktiv. Utfordringen er at de enkelte
virksomheter, kommuner og etater ber identifisere og hindre avvik fgr de oppstar.
Innhold og omfang av FylkesROS 2024 i motsetning til forrige FylkesROS, er et eksempel
pa denne type erfaringslaering.

Statsforvalterens ansvar og rolle i samfunnssikkerhetsarbeidet

Statsforvalterens samordningsansvar gjelder bade i det daglige og i handtering av
ugnskede hendelser i fred, ved sikkerhetspolitiske kriser og i vaepnet konflikt. Sentralt i
dette arbeidet star kunnskap om og oversikt over risiko og sarbarhet. Denne oversikten
gir ogsa et godt grunnlag for Statsforvalteren i rollen som veileder og padriver for et
malrettet og systematisk arbeid med samfunnssikkerhet og beredskap i kommunene og
overfor regionale sivile og militeere aktarer.

Instruks for statsforvalteren og Sysselmesteren pd Svalbard sitt arbeid med
samfunnssikkerhet, beredskap og krisehandtering, kgl.res. 19. juni 2015, kap. IV, stiller
folgende krav:

1. ha oversikt over risiko og sarbarhet ved & utarbeide en risiko- og sarbarhetsanalyse
(fylkesROS) for fylket, i ncert samarbeid med regionale aktarer. Svikt i kritiske
samfunnsfunksjoner og kunnskap fra kommunenes helhetlige risiko- og
sdrbarhetsanalyser skal inngd i analysen. FylkesROS skal danne en felles plattform for
d forebygge uenskede hendelser og styrke samordningen av det regionale arbeidet
med samfunnssikkerhet, beredskap og krisehdandtering;

! Kritiske samfunnsfunksjoner: styringsevne og suverenitet, befolkningens sikkerhet og
ivaretakelse av samfunnets funksjonalitet. DSB, Samfunnets kritiske funksjoner (2016).



https://www.dsb.no/rapporter-og-evalueringer/samfunnets-kritiske-funksjoner/

2. med utgangspunkt i fylkesROS utarbeide en oppfalgingsplan med ansvarsavklaringer.
Oppfelgingsplanen skal veere firedrig og oppdateres drlig. Statsforvalteren skal
revidere fylkesROS ved endringer i risiko- og sdrbarhetsbildet og minimum hvert
fierde ar;

3. med bakgrunn i fylkesROS samarbeide med regionale aktarer om oppfaiging av
samfunnssikkerhetshensyn i samfunnsplanleggingen

4. ha oversikt over og samordne sentrale myndigheters krav til og feringer for
kommunenes samfunnssikkerhets- og beredskapsarbeid.

5. holde sentrale myndigheter og regionale aktgrer orientert om status for
samfunnssikkerhetsarbeidet i fylket, og ta opp spersmal som har betydning utover
fvlkesgrensen

6. samordne det sivile arbeidet med samfunnssikkerhet og beredskap og kontakten
innen totalforsvaret i fylket
samordne den sivile planleggingen med Forsvarets muligheter for d gi stotte til det
sivile samfunn og med Forsvarets behov for @ fd sivil stotte

Om Agder

Agder er Norges sarligste fylke og bestar av 25 kommuner. Fylket gar fra myke svaberg i
Mandal i sar til Seebyggjenuten 1507 meter over havet i Bykle kommune i nord.

Arealet i Agder utgjer rundt 5 % av fastlandsarealet i Norge.? 3 Agder grenser mot
Vestfold og Telemark i gst og i nord, og mot Rogaland mot vest og i nord. Agder deles
inn i fire regioner: @stre Agder, Setesdalen, Region Kristiansand og Lister.

Agder har rundt 316 000 innbyggere. Kristiansand er den klart stgrste byen med ca. 115
000 innbyggere. Deretter falger byene Arendal med 46 000 og Grimstad med 25 000
innbyggere. Risgr, Tvedestrand, Birkenes, Vennesla, Lindesnes, Lyngdal, Kvinesdal,
Farsund og Flekkefjord har alle over 5000 innbyggere. De siste fem arene har 70% av
befolkningsveksten i Agder vaert i Kristiansandsregionen, og rundt 61% av
befolkningsveksten skyldes innvandring fra utlandet.* Tallene pavirkes i stor grad av
globale kriser, som blant annet krigen i Ukraina.

Kontrastene i fylket fra hav til hei gjgr at samfunnssikkerhet krever et metodisk
planarbeid. For eksempel vil bygging av nye hovedveier kunne fgre til endringer i

2 Land- og ferskvannsareal i Agder utgjgr 16434 kvadratkilometer.
3 5SB 2023, Areal av land og ferskvann.
4 Agdertall, befolkning



https://www.ssb.no/natur-og-miljo/areal/statistikk/areal-av-land-og-ferskvatn
https://agdertall.no/befolkning/

aktivitetsregioner som igjen kan pavirke kritiske samfunnsfunksjoner og kritisk
infrastruktur, slik som plassering av sykehus, skoler eller kraftkrevende industri.

Nytt i ROS Agder

ROS Agder forseker a trekke nasjonale og globale utviklingstrekk inn i et regionalt
risikobilde som skal gi grunnlag for videre utarbeidelse av mer detaljerte analyser hos
kommuner og virksomheter. | utarbeidelsen av den helhetlige risiko- og
sarbarhetsanalysen hos kommunene anbefaler vi at det gjeres en vurdering av
konsekvenser og tiltak av hendelser som omtales i ROS Agder.

Den sikkerhetspolitiske situasjonen som utspiller seg i Europa viser at Agder er hgyst
relevant i et nasjonalt perspektiv. Veien mellom den regionale og globale scene er ikke
nedvendigvis sa lang som den fgr har vaert. Bdde Finland og (snart) Sveriges inntreden i
NATO skaper en sterkere tilstedevaerelse fra NATO i nord. Betydningen av alliert mottak
er igjen blitt aktualisert. Norges plass i det europeiske kraftmarkedet, utover stor
gasseksport, er blant annet gjennom flere utenlandskabler fra Agder til kontinentet.
Mest strem eksporteres blant annet til Danmark og Tyskland. Tidligere europeisk
avhengighet av russisk gass ble synliggjort i «energikrisen» etter Russlands invasjon av
Ukraina. Med Nord Stream-sabotasjene og mulig sabotasje av Balticconnector i
Finskebukta i minnet - hva skjer om gkt europeisk ettersparsel av fornybar energi skjer
samtidig som vi star i et kraftunderskudd selv?

Globale hendelser kan pavirke Agder, men lokale hendelser i Agder kan ogsa pavirke
det globale bildet. Brenning av Koranen under SIAN-demonstrasjonen i Kristiansand i
2019 og korona-pandemien er eksempler pa at effekter gar begge veier.

Utviklingen av klimaet medferer at naturen vil utfordre samfunnet vart. «Varmere -
villere - vatere» innebaerer at ekstreme vaerforhold vil opptre mer intenst enn tidligere.
Siden tusenarsskiftet har Agder erfart bade flom og terkeperioder med store
skogbranner. Nye hendelser vil oppsta pa tider og steder som man tidligere ikke sa for
seg. Klimautfordringen gjer det ngdvendig for alle myndigheter d vurdere sarbarhet pa
nye mater.”

Media- og teknologiutviklingen utfordrer var oppfatning av- og inkludering i samfunnet.
Samfunnsaktarer kan ikke lenger styre informasjonsflyten. Takket vaere internett er

> Norsk Klimaservicesenter, Klimaprofil Agder. Sist oppdatert, april 2022



https://klimaservicesenter.no/kss/klimaprofiler/agder

informasjon tilgjengelig pa en helt annen mate enn fer og dette gir bade utfordringer og
muligheter for demokratiet. Etablering av teknologisk kunnskap, kritisk tenkning og tillit
til myndighetene er derfor viktig.

Teknologisk utvikling gir nye muligheter, men ogsa gkt sarbarhet. Innfgring av 5G-nett i
Norge vil apne for mange nye muligheter knyttet til helse, sikkerhet og tilgjengelighet.
Samtidig skaper det nye sarbarheter nar kritiske samfunnsfunksjoner blir gjensidig
avhengig av hverandre, og dette kan utfordre samfunnssikkerhet pa omrader vi ikke
kjenner i dag.

Involvering av barn og unge

Involvering av barn og unge og innsats mot utenforskap er viktig for a lykkes med a
utvikle et robust og baerekraftig samfunn. Risiko handler om fremtiden, og beslutninger
vi fatter i dag vil gi konsekvenser for dagens barn og unge. Derfor gnsker vi at ROS
Agder kan brukes i skolen for & skape bevissthet og gi barn og unge mulighet til 8 veere
med a pavirke planarbeidet, bidra til inkludering og gi innspill til arbeidet med
samfunnssikkerheten i fylket.



Metode og ROS-prosessen

Tradisjonelt har risiko veert uttrykt som et produkt av sannsynlighet og konsekvens.
Risiko har ofte blitt tallfestet og forstatt som en sannhet om hva som er mest
sannsynlig. A framstille risiko som et enkelt produkt av kvantifisert starrelse kan vaere
misvisende, og nyere definisjoner av risiko inkluderer gjerne usikkerhetsfaktorene i
starre grad. Usikkerheten er i stor grad knyttet til at risiko uttrykker noe om fremtiden.
Selv om det foreligger historiske erfaringer som forteller noe om hyppighet og omfang
av hendelser og trender over tid, sa vil fremtiden likevel veere pavirket av nye og til dels
ukjente faktorer og utviklingstrekk.®

| ROS Agder beskriver vi den ukjente hendelse for & bevisstgjere hvordan vi ved a seke
kunnskap ved usikkerhet knyttet til konsekvenser av en aktivitet, som for eksempel
innfgring av ny teknologi, kan redusere sannsynligheten for eller konsekvensene av
ukjente hendelser i fremtiden.

Vi har startet ROS-prosessen med 4 kartlegge ugnskede hendelser som passer
kriteriene for FylkesROS. Dette er hendelser som har evne til a true kritiske
samfunnsfunksjoner som pavirker befolkningens og samfunnets grunnleggende behov.
Felles for hendelsene er at de har potensial for a gi store konsekvenser for
befolkningen, de bergrer flere sektorer, flere ansvarsomrader og de krever samordning.

| utarbeidelsen av ROS Agder har vi lagt til rette for bred involvering fra fagpersoner
innenfor de ulike risikoomradene vi gar giennom. Hensikten er a redusere usikkerhet
knyttet til hva som kan skje, samt a vurdere kvaliteten pa sannsynlighetsreduserende
tiltak og barrierer.

6 NOU (2012: 4) Trygg hjemme— Brannsikkerhet for utsatte grupper
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https://www.regjeringen.no/no/dokumenter/nou-2012-4/id670699/?ch=3#kap2-3
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Figur 1: Slayfediagrammet er en grafisk fremstilling av risikoanalyseprosessen. Venstre side viser medvirkende
faktorer og utlesende hendelser som kan fare til en ugnsket hendelse. Hayre side viser konsekvenser eller
folgehendelser som kan bidra til konsekvenser. Figurene pad tvers av pilene er ment a illustrere barrierer eller
mekanismer som skal forhindre at en ugnsket hendelse oppstar. Kilde: DSB Veileder.

Styringsgruppe

Det er Statsforvalteren som har ansvar for a lede arbeidet med FylkesROS. Arbeidet har

veert organisert som et prosjekt under en styringsgruppe som har vaert sammensatt av

representanter for Statsforvalteren, regional etat (politiet) og kommunalt niva

(Vennesla) i den hensikt & forankre analysen utover embetet. Styringsgruppen har

bestatt av:

e Gina Lund - statsforvalter i Agder

e Kjerstin Askholt - politimester i Agder

e Svein Skisland - kommunedirekter i Vennesla kommune

e Knut Berg - ass. statsforvalter i Agder

e Yngve Aray - fylkesberedskapssjef hos Statsforvalteren i Agder

e Vegard Nicolaysen - seniorradgiver/prosjektleder ROS Agder hos Statsforvalteren i
Agder

e Morten Sjustel - visepolitimester i Agder (vara for Kjerstin Askholt)

e Ingrid Saether Konsmo - beredskapskoordinator/radgiver i Vennesla kommune (vara
for Svein Skisland)

e Dag Auby Hagen - ass. fylkesberedskapssjef hos Statsforvalteren i Agder (vara for
Yngve Aray)

Denne versjonen av ROS Agder er en revisjon av ROS Agder 2017. Styringsgruppen har
oppnevnt en prosjektansvarlig med mandat for & giennomfare revisjonen.
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Prosjektorganisering

Prosjektleder og faglig ansvarlig for ROS Agder har blitt lagt til Statsforvalterens
beredskapsenhet. Prosjektlederen har organisert faggrupper og rapportert fremdrift til
styringsgruppen.

Faggrupper

Ved enkle problemstillinger har mye av analysen vaert gjort internt og blitt kvalitetssikret
av Fylkesberedskapsradet (FBR). Ved mer komplekse problemstillinger hvor kunnskapen
er spredt blant mange fagmiljger, har det vaert nedsatt faggrupper.

Innhenting av informasjon

For noen av temaene vi beskriver finnes det allerede svaert mye tilgjengelig informasjon.
Noen av temaene er imidlertid nye, og har krevd kartlegging og innhenting av
informasjon i et starre format. Eksempler pa kilder er Analyser av krisescenarioer som
beskriver alvorlige hendelser som kan lamme Norge, og ROS Agder 2017 som er forrige
utgave av ROS Agder.” | tillegg til faggrupper har vi ogsa lagt stor vekt pa a identifisere
og mate de riktige menneskene i de ulike virksomhetene.

Begrepsavklaringer

| ROS Agder bruker vi begreper som kan oppfattes ulikt mellom individer og
virksomheter. Ulik forstaelse av begreper kan fere til misforstaelser, svekket
samhandling og i siste instans pavirke var evne til 3 handtere hendelser. For & oppna en
god sikkerhetskultur og effektiv samhandling pa tvers av samfunnssikkerhetskjeden er
felles forstdelse av begreper og kunnskap om hverandres begrepsbruk derfor en
forutsetning, enten det er under hendelser eller i andre sammenhenger.

Samfunnssikkerhet er samfunnets evne til & verne seg mot og handtere hendelser som
truer grunnleggende verdier og funksjoner og setter liv og helse i fare. Slike hendelser
kan veere utlgst av naturen, vaere et utslag av tekniske eller menneskelige feil eller vaere
et resultat av bevisste handlinger.®

7 DSB, Analyser av krisescenarioer 2019. Utgitt februar 2019.
8 Meld. St. 10 (2016-2017) Risiko i et trygt samfunn
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Kritiske samfunnsfunksjoner er de funksjonene som er ngdvendige for a ivareta
befolkningens og samfunnets grunnleggende behov og befolkningens trygghetsfalelse.’
Med grunnleggende behov mener vi mat, vann, varme, trygghet og lignende. Anlegg og
systemer som er ngdvendig for & opprettholde samfunnets kritiske funksjoner, omtales
som kritisk infrastruktur.

Det er viktig at eiere av kritisk infrastruktur er innforstatt med hvilke tverrsektorielle
sammenhenger som kan pavirke egen drift slik at man kan ga i dialog med andre
akterer, a sikre drift og opprettholde lovpdlagte tjenester og ytelser i en krisesituasjon.
Dette gjelder ikke minst kommunene som brukere og eiere av kritisk infrastruktur og
kritiske samfunnsfunksjoner. Se for @vrig «<Samfunnets kritiske funksjoner».

Risiko handler alltid om hva som kan skje i framtiden og dermed om usikkerhet.
Usikkerheten knytter seg til hvorvidt en bestemt ugnsket hendelse vil inntreffe, og
hvilke konsekvenser som vil falge av denne hendelsen. For & beskrive risiko bruker vi
begreper som sannsynlighet, konsekvenser, sarbarhet og usikkerhet. Vi legger til grunn
en forstdelse av risiko som mulige ugnskede hendelser med pafelgende konsekvenser.

Et system kan for eksempel vaere et fylke, den regionale kraftforsyningen, en kommune
eller en bedrift, eller et enkeltstdende datasystem. Innenfor et system kan det veere
delsystemer som kraftforsyningen, jernbanenettet osv.

Sdarbarhet er et uttrykk for de problemene et system vil fa med a fungere nar det
utsettes for en ugnsket hendelse, og de problemene systemet far med a gjenoppta sin
funksjon etter at hendelsen har inntruffet.

Sarbarheten til systemet kan pavirke bade sannsynligheten for og konsekvensene av en
hendelse.

Sannsynlighet er et utrykk for hvor trolig vi mener det er at en bestemt hendelse vil
inntreffe basert pa det kunnskapsgrunnlaget vi har.

Konsekvenser er effekten av en hendelse pa et sett av samfunnsverdier. Konsekvenser
gjeres malbare gjennom at det defineres konsekvenstyper og -kriterier.

Forebygging er tiltak for & redusere muligheten for en ugnsket hendelse, eller pa
forhand redusere konsekvenser av en mulig hendelse.

9 NOU 2006:6 Nar sikkerheten er viktigst
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Beredskap er planlagte og forberedte tiltak som gjgr en akter i stand til & handtere
uenskede hendelser slik at konsekvensene blir minst mulig, med mal om at
normaltilstanden raskt kan gjenopprettes.

Samfunnets kritiske funksjoner

Svaert mange samfunnsfunksjoner kan beskrives som kritiske dersom fraveeret av
funksjonen pa et eller annet tidspunkt vil kunne fa alvorlige konsekvenser. Direktoratet
for samfunnssikkerhet og beredskap (DSB) forbeholder begrepet kritisk
samfunnsfunksjon for funksjoner som samfunnet ikke kan klare seg uten i syv degn
eller lengre uten at dette truer befolkningens sikkerhet og/eller trygghet.

Befolkningens og

samfunnets grunnleggende behov

|
Befolkningens sikkerhet Samfunnets funksjonalitet

Territoriell og styringsmessig integritet. Vern mot ded, fysisk skade eller Kontinuitet i forsyninger og
Opprettholde styringsaktiviteter og sykdom, tap av demokratiske infrastrukturbaserte tjenester.
evne til & mote ekstraordinzere rettigheter og personlig integritet, tap
situasjoner. av eller skade pa livsmiljeet, eiendom,

eller materielle verdier.

Figur 2: Utledet av disse tre funksjonene: Styringsevne og suverenitet, Befolkningens sikkerhet og Samfunnets
funksjonalitet har DSB en liste med kritiske samfunnsfunksjoner som kan leses i DSB rapport «Samfunnets kritiske
unksjoner 2016 v 1.0».

Mange av samfunnets kritiske funksjoner har tverrsektorielle sammenhenger. Et
eksempel er at bortfall av elektrisitet som vil pavirke en rekke kritiske funksjoner.

Tverrsektorielle sammenhenger beskriver en gjensidig avhengighet mellom ulike
samfunnsfunksjoner. Dersom IKT-systemet til en helseinstitusjon bryter sammen, kan
dette pdvirke en rekke helsetjenester for mange mennesker. | naer fremtid vil innfgring
av ny teknologi som for eksempel 5G-nettverk muliggjare at en rekke helsetjenester kan
leveres over mobilt internett. Dette kan gi en opplevelse av gkt frihet for mange som
kan fortsette & bo hjemme i stedet for pd institusjon, og det kan frigjare ressurser i
helsevesenet. Men det kan ogsa skape nye sarbarheter vi ikke klarer a se for oss i dag.
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Scenarioer

Direktoratet for samfunnssikkerhet og beredskap (DSB) skal ha oversikt over risiko og
sarbarhet i samfunnet. DSB har utgitt
nasjonale risikoanalyser av scenarioer siden
2011. Analysene omhandler risiko knyttet til
katastrofale hendelser som kan ramme det
norske samfunnet som vi ber veere
forberedt pa & mate, og omfatter bade
naturhendelser, store ulykker og tilsiktede
handlinger.

Analyser av krisescenarioer er hendelser
som er dimensjonerende for ROS Agder.
Ikke fordi de ngdvendigvis kan inntreffe
akkurat slik de beskrives i AKS, men fordi de
representerer scenarioer og pakjenninger
som vi ma veere forberedt pa & handtere.

De 25 scenarioene som er med i Analyser av
Krisescenarioer 2019 omfatter heller ikke
alle alvorlige ugnskede hendelser som kan
inntreffe i det norske samfunnet. Den neste
hendelsen kan vaere en vi ikke har sett eller
analysert tidligere, og kan derfor komme
helt uventet. Likevel mener DSB at hvis det norske samfunnet er forberedt pa & mete
hendelsene som er analysert i AKS, sa er det ogsa forberedt pa & mate mange andre.

Figur 3: "Analyse av krisescenarioer 2019".

Slik er ogsa ROS Agder bygd opp. ROS Agder er derfor ferst og fremst et dokument som
fokuserer pa a bevisstgjere om fylkets sarbarheter knyttet til samfunnets kritiske
funksjoner og de enkelte aktgrers ansvar for disse.

ROS Agder gir kunnskap om risiko og sarbarhet i fylket. Denne kunnskapen @nsker vi
skal brukes bade for starre tiltak for a styrke samfunnets beredskap og for mindre tiltak
hver enkelt av oss kan gjare.
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Risiko og sarbarhets-
analyse for Agder

>

Styringsevne og suverenitet

Trusler mot demokratiet

Utenforskap, sarbare grupper og radikalisering
Sammensatte trusler (“Hybride trusler”)
Sikkerhetspolitisk krise og krig

Totalforsvaret

Egenberedskap
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| utarbeidelse av ROS Agder er det lagt vekt pa at ROS-analysen gir en dekkende
oversikt over risikobildet i fylket. Videre er det lagt vekt pa at risiko og sarbarhet
beskrives pa en ensartet mate, slik at ulike ugnskede hendelser kan ses i sammenheng.

ROS Agder er konsekvensorientert. Det betyr at vi gnsker a fokusere pa at vi kan styre
risiko dersom vi fokuserer pa & bygge robuste systemer som taler pavirkning og som
har evne til & raskt gjenopprette sin normale funksjon etter en ugnsket hendelse.

Derfor er det ogsa riktig 8 papeke at ROS Agder er en analyse av sdrbarheter og ikke en
beskrivelse av fakta. Analysene peker pa hvilke forhold som kan bidra til ugnskede
hendelser og gir forslag til oppfelging basert pa et eksplisitt kunnskapsgrunnlag.

Styringsevne og suverenitet

En grunnleggende forutsetning for a ivareta befolkningens sikkerhet og trygghet er
ivaretakelse av styringsevne og suverenitet. Norge er et trygt og sikkert samfunn & leve
i. Samtidig ma vi ta inn over oss at det sikkerhetspolitiske bildet har endret seg.
Forsvaret og var forsvarspolitiske allianse NATO statter seg pa bistand og tjenester fra
det sivile samfunnet.

Dette betyr at kritiske samfunnsfunksjoner ma vaere motstandsdyktige mot alt fra
ekstremvaer og bortfall av elektrisitet eller betalingstjenester, til falske nyheter og
ondsinnede villede handlinger. Dessuten ma systemet kunne bade handtere
hendelsene, og ivareta befolkningens sikkerhet og trygghet. Vi kan derfor sla fast, at
statssikkerhet og samfunnssikkerhet i stgrre grad er overlappende, enn det det
tradisjonelt har veert.

ROS Agder @nsker a rette oppmerksomhet mot Statsforvalterens og kommunenes rolle
i ivaretakelse av styringsevne og suverenitet. Fylket ma ha evne til 3 opprettholde
normale styringsaktiviteter og til 8 mete ekstraordinaere situasjoner med de ressurser
som trengs.

Sikkerhetsloven skal bidra til & forebygge, avdekke og motvirke sammensatte trusler,
samt tilsiktede handlinger som direkte eller indirekte kan skade nasjonale
sikkerhetsinteresser.

Sikkerhetsloven bygger pa sektorprinsippet. Det innebaerer at ulike departementer kan
fatte vedtak om hvilke virksomheter, innenfor sitt ansvarsomrade, som skal omfattes av
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sikkerhetsloven. Det finnes imidlertid ingen offentlig oversikt over hvilke selskaper i
Norge som er underlagt regelverket. Det paligger derfor kommunene et saerlig ansvar
om a kartlegge og bevisstgjgre virksomheter som direkte eller indirekte pavirker
samfunnets kritiske funksjoner og/eller grunnleggende nasjonale funksjoner.'

Utenlandsinvesteringer kan komme fra land Norge ikke kan eller gnsker a ha et
sikkerhetssamarbeid med. Utenlandsk eierskap i norske virksomheter kan derfor bli en
sikkerhetsutfordring. Et eksempel er da regjeringen vinteren 2021 stoppet salget av
selskapet Bergen Engines. Arsaken var at kjgperen kunne ha forbindelser til en
tredjepart, slik at salget falt under sikkerhetsloven. Bergen Engines var ikke underlagt
sikkerhetsloven pa salgstidspunktet, men siden deler av virksomheten omfatter
tjenester til grunnleggende nasjonale funksjoner tradte sikkerhetsloven likevel i kraft.

Agder har en rekke teknologiske virksomheter. Et eksempel er Universitetet i Agder som
driver forskning og utvikling pa en rekke omrader, blant annet kunstig intelligens. Under
utarbeidelsen av denne versjonen av ROS Agder er na en batterifabrikk i Arendal under

oppfering. Fylket har ogsa energileveranderer og verdensledende eksportindustri innen
olje og gass.

Trusler mot demokratiet

I Norge er tillit en grunnleggende forutsetning for styringsevne og suverenitet.
Forutsetningen for var styringsform er basert pa tillit til de som er delegert makt til
bestemme, ogsa pa kommunalt niva.

Pa nett kan alle lese, skrive og dele nyheter i sosiale medier giennom mobiltelefon,
nettbrett og pc. Enten det er bevisst eller uforvarende kan vi bidra til & pavirke andre og
utfordre politisk tillit. Negative, statende eller hatefulle kommentarer i lokale aviser eller
i lokale nettsamfunn kan bidra til at andre vegrer seg fra a ytre sin mening. Sosiale
medier er derfor et effektivt verktay for & pavirke politisk tillit, ogsa i lokaldemokratiet.
Sanntidsspredning av informasjon ndr ut til sveert mange, og kan bidra til & pavirke
politiske prosesser eller beslutninger.

9 Grunnleggende nasjonale funksjoner er definert som «tjenester, produksjon og andre former
for virksomhet som er av en slik betydning at et helt eller delvis bortfall av funksjonen vil fa
konsekvenser for statens evne til 4 ivareta nasjonale sikkerhetsinteresser», jf. sikkerhetsloven §
1-5, nr 2.
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Hasten 2019 fgrte en demonstrasjon i Kristiansand til global oppmerksomhet. |
forbindelse med demonstrasjonen ble det satt fyr pa Koranen, og dette ble filmet og
lagt ut pa sosiale medier. | lgpet av sekunder kunne hele verden se hendelsen. Hva som
imidlertid ble oppfattet varierte sterkt og ble i stor grad pavirket av relasjoner,
tilhegrighet og hvilket budskap hendelsen ble tillagt i form av tekst eller tale. Hendelsen
vakte stort engasjement verden over og kunne potensielt fort til fare og omdemmesvikt
for norske interesser og voldelige hevnaksjoner.

Regjeringen har lansert en strategi for undervisning i bevisst forhold til kildebruk og
kildekritikk, og skolene spiller her en viktig rolle i & motkjempe de negative sidene ved
sosiale medier."" Refleksjon og kritisk tenkning gjelder ogsa de som er ferdige med
skolen. Her kan kommunene inkludere trusler mot demokratiet i sitt helhetlige
samfunnssikkerhetsarbeid.

I Norge har befolkningen hay tillit til politikere og politiske institusjoner sammenliknet
med andre land. Samtidig viser ny forskning at tilliten har sunket de siste arene. Tilliten
er ogsa til en viss grad skjevt sosialt fordelt. Arbeidsledige og de som mottar
trygdeytelser har systematisk lavere tillit til politikere enn resten av befolkningen, og de
som ikke stemmer ved valg har ogsa lavere tillit til lokaldemokratiet enn de som
stemmer ved valg.'?

Agder har landets laveste sysselsettingsandel, og kommunene er sarbare for negativ
utvikling i arbeidsmarkedet. Konsekvenser av hgy ledighet og eventuelle langsiktige mal,
strategier, prioriteringer og plan for oppfelging som felge av dette bgr kommuniseres i
kommunenes helhetlige samfunnssikkerhetsarbeid, jfr. forskrift om kommunal
beredskapsplikt.

Sarbare grupper og radikalisering

Vi har i denne utgaven av ROS Agder valgt a fokusere pa noen utvalgte sarbare grupper
i samfunnet, nemlig de som lever i digitalt utenforskap, religigse og etniske minoriteter
samt barn og unge. Videre har vi fokusert pa temaet radikalisering.

" Meld. St. 28 (2015-2016) Fag-Fordypning-Forstaelse
12 Institutt for samfunnsforskning, Rapport 2020:6, Politisk tillit, lokaldemokrati og legitimitet -
Kunnskapsstatus og utviklingstrekk.
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Digitalt utenforskap

Regjeringen har bestemt at digital kommunikasjon skal vaere den primeaere kanalen for
dialogen mellom innbyggere og offentlige virksomheter. Bakgrunnen er gnsket om en
mer effektiv offentlig forvaltning og bedre tjenester til brukerne, med enklere
seknadsprosesser og raskere svar. Samtidig viser KS at ca. 14 % av befolkningen over 16
ar er ikke- digitale." Digitalt utenforskap innebaerer manglende tilgang til eller mulighet
til & bruke digitale tjenester som er ngdvendige for a fa innfridd sine rettigheter.’ Den
«ikke - digitale» defineres av Kompetanse Norge som personer som ikke bruker
datamaskin, nettbrett, smarttelefon eller internett.” Arsaker til dette kan vaere knyttet
til en funksjonsnedsettelse som kognitiv svikt, dysleksi, eller til andre arsaker som
manglende digitale ferdigheter eller tilgang til internett.’® | takt med digitaliseringen er
det viktig at den enkelte innbygger har tilgang til og forutsetninger for a ta i bruk digitale
tjenester. | forbindelsen med covid-19 kom det tydelig frem at ikke alle hadde mulighet
til & ta i bruk digitale lasninger. | en situasjon hvor det daglig publiseres viktig
informasjon til innbyggerne pa nettet er det saerlig viktig & ha andre lgsninger for de
som er ikke-digitale. Dette gjelder ogsa innholdet i informasjon som krav til et klart
sprak eller tilpasninger for flerspraklige. Derfor er det viktig i beredskapsgyemed at man
ogsa gjer risikovurderinger knyttet til ikke-digitale nar det gjelder a fa ut viktig
informasjon i tide.

Religiase og etniske minoriteter

Religigse og etniske minoriteter er utsatte og sarbare i flere sammenhenger. Disse
gruppene er mer utsatt for hets, hatefulle ytringer og vold, og risikoen gker i forbindelse
med kritiske hendelser. Eksempelvis har en ny norsk rapport kartlagt omfanget av

3 Meld. St. 27 (2015-2016) Digital agenda for Norge — IKT for en enklere hverdag og gkt
produktivitet

14 Digdir, Rikets digitale tilstand 2023. Tema: Digitalt utenforskap

15> Kompetanse Norge, 600 000 nordmenn er ikke-digitale. Sist oppdatert 13.08.2021

6 Kompetanse Norge, Befolkningens digitale kompetanse og deltakelse. Sist oppdatert
17.03.2021
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hatefulle ytringer mot muslimer pa norske sosiale medier.'” Undersgkelsen viser en
tydelig gkning bade i antallet og omfanget av hatefulle ytringer mot muslimer fra 2015-
2021."® Rapporten viser videre at de hatefulle ytringene ofte trigges av eksterne
hendelser som kritiske hendelser i lokalsamfunnet, regionalt eller nasjonalt, og
terrorangrep bade nasjonalt og internasjonalt.

Hvordan pavirker kriser barn og unge??

Gjennom erfaringer fra handteringen av koronapandemien, har vi kunnskap om
hvordan myndighetenes handtering av pandemien har pavirket barn og unge. |
pandemi-arene ble barns rettigheter i stor grad innskrenket, og vi har laert at saerlig
barns rettigheter er utsatt ndr vi skal lgse store kriser. Barn og unge bar en
uforholdsmessig stor byrde under pandemien, og konsekvensene kan vise seg a vare
utover i livsl@pet. Sarbare barn og unge var seerlig utsatt.

Vi vil i det videre vise til noe av kunnskapen vi har fra pandemi-arene, men starter med
vare anbefalinger for senere krisehandteringer:

e | krisehdndtering ber ethvert tiltak vurderes opp mot hvilken betydning tiltaket har
for barn og unge, og konsekvensen tiltak har overfor gruppen, ber tillegges betydelig
vekt.

e Det ber sikres at barn og unge far tilpasset informasjon om situasjonen og hva som

skjer rundt dem.

e Barn og unge ber sikres tilgang pa lavterskeltjenester, ogsa i krisesituasjoner.
Tjenestene ber vaere mest mulig tilgjengelige og fleksible og barn og unge ma vite
hvor de kan finne informasjon om disse.

7 Kasahara, Y., Liodden, T., Yazidi, A., Lid, S., Upreti, R., Abolpour Mofrad, A. & Nilsen, A. B. (2022).
Kartlegging av omfanget av hatefulle og diskriminerende ytringer mot muslimer. Oslo: Barne-,
ungdoms- og familiedirektoratet.

'8 1bid. s. 50

9 1bid. s. 15-16

20 NOU (2021: 6) Myndighetenes handtering av koronapandemien

FIH, Konsekvenser av covid-19 pa barn og unges liv og helse: en hurtigoversikt, 2021.
Helsedirektoratet, Sektorrapport om folkehelse 2021, kapittel 5.2
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e Bruk ungdomsradene for a finne gode lokale lgsninger i samarbeid med de det
gjelder.

e Opprett normalitet sa langt det lar seg gjore for barn og unge.

e Forskning pa motstandsdyktighet papeker at barn og unge kan tale mye, men at det
er avgjgrende a ha minst én trygg voksen a snakke med.

Erfaring fra pandemi - ungdom i Agder

| Agder ble Ungdata-undersgkelsene gjennomfert i 2016, 2019 og 2022. Undersgkelsen
som ble gjennomfgrt i starten av 2022, var samtidig som pandemien fortsatt pavirket
ungdommens liv. Hovedfunnene i rapporten fra 2022 viste at det generelt stod bra til
med ungdom i Agder, selv etter to ar med pandemi. Vi vet likevel giennom andre
undersgkelser at pandemien rammet hardest dem som allerede hadde det tgft. Barn og
unge som levde i problemfylte hjem, med psykiske utfordringer og andre belastninger,
var mer utsatt for forverring av situasjonen under pandemien.

Gjennom pandemien hadde Statsforvalteren (den gang Fylkesmannen) videomgter med
Fylkesmannens ungdomsrad. Ungdommer fortalte om en ensom tilvaerelse for mange,
og de mente at de som strever psykisk, na strevde enda mer. Generelt etterspurte de
mer informasjon om hva som skjer. Ungdommen i Fylkesmannens ungdomsrad erfarte
ogsa at aktivitet i de kommunale barne- og ungdomsradene ble borte under
pandemien. De var opptatt av at de ville bli hert og kunne komme med innspill, ogsa
under en pandemi.

Studier fra Folkehelseinstituttet om konsekvenser for barn og unges liv og helse etter
pandemien tyder pa at det ble en nedgang i registrerte tilfeller av vold mot barn. Barne-
og familiedepartementet ledet den statlige koordineringsgruppen for tjenestetilbudet til
sarbare barn og unge under pandemien. Rapportene deres viste at sveert mange
tjenester var mindre tilgjengelig for barna. Erfaringen fra flere tjenester var at terskelen
for 8 be om hjelp hadde blitt hayere.

En del av helsetjenestene som normalt er naert barn og unge, som helsestasjon,
skolehelsetjeneste og helsestasjon for ungdom var mindre tilgjengelige. Dette ble
begrunnet med at personellet var omdisponert til smittevernarbeid. Konsekvensen av
dette kan ha veert at flere barn og unge har mattet leve med vold og overgrep over
lenger tid.
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Radikalisering *'

Radikalisering er prosessen der en person i gkende grad aksepterer bruk av vold for &
na sine politiske, religizse og/eller ideologiske mal. Med voldelig ekstremisme menes
personer som er villige til & bruke vold for a na slike mal. Det er viktig a skille mellom
radikalisering og det a vaere radikal. Det er virkemiddelet, altsa viljen til & bruke vold,
som er sentral. Radikalisering og voldelig ekstremisme kan skje innen alle typer
ideologier eller politiske retninger, noe vi har sett bade i Norge og resten av Europa.

Det er vanskelig a gi en konkret oversikt over hva som skjer med en person i en
radikaliseringsprosess. De sosiale faktorene i en radikaliseringsprosess er ofte viktige.
Sentrale elementer kan veere gruppedynamikk, dramatiske hendelser, endring av
vennekrets, tilbaketrekning fra samfunnet og/eller karismatiske lederskikkelser.
Hvordan en radikaliseringsprosess skjer vil variere, og kan fortone seg pa sveert ulike
mater for ulike personer. Samtidig finnes det noen karakteristiske trekk det er mulig a
fange opp.

Prosessen karakteriseres gjerne ved fglgende utvikling:

e utvikling av et ensidig verdensbilde

e ikke rom for alternative perspektiver

e drastiske handlinger, som stette eller oppfordringer til vold, anses som

ngdvendig

¢ entanke om at hensikten helliger midlene
Det er viktig & understreke at personer som har oppfatninger som beskrevet over, ikke
trenger 4 stotte eller oppfordre til vold. Eksempelvis vil strengt religizse miljger innenfor
enhver religion kunne plasseres innenfor flere av disse kategoriene.

Den diskret og ikke-kriminelle adferden som preger mange i en radikaliseringsprosess
gjor dette utfordrende & identifisere eller overvake for politi og andre akterer. Det er en
grasone mellom marginaliserte personer og utvikling mot «uheldige» miljger
(parallellsamfunn), og de som utvikler seg til en direkte trussel mot storsamfunnet som
de ikke lenger har lojalitet til. De som befinner seg i en radikaliseringsprosess, men ikke
oppfordrer til eller bruker vold, kan fortsatt utgjere en trussel.

Familien, skolen og andre i naer omgangskrets har en viktig rolle i & identifisere
personer som star i fare for a radikaliseres, pa et tidlig stadium.

21 pPlattform, Hva er radikalisering? 8. oktober 2016
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Sammensatte trusler

Begrepet «<sammensatte trusler» benyttes for 8 omtale fremmede staters kombinerte,
militaere og ikke-militeere virkemiddelbruk som rammer norsk sikkerhet direkte eller
indirekte.

Regjeringen definerer sammensatte trusler som «en betegnelse pa strategier for
konkurranse og konfrontasjon under terskelen for direkte veepnet konflikt som kan
kombinere diplomatiske, informasjonsmessige, militeere, skonomiske og finansielle,
etterretningsmessige og juridiske virkemidler for a na strategiske malsettinger».

Eksempler pa sammensatte trusler er pavirkning, for eksempel giennom falske nyheter
og desinformasjon pa sosiale medier, digitale angrep, strategiske oppkjep, migrasjon
som virkemiddel, spionasje og sabotasje. Offentlig forvaltning, kritisk infrastruktur,
militaere mal, naeringslivet og samfunnet for gvrig kan alle vaere mal for sammensatte
trusler. Virkemidlene kan benyttes hver for seg, eller sammensatt slik at de understatter
og forsterker hverandre.

Dette utfordrer den tradisjonelle lineere maten a identifisere trusler og planlegge for
god beredskap pa. Sammensatte trusler stiller store krav til et tverrsektorielt helhetlig
situasjonsbilde, hvor ulike hendelser blir sett i en sammenheng.?2 Kommuner, eiere av
kritisk infrastruktur og publikum ma vaere arvakne. Innenfor sitt ansvarsomrade ma
man kjenne til normalsituasjonen slik at man tidlig kan varsle om endringer.

Sikkerhetspolitisk krise og krig

Krigen i Ukraina har endret den sikkerhetspolitiske situasjonen i Europa dramatisk. En
annen drsak til endring er at den regelbaserte verdensorden i gkende grad utfordres av
land med andre verdisett. Det er ventet at gkt rivalisering mellom verdens stormakter
vil prege utviklingen i arene fremover.

Den sikkerhetspolitiske utviklingen pavirkes ogsa av samfunns- og teknologiutviklingen.
Samfunnets gkte digitalisering gir statlige og ikke-statlige aktgrer nye verktay og
arenaer til & forfelge sine strategiske interesser.

22 NOU (2023: 14) Forsvarskommisjonen av 2021— Forsvar for fred og frihet
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Forsvarskommisjonens rapport gir en grundig innfering i den sikkerhetspolitiske
situasjonen vi star i og hvordan den har utviklet seg siden 1814.%3

Totalforsvaret

Totalforsvaret handler om at samfunnets samlede ressurser om ngdvendig skal kunne
benyttes i hele krisespekteret, fra store hendelser i fred via sikkerhetspolitisk krise og til
vaepnet konflikt. Det omfatter bade Forsvarets stette til det sivile samfunn ved kriser
som rammer samfunnssikkerheten, og det sivile samfunnets stette til Forsvaret.
Totalforsvarskonseptet har blitt tilpasset skiftende samfunnsutfordringer, og har vist
seg a veere et fleksibelt instrument for god utnyttelse av samfunnets samlede ressurser.
Det betyr at bade sivile og militaere ressurser kan nyttes til & lgse eksisterende og nye
utfordringer.

Under den store multinasjonale NATO-gvelsen «Trident Juncture» i 2018 ble
totalforsvarets ferstelinje saerlig trenet pa & samarbeide. Dette kom til anvendelse
under kvikkleireskredet pa Gjerdrum i desember 2020. Brann- og redningsmannskaper
fra ulike etater samarbeidet med Forsvaret i sgk- og redning etter savnede i skredet.
Samtidig var det mange hjemlgse som hadde behov for husly. Dette viser ogsa, at
totalforsvaret er mer enn innsats i store ulykker.

For at totalforsvaret skal vaere et fleksibelt og effektivt verktgy for samfunnet ved
handtering av store hendelser, mad kommunene veare robuste.

2 |bid.
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Egenberedskap

Figur 4: lllustrasjon fra DSB. «Dette bar du ha hjemmex.

I Norge er vi avhengig av at kritiske samfunnsfunksjoner opprettholdes selv om kriser
inntreffer. Befolkningen har hay grad av tillit til at kritiske funksjoner som strem, vann
og telekommunikasjon opprettholdes, selv om det er dpenbart at slike funksjoner ogsa
kan rammes under en krise. Selv om Norge er et av verdens tryggeste land a bo i, betyr
ikke det at ugnskede hendelser ikke kan inntreffe.

Avhengigheten og tilliten til basale funksjoner gjar oss ekstra sarbare dersom en krise
inntreffer. Derfor startet DSB en «egenberedskapskampanjen» i 2018 som oppfordrer til
at vi skal klare oss selv i minst 72 timer, eller 3 dggn. | lys av dagens usikre globale
situasjon har DSB nd gkt anbefalingen fra 3 til 7 degn.

Stat og kommuner har etter at trusselbildet endret seg med Russlands angrep pa
Ukraina, trappet betydelig opp sin innsats for & informere om betydningen av
egenberedskap. Endringer i energibalansen i Europa, sammen med klimaendringene,
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pavirker oss til & matte se konsekvensen av energimangel ogsa her i landet.
Konsekvensen kan i ytterste ledd bli rasjonering av kraft. Dette ma vi veere forberedt pa.

Egenberedskap handler om at husstander skal forberede seg pa a dekke sine egne
grunnleggende behov i minst tre?* dggn ved en ugnsket hendelse. Husstandene bar
planlegge for & dekke grunnleggende behov for varme, mat, drikke, legemidler og
hygiene samt for hvordan de kan motta informasjon ved en krise. Egenberedskap i
husstandene gker robustheten i samfunnet og avlaster krisehdndteringsapparatet i alle
ledd.

Befolkningsundersgkelser giennomfgrt av DSB, viser at befolkningens kjennskap og
forhold til egenberedskap er gkende.? Til tross for at bevisstheten er gkende, er
majoriteten av den norske befolkningen, fortsatt ikke godt nok forberedt pa hendelser
hvor bortfall av kritisk infrastruktur pavirker befolkningens tilgang pa strem, rent vann
og ekom tjenester inntreffer. Den viser ogsa at personer bosatt i de tettest befolkede
omradene utpeker seg ved a ha lavere grad av egenberedskap enn
landsgjennomsnittet.

Risikoen har gkt for at kritisk infrastruktur blir satt ut av drift og at deler av samfunnet
kan bli uten vann og stregm i perioder. Fraveer av velfungerende kritisk infrastruktur vil
kreve god planlegging og tilpasning av vaner og forventninger hos oss alle.

24 Eller syv degn om de nye anbefalingene trer i kraft.
25 DSB, Befolkningsundersgkelse 2023.
DSB, Befolkningens bevissthet og atferd knyttet til egenberedskap 2022
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3.Atomhendelse
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Hendelser og arsaker

Alvorlige atomhendelser kan inntreffe og ramme Norge eller norske interesser. Hvis en
slik hendelse inntreffer, kan konsekvensene bli svaert alvorlige. Forurensning, nedfall og
eksponering for ioniserende straling kan fare til konsekvenser for liv, helse, milje og
andre samfunnsinteresser. Handteringen av en slik alvorlig hendelse vil vaere krevende,
bade pa kort og lang sikt.

En atomulykke kan inntreffe ved de fleste typer atomanlegg, kjernekraftverk, anlegg for
produksjon og behandling av reaktorbrensel (gjenvinningsanlegg), eller annet spaltbart
materiale pa reaktordrevne fartey og anlegg for lagring av brukt brensel og annet
radioaktivt avfall. | tillegg kan alvorlige ulykker oppsta ved transport av reaktorbrensel.
Videre kan atomhendelser forekomme av tilsiktede hendelser, som angrep pa
kjernekraftverk eller bruk av kjernevapen.

Norge er i stor grad omgitt av land hvor det foregar ulike former for nukleger aktivitet.
Kjernekraftverk finnes blant annet i Sverige, Finland, Ukraina, Storbritannia, Belgia,
Tyskland, Frankrike og Russland. Gjenvinningsanlegg for brukt reaktorbrensel finnes i
Storbritannia, Frankrike og Russland. Anlegg for lagring av brukt brensel som kan
utgjere en fare for Norge, finnes ferst og fremst pa Kolahalvgya i Russland.?®

Stort luftbaret utslipp fra anlegg i utlandet som kan komme inn over Norge og
berore store eller mindre deler av landet

Undersgkelser av sikkerheten ved gjenvinningsanlegg i Storbritannia og Frankrike viser
at det er starst risiko knyttet til hendelser ved lagertankene for flytende avfall som
inneholder store mengder radioaktivitet. Bortfall av kjgling ved disse anleggene vil
kunne fare til utslipp som er langt stgrre enn ved Tsjernobylulykken. Slike utslipp kan
ramme Agder, avhengig av vind og veerforhold.

| dagens situasjon med krig i Ukraina, et land med flere kjernekraftverk og reaktorer, er
det gkt sannsynlighet for en atomhendelse og utslipp fra atomanlegg.?’

Tiden fer de radioaktive stoffene rekker fram til vare omrader er fra noen fa timer opp
til flere dager, avhengig av vaerforholdene og hvordan utslippet utvikler seg. Slike
hendelser vil ikke fare til akutte straleskader, men kan fere til andre betydelige
helseeffekter, som for eksempel gkt kreftrisiko. Miljgmessig kan store geografiske

26 DSB, Analyser av krisescenarioer 2019, s. 129
27 DSA, Spersmal og svar om situasjonen i Ukraina, sist oppdatert 2. november 2022.
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omrader bli forurenset. Det kan ogsa medfere betydelige konsekvenser for den
regionale naeringsmiddelproduksjonen.

Scenariet gjelder for Agder.

Luftbaret utslipp fra anlegg eller annen virksomhet i Norge

Norge hadde tidligere to forskningsreaktorer pa Kjeller og i Halden. Begge reaktorene er
na stengt ned og uten drift, men anleggene inneholder fortsatt store mengder
radioaktivt materiale.

Utredninger av alvorlige uhellsscenarioer for disse anleggene, i form av delvis
nedsmelting av reaktorkjernen, har vist at konsekvensene vil vaere relativt beskjedne. |
tillegg til de nevnte reaktorene er det to deponier for radioaktivt avfall, et i Himdalen og
et i Gulen. Utslipp fra disse forventes heller ikke a gi alvorlige konsekvenser. %

Scenariet anses ikke som relevant for Agder, grunnet avstand til de norske reaktorene
og at det ikke er lokale virksomheter som har mye radioaktivt materiale eller store
stralekilder.

Scenariet er ikke aktuelt for Agder.

Lokal hendelse i Norge eller norske naeromrader uten stedlig tilknytning

Det finnes flere radioaktive kilder i var region som benyttes i industri og helsevesen. |
tillegg transporteres radioaktivt materiale bade pa landeveien® og pa havet. Pa
landeveien er det sma mengder som transporteres. Et uhell med en av disse, spesielt pa
havet, vil kunne gi umiddelbare konsekvenser og liten eller ingen tid til forberedelser.

Scenariet gjelder for Agder.

Lokal hendelse som utvikler seg over tid

28 StralevernRapport 2008:11- Atomtrusler
29 Kartlegging av transport av farlig gods i Norge T@| rapport 1293/2013
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Selv om kontrollen pa strdlekilder nasjonalt er god, sa kan det fra tid til annen bli
innlevert radioaktive kilder ved lokale avfallsanlegg i forbindelse med innlevering av
f.eks. skrap materiale.

Scenarioet gjelder for alle kommuner.

Stort utslipp til marint miljo i Norge eller i norske neeromrader, eller rykte om
betydelig forurensning.

Arlig passerer det skip og atomdrevne fartgyer med atomavfall langs kysten var. Et forlis
vil kunne medfgre store konsekvenser for liv og helse, sammen med var kystrelaterte
naringsvirksomhet.

Scenariet gjelder for Agder.

Alvorlige hendelser i utlandet uten direkte konsekvenser for norsk territorium

@kt globalisering gjor at flere nordmenn er pa reise, bosatt, i arbeid eller tjenestegjor i
utlandet. En hendelse ved et utenlandsk atomanlegg eller strdlekilde pa avveier kan
medfgre store konsekvenser for enkeltpersoner som er i naerheten. Den stgrste
utfordringen i sa mate vil veere belastningen for parerende.

Scenariet gjelder for alle kommuner som har innbyggere med relasjoner til
ulykkeslandet.

Scenario for bruk av kjernefysiske vapen naer eller pa norsk territorium.

Som en del av den norske, nasjonale strategien for CBRNE* -beredskap fikk
Kriseutvalget for atomberedskap (KU) i oppdrag a utarbeide et scenario og mulige tiltak
fra Justis- og beredskapsdepartementet, Helse og omsorgsdepartementet og
Forsvarsdepartementet. Bruk av atomvapen mot Norge sees ikke pa som et utenkelig
scenario av norske myndigheter, basert pa den sikkerhetspolitiske utviklingen i verden.
DSA vurderer imidlertid sannsynligheten som sveert lav. Utredningsarbeidet pagar.*'

30 Bokstavene star for kjemiske stoffer (C), biologiske agens (B), radioaktive stoffer (R) nuklezert
materiale (N) og eksplosiver (E) med heyt farepotensial.

31 DSA - Hva kan skje?
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Roller og ansvar

Departementer Kriseradet

Kriseutvalget for atomberedskap Kriseutvalgets radgivere

» Fiskeridirektoratet
2 Fre = Forsvarets forskningsinstitutt
(leder, sekretariat) = Havforskningsinstituttet
= Direktoratet for stralevern og atomsikkerhet (medlem) = |nstitutt for energiteknikk
Direktoratet for samfunnssikkerhet og beredskap = Landbruksdirektoratet
-
-

Direktoratet for stralevern og atomsikkerhet

Forsvaret Meteorologisk institutt

Helsedirektoratet Miljodirektoratet

Kystverket Nasjonalt folkehelseinstitutt

Mattilsynet Nasjonal kompetanse- og behandlingstjeneste
Politidirektoratet for CBRNe-medisin

Utenriksdepartementet NORSAR

Norges geologiske undersgkelser

Norsk institutt for bioskonomi

Norsk polarinstitutt

Statsforvalteren Norges miljg- og biovitenskapelige universitet
Veterinzrinstituttet

Kommunene Yire etater DSBs infopool

Figur 5: Atomberedskapsorganisasjonen i Norge (DSA, u.d.).

Norge har i dag en permanent beredskap mot atomhendelser som bestar av et sentralt

niva, et regionalt niva og et lokalt niva.

Organiseringen av atomberedskapen i Norge er forankret i stralevernloven®, og bestar

av Kriseutvalget for atomberedskap, kriseutvalgets radgivere og sekretariat i tillegg til
det regionale leddet (statsforvalterne og sysselmesteren pa Svalbard).

Kriseutvalget (KU) er giennom Kongelig resolusjon av 23.08.2013 gitt ansvar for og
fullmakter til & iverksette konsekvensreduserende tiltak etter atomulykker.*
Direktoratet for stralevern og atomsikkerhet (DSA) leder og er sekretariat for
Kriseutvalget. Statsforvalteren i Agder skal sgrge for koordinert informasjon og
krisehandtering. Statsforvalteren skal ogsa bidra til at samordnede tiltak regionalt og
lokalt blir iverksatt. Dette gjgres gjennom fora som atomberedskapsutvalget (ABU) og
fylkesberedskapsradet. ABU bestdr av representanter fra statsforvalterembetet innen
helse, landbruk, miljg og beredskap, i tillegg til representanter fra politi, Forsvaret,

32 Lov om stralevern og bruk av straling (Stralevernloven)
33Atomberedskap - sentral og regional organisering Kongelig Resolusjon av 23.08.2013
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Mattilsynet, Sivilforsvarsdistriktene, Kystverket samt fagradgivere innen straling og
stralevern.

Kommunene skal jobbe systematisk og helhetlig for a kunne handtere hendelser og
ivareta befolkningens sikkerhet og trygghet3, inkludert atomberedskap. Kommunene
har et samordningsansvar pa kommunalt niva. Analyser og planverk som omhandler
atomberedskap skal inngad i kommunenes helhetlige samfunnssikkerhets- og
beredskapsarbeid.*”

Kriseledelse

Ved en atomhendelse vil Statsforvalteren bli varslet av KU, og videre varsle kommuner,
fylkesberedskapsradet og ABU i Agder. Statsforvalteren i Agder har per i dag ikke egen
vaktordning, noe som kan medfgre forsinkelse i videre varsling og informasjonsflyt.

ABU samles en gang i aret for 8 gjennomfere kompetansehevende tiltak og drefte
relevante problemstillinger. Men prever ogsa a giennomfare en gvelse for ABU hvert
tredje ar.

Statsforvalteren i Agder har egen atomberedskapsplan. Planen blir oppdatert og delt
med aktuelle aktgrer minst en gang pr. ar.

Det er utarbeidet atte konsekvensreduserende tiltak for & redusere konsekvensene for
liv og helse, miljg og andre viktige samfunnsinteresser®*. Normalt kommer disse som
palegg eller som rad fra Kriseutvalget, men aktuelle tiltak kan ogsa iverksettes pa
regionalt eller lokalt niva. Det er ogsa utarbeidet felles nordiske retningslinjer og
anbefalinger for tidlig- og mellomfasen ved en atomhendelse®. Retningslinjene,
sammen med revidert plangrunnlag for kommunal atomberedskap, vil kunne gi bade
ABU og kommunene en mer konkret fremstilling av de aktuelle tiltakene som
kommunene ma planlegge for.

Det er ogsa utarbeidet en kommunikasjonsplan for Kriseutvalget.®®

34 Forskrift om kommunal beredskapsplikt.

35 DSA - Revidert kommunal atomberedskap plangrunnlag 2022

36 Stralevern Hefte 31- Atomberedskap- sentral og regional beredskap

37 Protective Measures in Early and Intermediate Phases of and Nuclear or Radiological

Emergency
38 Kriseutvalgets kommunikasjonsplaner
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Varen 2022 ble statusen for beholdningen av jod-tabletter i kommunene kartlagt.
Kommunene meldte inn at de har tilstrekkelig mengde jod-tabletter for én dosering til
malgruppen. Videre anbefales gravide, ammende og personer under 40 ar a ha
jodtabletter i hjemmet.**

Sivilforsvarsdistriktene i Agder har seks Radiac malepatruljer (RAD). En RAD- patrulje
bestar av tre tjenestepliktige mannskaper og befal (lagfgrer) med kompetanse og
materiell til & kunne utfere malinger etter radioaktivitet.

Det blir jevnlig satt fokus pa egenberedskap i Agder, og myndighetene gjennomfarer
arlig en egenberedskapskampanje.*® Fokus pa egenberedskap kan paminne og hjelpe
befolkningen i Agder til & kunne klare seg selv i minst tre dager. Enkelte typer
atomhendelser kan medfgre behov for lengre opphold innendars. Egenberedskap er
dermed veldig viktig.

Forsyningssikkerhet - mat og vann.

Cisternevann kan ved en atomhendelse inneholde store mengder radioaktive stoffer.
Utenom cisternevann viser norske myndigheter, og vurderinger fra verdens
helseorganisasjon (WHO) til at norsk vannforsyning i liten grad er utsatt for forurensing
ved atomhendelser, selv om vannforsyningen i Agder i stor grad bestar av
overflatekilder. Det skyldes vannfortynningseffekt og dypvannsinntak i innsjger. Det er
viktig at atomberedskap inngér i vannverkenes beredskapsplanverk.*' 2| Agder varierer
inntakene i vannkilder, bade i dybde og type vannkilde (elv, stort vann/innsjg, brgnn
m.m.).

Konsekvenser

Konsekvensene av en atomhendelse kan bli sveert store. Det vil imidlertid veere flere
faktorer som spiller inn i hvordan konsekvenser vil treffe: Hvor i verden atomhendelsen
inntreffer, hvilke typer og mengde av radioaktive stoffer som blir sluppet fri og hvor
dette blir transportert og spredt. Videre vil ogsa var mulighet til 8 handtere hendelsen

39 DSA - Jodtabletter ved atomhendelser

40 DSB - Egenberedskap

41 FHI (2022) - Vurdering av risiko for drikkevannsforsyningen ved atomhendelser.
42 WHO (2018) - Management of radioactivity in drinking water
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https://dsa.no/atomberedskap/jodtabletter
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og redusere konsekvensene ved a ha beredskap, og iverksette tiltak vaere
utslagsgivende.*®

Liv og helse

| spesielle tilfeller med mye radioaktiv forurensning eller hgy eksponering for straling,
kan hendelsen gi helsemessige konsekvenser i form av akutte straleskader, gkt risiko
for kreft og fosterskader. | tillegg kan hendelser uansett omfang gi psykologiske
virkninger som felge av frykt og uro.*

dkonomi

Radioaktiv forurensning kan fgre til samfunnsmessige konsekvenser som fglge av
forurensning av matvarer og drikkevann, skonomiske konsekvenser som fglge av tap av
markedsanseelse, forurensning av eiendom og landomrader, tap av infrastruktur,
behov for midlertidig evakuering eller permanent fraflytting av omrader. Enkelte
grupper i befolkningen, for eksempel knyttet til reindrift eller annen utmarksbruk, er
spesielt sarbare.*

Usikkerhet

Sannsynligheten for at en alvorlig atomhendelse skal inntreffe og ramme Agder eller
norske interesser, vurderes som lav*® 4, Imidlertid har krigen i Ukraina medfert at
atomhendelser tilknyttet enkelte kjernekraftverk vurderes av DSA til & ha en gkt
sannsynlighet. Kjernekraftverkene i Europa blir eldre og det gar sterre andel skipstrafikk
med reaktordrevne fartagy langs Norges kyst, det medfarer en gkning i sannsynligheten
for atomhendelser. DSA papeker ogsa at sannsynligheten for terroraksjoner har gkt*
Tidligere hendelser, som Tsjernobylulykken, har vist at Norge og Agder kan rammes av
alvorlige atomhendelser.

43 DSA, Hva kan skje? Sist oppdatert 22. juli 2020

4 Ibid.

4 |bid.

46 DSB, Nasjonalt risikobilde 2014

47 DSA (2022) - Revidert kommunal atomberedskap plangrunnlag 2022
48 DSA (2020) - Hva kan skje?
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Kunnskapsgrunnlaget vurderes som godt. Det er mange rapporter utarbeidet av norske
myndigheter, spesielt DSA. Disse vurderes som palitelige. Det ma imidlertid legges til
grunn at den sikkerhetspolitiske situasjonen og utviklingen i Europa medfagrer gkt
usikkerhet. Vurderingen ma dermed oppdateres i takt med endringer i situasjonsbildet.
Statsforvalteren vil fortsette a legge vurderingene til DSA til grunn.

Risikovurdering

Sannsynligheten for atomhendelser ansees som lav, i trad med DSAs vurderinger. Det
er imidlertid flere faktorer, som aldrende kjernekraftanlegg, sikkerhetspolitisk utvikling i
Europa og de store konsekvensene slike hendelser kan representere som medfarer at
det ma tas heyde for at atomhendelser kan inntreffe, og ramme oss, i Norge og Agder.
Statsforvalteren vurderer risikoen ved atomhendelser til & veere moderat.

Mulige risikoreduserende tiltak

Vi har i Agder liten anledning til & pavirke sannsynligheten for atomhendelser ved tiltak.
Konsekvensreduserende tiltak har vi sterre mulighet til 3 iverksette, og dermed
redusere risikoen ved atomhendelser.

e Alle aktgrer som er involvert i atomberedskapsorganisasjonen i Agder, i tillegg til
kommunene, bgr ha oppdatert sine beredskapsplaner. Det er viktig at
beredskapsplanene er samstemte.

e Personellet hos aktgrene som har et ansvar og oppgave i tilknytning atomberedskap
ma ha kjennskap-, og opplaering til & kunne utfere sine oppgaver. DSA har utgitt en
veileder for innendgrsopphold rettet mot arbeidsgivere og personell i kritiske
samfunnsfunksjoner.*

e Det ber innferes vaktordning hos Statsforvalteren for a bidra til at varsling,
kriseledelse og samordning iverksettes pa et sa tidlig tidspunkt som mulig ved en
atomhendelse.

e Qvelser innen atomberedskap pd kommunalt og regionalt niva, hvor ogsa nasjonale
ressurser og aktegrer involveres.

49 DSA - Veiledning til arbeidsgivere og yrkesgrupper med kritiske samfunnsfunksjoner ved rad
om innendgrsopphold pga. radioaktivt utslipp til luft.
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4. Brann og rednings-
vesen pa Agder

> Brannibygg
>  Utsatte grupper
>  Utmarksbranner



Roller og ansvar

Kommunene skal sgrge for etablering og drift av et brannvesen som skal ivareta de
forebyggende og beredskapsmessige oppgavene pa en effektiv og sikker mate.

Grunnlaget for det kommunale brannvernet er regulert giennom lov om vern mot
brann, eksplosjon og ulykker med farlig stoff med tilherende forskrifter.>® Videre skal
brann - og redningsvesen giennomfgre risiko- og sarbarhetsanalyse, forebyggende
analyse og beredskapsanalyse slik at brannvesenet blir best mulig tilpasset de oppgaver
det kan bli stilt overfor. Bdde beredskap og forebygging er i utvikling fra tidligere
regelstyring til & bli mer og mer risikostyrt.”"

Pa Agder er det fire interkommunale brannvesen i tillegg til tre kommunale brannvesen.

I."Lmaosm;l'

Figur 6: Oversikt over Brann- og redningsvesen pa Agder.

>0 | ov om vern mot brann, eksplosjon og ulykker med farlig stoff og om brannvesenets
redningsoppgaver (brann- og eksplosjonsvernloven)

>1 Forskrift om organisering, bemanning og utrustning av brann- og redningsvesen og
ngdmeldesentralene (brann- og redningsvesenforskriften)
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Alarmering og samarbeid

Sommeren 2023 ble 110-sentralen i Agder samlokalisert med politiets
operasjonssentral (112), og akuttmedisinsk kommunikasjonssentral (113) i felles lokaler
i Kristiansand.

110 Agder IKS, ogsa kalt 110-sentralen, er et interkommunalt selskap som eies av alle
kommunene i Agder. Sentralen spiller en viktig rolle ved bistandsanmodninger fra et
brannvesen til et annet. Slik bistand vil i utgangspunktet vaere basert pa avtaler inngatt
mellom de ulike brann- og redningsvesen. Brann- og redningsvesen har plikt til & yte
bistand til andre brann- og redningsvesen sa langt dette er mulig ut fra hensynet til
egen beredskap.

Det er godt samarbeid mellom de ulike brannvesen pa Agder, bade pa beredskap og
forebygging.

Brann i bygg
Tett trehusbebyggelse

Det er en nasjonal malsetting at branner med tap av uerstattelig nasjonale kulturverdier
ikke skal forekomme.>? Verneverdig tett trehusbebyggelse er en del av denne
malsettingen.

Pa Agder er det kartlagt 28 omrader. Disse omradene befinner seg i hovedsak
konsentrert i byene langs kysten, samt flere gamle uthavner.

52 Beredskapsanalyse skogbrann, DSB. Utgitt desember 2019.
53 St.meld. nr. 35 (2008-2009) Brannsikkerhet— Forebygging og brannvesenets
redningsoppgaver
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Figur 7: Oversikt over scerskilt overvaking av trehusbebyggelse i kystbyene i Agder.

Felles for alle omradene er at de er oppfert i tider med en annen lovgivning enn dagens
krav. Det er derfor et varierende niva pa brannsikkerheten i den tette
trehusbebyggelsen. Bebyggelsen kjennetegnes ofte med korte avstander mellom
bygninger, utette giennomferinger og takutstikk, derer og vinduer som ikke
tilfredsstiller dagens brannkrav og store useksjonerte loft.

Trange smug og gater, parkerte biler, mangelfull sngrydding og sma dimensjoner pa
portrom og bakgarder kan begrense brannvesenets muligheter til & na fram med
slokkemateriell og utstyr, og dermed kan ogsa mulighetene til effektiv brannslokking
vaere begrenset. Tilgjengelighet til uthavner er ogsa en utfordring.
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Brann oppstar
E Tiltak rettet mot sikring av brann i enkeltbygninger er
Brann i bygning utvikler seg primeert eier/beboers ansvar, men tiltak forankret i en
brannsikringsplan kan ogsa styrke barrierene.
Brann bryter ut av bygning

Brann spres til nabobygninger g
; Brannsikring av verneverdig tett trehusbebyggelse krever
_ spesielle tiltak rettet mot 8 begrense en storbrann.
Bygning blir antent utenfra
el Dette er tiltak utover det som kreves for 8 beskytte
H enkeltbygninger.
ﬂ Omradebrann utvikler seg

Figur 8: Punkt fire til seks viser utfordringene med brann i tett trehusbebyggelse.

Brann i tett trehusbebyggelse har potensiale til hurtig spredning, noe som kan fare til
omradebrann. Vind er en faktor som kan veaere avgjgrende for hvor fort en brann far
spre seg i tett trehusmiljg.

| flere av sgrlandsbyene utgjer den tette trehusbebyggelsen bysentrum. Disse miljgene
kan videre deles inn i tre kategorier som:

v" rene boomrader
v blanding av boomrade/naeringsvirksomhet
v' tilneermet ren naeringsvirksomhet

Omradene med ren naeringsvirksomhet ansees a utgjere en stor brannrisiko, spesielt i
sommerhalvaret, med mange restauranter, puber, forretninger og et yrende folkeliv.
Etter stengetid er omradene naermest folketomme. Brannalarmering i slike omrader er
av den grunn saerlig viktig.

De fleste gamle uthavner, som tidligere var travle handelssteder er na fraflyttet, og
bebyggelsen benyttes stort sett som ferieboliger. Utfordringen med denne type
bebyggelse er at det i perioder kan ta lang tid fra en brann oppstar til brannvesenet far
et varsel om brann. | tillegg vil det veere krevende for brannvesenet 4 fa fraktet ut
nedvendig materiell, og omradene er ogsa mer utsatt for vind.
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Forebygging av brann i tette trehusmiljoer:

A sikre eldre trehusbebyggelse er en stor oppgave, og forskjellig fra a sikre enkeltbygg.
Dette krever at ulike aktgrer samarbeider om a finne langsiktige lasninger for a
forhindre omradebranner.

Dagens regelverk stiller ikke spesifikke krav til hvordan brannsikkerheten skal ivaretas i
verneverdig tett trehusbebyggelse. Ansvaret er delt mellom kommunen og
bygningseiere, men det er imidlertid klart at kommuner har krav om a jobbe
systematisk med tiltak for & hindre omfattende brann i tett trehusbebyggelse.
Bygningseiere har ansvar for at egen bygning har forskriftsmessig brannsikkerhet, og
allmennheten har ansvar for a forebygge og begrense brann.

Skadeforebyggende Skadebegrensende
barrierer barrierer
\ j

\\‘ /___._,-r
—/:;W\_ -

L P

/

Forebygging Hendelsesforlgp ——— Handtering
Figur 9: Slayfediagram for brann i tett trehusomrdde.

/1[\\

Farekilder/trusler
Konsekvenser
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Noen tiltak som er aktuelle for a forebygge
og begrense en stor brann i tette trehusmiljger

* Deteksjon og alarmering * Nedgravde avfallssystemer
* Vanlige r@ykvarslere gir kun personsikkerhet
* Automatisk brannalarmanlegg (ABA)
* Omradebrannalarmanlegg

* Tilsyn elektriske anlegg
* Tilsyn og feiing ildsted

* Varmesgkende kamera * Fyrverkerirestriksjoner
* Slokking * Samarbeid med «byantikvar»
* 3prinkling » Samarbeid med eiere og velforening
* Tgrre opplegg (ma kobles til manuelt) . )
» Vite opplegg (automatisk) * Samarbeid med byggesak — endring av
*+ Gass (automatisk) bruk, bl.a. loft
* Slokkeposter (brannslange i skap) * God, slagkraftig og hurtig beredskap

* Skjaerslokker («hgytrykkspylers) .
) o * Planverk, forebyggende og innsats
* Passiv brannsikring

* Branntekniske skiller/brannvegger * Qvelser, ogsa med samvirkeaktgrer

Figur 10: Over er en opplisting over ulike tiltak for G forebygge brann i tette trehusmiljoer. Listen er ikke
uttemmende.

Saerskilte brannobjekter (813)

Brannvesenet har plikt til & registrere og fore fortegnelse over byggverk og annet hvor
brann kan fere til tap av mange liv eller store skader pa helse, miljg eller materielle
verdier (813 i brann og eksplosjonsvernloven). Hver kommune gjennomfgrer
risikovurderinger av aktuelle objekter i hver kommune, og vurderes om disse faller inn
under definisjonen.

Under er listet eksempler pa noen type bygg og virksomheter som brannvesenet fgrer
tilsyn med. Malet med tilsyn er a redusere risiko for tap av liv/helse og verdier slik at
risikoen blir «akseptabel».

e Stgrre industribedrifter

e Gjenvinningsanlegg

e Institusjoner

e Overnattingssteder

e Kulturhistoriske bygg

o Kritisk infrastruktur

e Forsamlingslokaler

o Skoler og starre barnehager
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Utsatte grupper

| Agder er personer i risikoutsatte grupper overrepresentert i boligbranner med dedelig
utfall. Som felge av en rekke reformer har ansvar og oppgaver blitt overfert fra
spesialisthelsetjenesten til kommunene, og de kommunale hjemmetjenestene har fatt
brukergrupper med mer faglig krevende og komplekse medisinske og psykososiale
behov. Dette medfarer at langt flere personer med hayere risiko for 8 omkomme i
brann bor i egen bolig eller omsorgsbolig enn tidligere.

Brannsikkerheten i et privat hjem er i mange tilfeller darligere tilpasset den enkeltes
behov enn den er i en offentlig institusjon, og utgangspunktet i bygningsregelverket er
at beboeren skal kunne redde seg ut av boligen ved egen hjelp dersom det skulle
oppsta en brann.

Erfaringsmessig tilhgrer ni av ti personer som omkommer i brann pd Agder en sakalt
utsatt gruppe. Ni av ti av disse igjen omkommer i eget hjem, og mange mottar tjenester
i hjemmet fra kommunen. @kt samarbeid og god kommunikasjon mellom ulike
kommunale tjenesteytere er viktige forutsetninger for systematisk brannforebygging.

Alle brannvesen pa Agder har de siste drene gkt fokus og satsing pa brannsikkerhet hos
utsatte grupper. Regionalt er det en reduksjon pa antall omkomne i brann, dette er i
trdd med det nasjonale bildet.

Antall omkomne brann 1980-2021
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Figur 11: Nasjonal oversikt over omkomne i brann, hentet fra www.brannstatistikk.no
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Sarbarhet

Nye og moderne byggeregler gir branntrygge bygg nar de er oppfert i henhold til
regelverket. Med endret tilsynsregelverk fra 1997 ble ansvaret for god byggekvalitet
palagt den utferende entreprengr. Dessverre oppdager brannvesenet pa tilsyn at
brannprosjektering ikke alltid er etterlevd i oppferingen.

Nyere bygg har ofte mange aktive brannsikringstiltak. Eksempler pa dette er
brannalarmanlegg, automatiske slokkeanlegg, reykventilasjon og branngardiner. Dette
krever systematisk oppfalging og vedlikehold, og hayere kompetansekrauv til
byggdriftere, for & opprettholde lovpalagt brannsikkerhet.

Kombinasjonen av store bygg med kvalitetsavvik, eksempelvis utette interne
brannvegger, og defekte aktive brannsikringstiltak gker sarbarheten. Derfor er tilsyn og
veiledning fra brannvesenet et viktig kompenserende tiltak.

Utsatte grupper - sarbarhet

Forskrift om brannforebygging krever at brannvesenet skal motivere og samarbeide
med aktuelle aktgrer for at de skal bidra til & redusere sannsynligheten for og
konsekvensene av brann. De siste arene har dette arbeidet hatt stort fokus hos
brannvesen pa Agder, men arbeidet er i stort avhengig av godt samarbeid med andre
aktgrer som kommunal helse-, og omsorgstjeneste og andre. Gjennom slikt samarbeid
kan systematisk kartlegging av brannrisiko hos utsatte grupper gjennomfgres og
nedvendige tiltak innfgres. En viktig suksessfaktor for at samarbeidet skal fungere og
dedsbranner skal forebygges er at arbeidet er godt forankret hos de som skal
samarbeide. Det er ofte noen fa ngkkelpersoner som koordinerer dette arbeidet og det
er sarbart hvis disse skulle slutte. Erfaringer fra situasjoner hvor en av
samarbeidsakterene far en stgrre endring i arbeidspress i et tidsrom, slik som under
koronapandemien, viser at dette kan redusere prioriteringen av arbeidet.

Atte av ti som dar i brann, gjer det i boliger. Hovedmensteret er at eldre og menn er
overrepresentert i statistikken. Tall fra 2012 viser at blant annet rgyking er en viktig
brannarsak. Fglgende personrelaterte faktorer forekommer hyppigere enn normalt ved
dgdsbranner: bruk av alkohol og rusmidler, ulike mentale og fysiske funksjons-
nedsettelser blant annet som fglge av aldring, psykisk sykdom og medikamentbruk,
samt sosial posisjon (enslige og lav inntekt/utdanning). Midlertidige skonomiske og
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situasjonsbestemte faktorer kan spille inn, eksempelvis nar det gjelder arbeids-
innvandrere som midlertidig kan akseptere darlige boforhold for lave kostnader.>*

Konsekvenser

Konsekvensene ved bygningsbrann vil veere flere og variere stort i alvorlighetsgrad.
Hvor mange som blir rammet av bygningsbrannen og type objekt som brenner vil
pavirke konsekvensene.

Konsekvenser for liv og helse
Liv og helse er et av omradene hvor utfordringene blir sterst. Herunder kan nevnes:

- Sykehus, sykehjem, hoteller/overnattingssteder og kjgpesenter er mange
mennesker samlet i samme objekt. Flere kan trenge assistert remning og store
mengder mennesker skal evakueres pa en gang

- Flere og flere i risikoutsatte grupper (kognitive og fysiske utfordringer) bor hjemme
med manglende eller tilfredsstillende oppfalging fra offentlige tjenester nar det
gjelder brannsikkerhet.

Konsekvenser for natur og milje

Konsekvensene for natur og miljg anses ikke som alvorlige. Branner i industri eller
avfallsanlegg kan gi lokal forurensing i form av avrenning fra slokkevann eller brannrgyk
som pavirker narmiljget.

Kulturhistoriske verdier kan ga tapt i brann. Brannvesenet har sgkelys pa dette ogsa,
som tett verneverdig trehusbebyggelse, fredete bygg, kirkebygg og museer.

Konsekvenser for gkonomi

Det kan veere store kostnader knyttet til bygningsbranner. Det ligger store materielle
verdier i bade offentlige og private bygg. Stans i produksjoner eller drift kan fa store
langsiktige konsekvenser for bedrifter og ansatte. For naeringsdrivende er det ogsa en

>4 NOU (2012: 4) Trygg hiemme— Brannsikkerhet for utsatte grupper, s. 12
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risiko for konkurs. Kundegrunnlaget kan bli borte mens bygg og produksjonssystemer
gjenoppbygges etter en stgrre brann.

Konsekvenser for samfunnsstabilitet

Branner i kritisk infrastruktur kan gi store ringvirkninger. De mest kritiske objektene
folges opp med tilsyn.

Usikkerhet, sannsynlighet og kunnskapsgrunnlag

Det er god statistikk over type branner. Bakgrunnen for dette er rapporteringsverktayet
BRIS. Utrykningsleder i brannlaget fyller ut en rapport fra brannen i etterkant av
hendelsen. Dette gir en god oversikt over hvilke type hendelse som har oppstatt og
detaljer rundt. Det er knyttet noe usikkerhet til arsaker. Arsaker blir antatt med
over/under 50 % sannsynlighet. Astedet kan ogsa vaere sa utbrent at det ikke er mulig a
ansla arsak. Generelt vurderes usikkerheten som lav for denne hendelsen.

Risikovurdering

De ulike brannvesenene har god oversikt over brann og ulykkesrisiko i eget omrade.
Likevel er det noen usikkerhetsfaktorer som kan gke risikoen. Det nevnes kort:

e Eldrebglge - sterre grad av hjemmebasert tjenester og mindre pa institusjoner.
Dette medfarer at flere personer med fysisk og/eller kognitiv svikt vil bo i boliger
hvor forutsetningen er at de skal redde seg ut selv ved brann.

¢ Nye energiformer - solceller, batteribanker og flere elbiler vil gke risikoen, spesielt
ved lading.

e @kt levekarsutfordringer (ensomhet, utenforskap, rus og psykisk helse)

e @kt migrasjon fra konfliktomrader

Mulige risikoreduserende tiltak
Arsaksreduserende tiltak

e Tilsyn fra brannvesenet, og felles tilsyn med andre etater som f.eks. Arbeidstilsynet,
eltilsyn, Politi og Statsforvalter er et godt virkemiddel.
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Motivere til & styrke samarbeid mellom brannvesenet og aktuelle
samarbeidsakterer.

Samarbeid med byggeiere, interesseorganisasjoner og brukere av bygg har vist seg
effektivt. Statsforvalteren kan bidra med samarbeidsarenaer for de forskjellige
tjenestene i kommunen som arbeider hjemme hos utsatte grupper. Dette kan veere
fagdager som gir gkt kunnskap om problemstillingen og bidra til nettverksbygging
for de som skal samarbeide.

Det er flere nasjonale informasjonskampanjer som fokuserer pa forebygging av
brann. Disse er ofte organisert av nasjonale aktarer som DSB og Norges
brannvernforening i samarbeid med forsikringsselskaper. Den lokale delen av
kampanjen gjennomferes ofte av brannvesenet. Statsforvalteren kan bidra med a
spre budskapet gjennom egne kanaler.

Informere og motivere til samarbeid gjennom tilsyn med helse- og omsorgstjenester
For utsatte grupper vil ofte Statsforvalteren fare tilsyn med helse- og
omsorgstjenester de mottar fra kommunene. Gjennom dette arbeidet kan
Statsforvalteren informere og motivere til samarbeid for a forebygge brann hos
utsatte grupper. Det er viktig med bade samarbeid mellom helse og brannvesen,
men ogsa mellom de forskjellige tjenestetilbyderne innad i kommunen.

Konsekvensreduserende tiltak

For & redusere konsekvensene av en brann er det viktig med tidlig varsling. Bade internt
i bygget det brenner, og til brannvesenet. Brannvesenene pa Agder har en
desentralisert stasjonsstruktur grunnet tidskrav i lov og forskrift. De har derfor god
beredskap.

@velser, industrivern, tilsyn, opprettholdelse av bade passiv og aktiv brannsikkerhet i
bygg er tiltak som reduserer konsekvenser av brann.

Prinsippet for alle bygg, utenom institusjoner, er selvredding. Hos utsatte grupper
handler det om tidlig varsling som er tilpasset brukeren, trygge remningsveier som
er tilpasset brukeren, automatisk slokkingsanlegg, tidlig varsling av brannvesen og
redusere brannspredning gjennom brannsikre materialer/tay/mebler og redusere
mengder av ting og sgppel som er lettantennelig. Her finnes det flere teknologiske
lgsninger som kan innferes for & eke sannsynligheten for at beboere ikke
omkommer hvis det farst begynner a brenne.

@ke fokus og investeringer i velferdsteknologi som har betydning for
brannsikkerheten. | Agder er det en regional koordineringsgruppe for E-helse og
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velferdsteknologi. Statsforvalteren kan motivere til innfgring av trygghetsskapende
teknologi som reduserer konsekvensene av brann. Trygghetsalarmer som ogsa har
reykvarsler pa samme system, kan varsle brannvesenet tidlig. Mobile
vanntakeanlegg kan i de fleste tilfeller bade varsle brannvesenet og slokke brann
raskere enn ordinaere sprinkleranlegg.

Utmarksbranner

Hele ni av ti skog- og utmarksbranner i Norge skyldes menneskelig aktivitet.
Balbrenning og grilling er den vanligste arsaken>, men ogsa aktiviteter som arbeid i
skogen kan skape gnistdannelse. Jernbanen er ogsa en kilde til branner og branntillap>®.

Skogbranner starter ogsa av naturlige arsaker, oftest i forbindelse med lynnedslag.>’

Den stgrste brannfaren er knyttet til bartreer og da saerlig ungskog av furu som vokser
pad grunnlendt mark i hellende terreng. Lauvtraer brenner darligere enn bartraer, men
tert lauv og gras om varen gjer at det ogsa brenner godt i lauvskog. Store deler av Agder
bestar av furuskog pa skrinn jord.

Branner som oppstar langt fra brannvesenets beredskapsstyrker gjor at disse ofte far
tid til & utvikle seg. Videre gjor topografien i Agder at det kan veere utfordrende 4 ta seg
frem til brannstedet samt & fremfgre nok vann for slukking.

Sommeren 2018

| perioden 2016-2022 har det veert 319 skog- og utmarksbranner i Agder. Sommeren
2018 var en spesiell sommer. Sommerhalvaret bestod av en lang terkeperiode som
resulterte i tgrke langt ned i jordsmonnet og en meget hay skogbrannindeks. Totalt ble
det denne sommeren rapportert hele 2094 utrykninger pa landsbasis til brann i inn- og
utmark. Dette er nesten det dobbelte av normalen. Det var flere brannvesen som matte
handtere flere skogbranner samtidig, noe som er meget krevende. Til tross for dette ble
det ikke noen rekordstore skogbranner dette aret.>®

> DSB, Dette gjar du ved skogbrann
6 SNL - Skogbrann

> |bid

%8 |bid

50


https://www.sikkerhverdag.no/brann/slokke-brann/dette-gjor-du-ved-skogbrann/
https://snl.no/skogbrann

Brann i utmark Agder

2016 - 2022
125 T
100
S
=
o
=]
E 50 44 43
17 -
25
H i . I .
o
2006 007 2008 FL 2020 2021 2022
Ar

Figur 12: Tabellen viser oversikt over branner i utmark i Agder i tidsrommet 2016-2022.%°
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Figur 13: Figuren viser skog- og utmarksbranner fordelt pG kommuner i Agder i perioden 2016- 2022. 60

59 DSB, Brannstatistikk.
60 Beredskapsanalyse skogbrann, DSB. Utgitt desember 2019.
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Roller og ansvar

Handtering av skog- og utmarksbranner i Norge baserer seg pa et samvirke mellom
kommunene og staten.

Bekjempelse av brannene er kommunenes ansvar gjennom lokale brann- og
redningsvesen.®’

Politiet har en viktig rolle, seerlig hvis brannene truer liv og helse.

Statsforvalteren bidrar til regional samordning av innsats fra ulike akterer, og staten gir
nasjonal bistand ved behov. Slik bistand kan vaere skogbrannhelikoptre, mannskap fra
Sivilforsvaret og Heimevernet, lederstatte, organisering av bistand fra naboland eller EU
0.a.

Ofte handler det om & ha nok mannskaper til radighet for 8 kunne handtere og slukke
en brann i utmark.

Alle brannvesen har avtaler med grunneiere/ressurser som kan bidra med mannskap,
kunnskap og utstyr (traktor/gjedselsvogn og 6-hjuling). Det er aktuelt & bruke disse
ressursene ute i terreng, og som faglig stette/kjentmenn i innsatsledelsen. Det er ogsa
etablert avtale om bruk av drone. Dette kan vaere et aktuelt verktgy for a skaffe seg
oversikt.

Kommunale og interkommunale brann- og redningsvesen utgjer grunnpilaren i
brannberedskapen.

Under innsats skal brann- og redningsvesenet organiseres og ledes etter et nasjonalt
enhetlig ledelsessystem for brann- og redningsvesenet.®?

Sarbarhet

| et historisk perspektiv ser man at brann- og redningstjenesten i Agder er godt
organisert/dimensjonert for & handtere skogbranner. Samtidig ser vi konturene av at
dette blir utfordret med noen ars mellomrom. Hendelser som Frolandsbrannen i 2008,

61 Lov om vern mot brann, eksplosjon og ulykker med farlig stoff og om brannvesenets redningsoppgaver
(brann- og eksplosjonsvernloven).

62 Forskrift om organisering, bemanning og utrustning av brann- og redningsvesen og ngdmeldesentralene
(brann- og redningsvesenforskriften) §12.
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skogbrannsommeren 2018, m.fl. er eksempler pa dette. Slike branner krever store
personellressurser over tid, noe som vil vaere krevende innenfor det som normalt
sammenfaller med ferietid ogsa for eget personell.

Sammenfall av hendelser, og handtering av langvarige hendelser gir utfordringer fordi
gjenstaende beredskap kan svekkes. Dette vil i ytterste konsekvens kunne true liv, helse,
miljg og materielle verdier hvis beredskapsressursen far gkt innsatstid og/eller
begrenset slagkraft. Skogbrannene kan ogsa medfere begrenset fremkommelighet
langs teknisk infrastruktur som vei og jernbane. Vi ser at dette kan fgre til full stengning
under ugunstige forhold. | tillegg kan man oppleve at skogbranner pavirker
samfunnskritisk infrastruktur som kraft, tele og data med de konsekvenser dette kan gi.

Konsekvenser

Varige klimaendringer er vel den enkeltfaktoren som vil bidra til gkt sannsynlighet for at
skogbranner oppstar, samtidig som konsekvensene gker. Det vil si at man har en
forventning om at risikobildet knyttet til skogbranner gker. Fremtidsbildet er starre
sannsynlighet for flere branner, noe som vil utfordre handteringsevnen og
utholdenheten i bekjempelsen av disse. Pa konsekvenssiden vurderes det at dette
utgjer en gkt trussel for liv, helse, miljg og materielle verdier.

Sammenfall mellom fremtidige “skogbrannar” og andre nasjonale/internasjonale
hendelser/tilstander vurderes a kunne gi utfordringer. Hendelser/tilstander man tenker
pa i denne sammenheng er de som kan bidra til at man ikke har operasjonell slagstyrke
i egne organisasjoner og/eller for de forsterkningsressursene man normalt har tilgang
pad. Pandemi er et eksempel pa en hendelse/tilstand som kan pavirke. Det samme
gjelder sammenfall av hendelser der forsterkningsressursene til brann og
redningsvesenet er brukt opp.

Usikkerhet

Klimaendringer vurderes a vaere den sterste usikkerheten for fremtidens skogbranner
og handteringen av disse. Har man en gradvis endring er det enklere 4 tilpasse
beredskapsnivaet for 8 mate dette. Dersom fremtiden vil gi en mer tilfeldig utvikling der
man har enkeltdr med ekstrem/langvarig tarke innimellom “normalar”, sa vil dette
sannsynligvis utfordre beredskapstilpasningen pa en helt annen mate. Svingninger
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mellom arene er normalt allerede og vurderes som sannsynlig i fortsettelsen.
Hovedspersmalet er om vaerforholdene vi hadde under Frolandsbrannen i 2008, og
skogbrannsommeren i 2018 bare er en forsmak pa hva vi har i vente, kanskje i mer
ekstreme utgaver.

Risikovurdering

Utfordringer med tarke og fravaer av regn som vi kjenner fra de siste ars somre i sydlige
Europa, ser man ogsa er en klar tendens i Skandinavia, om enda i en annen malestokk.

Stigende temperaturer pavirker jordens vannkretslgp pa den maten at et varmere klima
gjor at mer vann fordamper og atmosfaeren vil kunne holde pa mer vann. Dette igjen
gjor at vate omrader far mer nedber og terre omrader blir tarrere. | tillegg til
temperaturgkning, eker ogsa lengden pa de varme periodene uten nedber. Det vil
medfgre at man kan forvente hgyere skogbrannindeks tidligere pa varen, og lenger
utover hgsten.

Ressurser

Store skogbranner krever stor utholdenhet av organisasjonen som skal bekjempe dem.
Norske brann- og redningsetater har en begrenset utholdenhet i denne form for
innsatser, og har tradisjonelt fatt god hjelp fra statlige forsterkningsressurser som
Sivilforsvaret og Heimevernet. | lys av trusselbilde Europa star overfor med
utgangspunkt i krigen i Ukraina, har disse forsterkningsressursene blitt tildelt saerskilte
ansvarsomrader/oppgaver. Man vet ikke hvor lenge denne situasjonen vil vare. Hvordan
denne situasjonen spiller inn pa mulig ressursavgivelse til langvarig brann- og
redningsinnsats er uklart, men det er en klar risiko for at gripbarheten til statlige
forsterkningsressurser i denne type hendelser vil reduseres.

Mulige risikoreduserende tiltak

90 % av utmarksbranner er menneskerelaterte, og 10 % skyldes lynnedslag. Skal vi
gjennomfare risikoreduserende tiltak som har effekt, ma vi sette inn ressursene pa a
forebygge de menneskeskapte brannene, herunder branner som starter i forbindelse
med naeringsvirksomhet, fritidssysler eller ved ren brannstifting. Vi ma redusere bade
arsakene til at brannene oppstar, og konsekvensene av dem.
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Arsaksreduserende tiltak

Vest for Lindesneshalvaya har det vaert tradisjon for sviing av beitemark og kratt
gjennom flere generasjoner. Svaert mye av denne brenningen skjer na ukontrollert og
uten videre organisering. Dette medferer igjen branner som kommer ut av kontroll. Det
er lite gnskelig & forby denne virksomheten og vi ber heller sgke a fa den under
kontroll.

Tilrettelegge for at sviing skjer i organiserte former.

Mye av den uorganiserte brenningen antas a ha sin arsak i enske om a rydde omrader
for krattskog og einer. Vi har mange branner som starter uten noen paviselig grunn og
det mistenkes at disse er pasatt - og forlatt. Dersom man tilrettelegger for at sviing kan
foregad i organiserte former, og danner svilag med tilstrekkelig utstyr og opplaering, samt
god dialog med brannvesenet, vil man kunne forebygge mange ukontrollerte branner.

Oppfordre politiet til G opprette sak de tilfeller der en skogbrann har startet som falge av
darlige vurderinger.

Vi har branner som stammer fra bal som er kommet ut av kontroll. Dette er ofte et
resultat av darlige vurderinger fra den som har tent pa. | disse tilfellene ma politiet ogsa
opprette sak for a statuere eksempler. Enkelte branner starter ogsa uten paviselig
grunn. Politiet bar sjekke ut hvorvidt disse kan vaere pasatt i ond hensikt

Etablere befolkningsvarsel via SMS i perioder med ekstremtarke.

Nar skogbrannindeksen passerer visse verdier bar det sendes ut befolkningsvarsel pa
SMS til mobiltelefoner som befinner seg innenfor det aktuelle omrddet. Dette varselet
ber sendes ut pa det sprak som mobiltelefoneieren benytter. Ved utsendelse av slike
varsler vil man ogsa gjgre giennomreisende oppmerksomme pa skogbrannfaren.
Varselet bar sendes ut fra regionale eller sentrale myndigheter da terkeomradene
normalt strekker seg over flere kommuner.
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Konsekvensreduserende tiltak

Ved etablering av branngate i terrenget kan man hindre at branner sprer seg
ukontrollert over store avstander. Dette kan gjeres ved a redusere tilgang pa brensel i
omrader.

Legge inn sikringssoner i reguleringsplaner

For a hindre at en skogbrann sprer seg inn i bebyggelse bgr det for fremtiden legges inn
hensynssoner i forbindelse med reguleringsplaner. Hensynssonene bar legges i
ytterkant av regulert omrade, og ma holdes frie for skogbrannbrensel slik at det
opparbeides en branngate mot bebygde strak. Innenfor disse sonene bgr det ogsa
legges til rette for slokkevannforsyning. Hvordan slike soner skal vedlikeholdes gjennom
arenes lgp er noe man ma se narmere pa.

Rydding av vegetasjon rundt kraftlinjer og transformatorstasjoner

| forbindelse med varme somre har flere terrengbranner oppstatt ved at isolatorer i
heyspentmaster blir overopphetet og sprekker. De faller s ned i brennbart kratt og
antenner dette. Man bgr fijerne mest mulig av vegetasjon i kraftgatene.

Kontrollert avbrenning av omrdder der det bygges opp mye brensel i naturen.

| tidligere tider ble skogsomrader ryddet for a gi dyr pa utmarksbeite gode tilgang pa
for. Dette gjores ikke lenger, og store omrader gror igjen av kratt og einer, hvilket igjen
gir god tilgang pa brensel ved en brann. Dersom man kan svi av disse omradene med
jevne mellomrom, sa vil ikke tilgangen pa brensel ved branner vaere like god.

Tilrettelegge for utmarksbeite

Dyr pa utmarksbeite vil kunne rydde store omrader som ellers ville grodd igjen. | dag er
det systemer der flokker av dyr kan beite innenfor et geografisk omrade uten a matte
sette opp fysiske gjerder. Man ma ogsa se pa tiltak for a gjere det interessant for
bonden & ha dyr pa utmarksbeiter. Dyr vil effektivt beite ned busker og kratt, som utgjer
en stor del av brenselet.
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5. Dambrudd
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Bakgrunn

| var region er det totalt 286 klassifiserte dammer. Dette er dammer som er etablert for
a sikre stabil kraftforsyning, regulere vassdraget eller tjener andre formal.

Damsikkerhetsforskriften er utgangspunkt for a klassifisere vassdragsanleggene.
Konsekvensklasse 4 benyttes for anlegg som har de starste konsekvensene.

Dammene er fordelt pa felgende mate:

Agder 96 68 60 25 32

Info fra NVE's avdeling Damsikkerhet pr. juni 2016.

Risiko og sarbarhet

Arsak til et dambrudd kan veere flere grunner. Konstruksjonsfeil, alder, mangelfullt
vedlikehold, flom, klimaendringer, isgang, jordskjelv eller skred i magasin med
pafglgende flodbglge kan vaere noen av drsakene som kan resultere i et dambrudd.

Konsekvensene vil vaere sterst ved et brudd pa en av de store dammene. Det vil kunne
medfere omfattende skade pa infrastruktur og fare for tap av menneskeliv. Brudd pa de
mindre dammene vil farst og fremst medfgre materielle skader, og trolig ikke veere til
fare for menneskeliv.

Forebygging og beredskap

Alle dammene i Arendals-, Ulldals-, Otra-, Mandals-, Trylands-, Feda- og Finsas-
vassdraget overvakes fra Brokke gruppesentral. Dammene i Sira-, og Kvinavassdraget
overvakes fra Sira Kvina sin driftssentral. Pa de viktigste og sterste dammene er det
systemer for kontinuerlig overvaking av tilstanden pa dammen.

NVE stiller krav om at det giennomfgres dambruddsbglgeberegninger (DBBB) for alle
dammer i klasse 4, 3 og 2. Det er utarbeidet beregninger for fglgende vassdrag:
. Arendalsvassdraget

. Otravassdraget

. Mandalsvassdraget
. Finsdvassdraget

. Siravassdraget

. Kvinavassdraget
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Beregningene har blitt overlevert fra dameiere til bergrte kommuner og
Statsforvalteren, og det er i tillegg holdt orienteringsmater om faren og konsekvensene
ved dambrudd.

Beregningene danner grunnlag for dameiers egne beredskapsplaner og bgr videre
danne grunnlag for varslings- og evakueringsplaner for ngdetatene og de respektive
kommunene.

| arealsammenheng ma kommunen informere dameier i forbindelse med planarbeid,
da ny infrastruktur eller endret bruk nedstrems et anlegg kan innebaere behov for
endring av konsekvensklasse. Videre ber byggeomrader ogsa konsekvensvurderes.
Dette gjelder ogsa sma dammer i kommunene som blant annet kan vaert bygd for a
sikre drikkevann.
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6. Digitale sarbarheter

> Scenario: Utpressingsangrep mot kommuner

og interkommunalt IKT-samarbeid

> Elektronisk kommunikasjon (EKOM)
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Innledning

Norge er et av de mest digitaliserte landene i verden. Utviklingen skaper imidlertid
sarbarheter. Stadig flere enheter, prosesser og tjienester kobles sammen og til internett.

Dette medferer digitale verdikjeder som er lange,
komplekse, uoversiktlige og ofte internasjonale til
dels utenfor norske myndigheters kontroll. Den
digitale flaten som kan utsettes for angrep vokser.®?

Digitale angrep skjer kontinuerlig og utgjar en stor
utfordring for samfunnet og mange virksomheter.
De fleste digitale angrep vil vaere nettverksbaserte,
det vil si at de utnytter de mulighetene som ligger i
at datasystemer er koplet sammen i et globalt
nettverk. Handlingene er ofte politisk eller
gkonomisk motivert. For systemer som er adskilt fra
omverdenen og ikke kan naes gjennom
nettverksbaserte operasjoner, vil bruk av innsidere
veere den mest effektive angrepsmetoden.®* &

Sommeren 2023 ble det kjent at 12 norske
departementer var blitt kompromittert giennom
bruk av nulldagssarbarheter. Nulldagssarbarheter er
i praksis nesten umulige a beskytte seg mot. De
kjgpes og selges pa digitale undergrunnsmarkeder,
hvor en symbiose av hackere, kriminelle og
etterretningstjenester opererer. Men det hjelper
alltid, uansett, a installere sikkerhetsoppdateringer
s raskt som mulig, og ha orden pa loggfiler.®

63 DSB, Analyser av krisescenarioer 2019, s. 197
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65 Kripos, Politiets trusselvurdering 2023, s. 29

6 NSM, Nasjonalt digitalt risikobilde 2023, s.10

Temaboks: Innsiderisiko

Innsiderisiko handler om personer
som kan komme til & utnytte sine
legitime tilganger til virksomhetens
verdier for uautoriserte formal. En
innsider kan vaere en ndvaerende
eller tidligere ansatt, konsulent
eller innleid, som har eller har hatt
en legitim tilgang til virksomhetens
systemer, prosedyrer, objekter og
informasjon, og som misbruker
denne tilgangen pa en mate som
pafgrer virksomheten tap eller
skade.

En ubevisst innsider er en innsider
uten intensjon. Handlinger som
begds av ubevisste innsidere
henger ofte sammen med lav
sikkerhetsmessig bevissthet hos
den aktuelle personen, samt
mangelfull sikkerhetsstyring og
daglig sikkerhetsmessig ledelse i
virksomheten.

Se NSM temarapport innsiderisiko
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Scenario: Utpressingsangrep mot kommuner og interkommunalt IKT-samarbeid

Klokken 07:50, torsdag 25. desember meldes det inn fra hjemmesykepleien til IKT-
samarbeidet at de har mistet paloggingstilgang til sine fagsystemer. Tilgangen har
manglet i noen timer allerede, men det er usikkerhet ngyaktig pa hvilket tidspunkt i
lgpet av natten tilgangene forsvant. IKT-samarbeidet starter arbeid med feilsgking og
kartlegging av feil og omfang. Innledende undersgkelser viser at systemene er nede,
og at det har vaert uvedkommende inne i systemene.

Undersgkelsene viser videre at omfanget av hendelsen sprer seg utover
fagsystemene til hjemmesykepleien i kommune #1. Videre kommer det na ogsa inn
lignende varsler fra to andre kunder, henholdsvis kommune #2 og Agder
fylkeskommune, om at ogsa de har mistet tilgang til sine datasystemer.

IKT-samarbeidet arbeider med a kartlegge omfanget av bergrte systemer og forsgker
a gjenopprette tilganger, uten hell. Klokken 11 kommer det en melding fra en ukjent
akter til daglig leder i IKT-samarbeidet og kommuneledelsen om at en hackergruppe
ved navn «hackLOVE» har gjennomfart et nettverksangrep, og gjennom flere
maneder har arbeidet for a tilegne seg administratortilganger og informasjon.

Gruppen har tilegnet seg sensitive person-, og saksopplysninger, inkludert kontakt-
og adresseinformasjon til kommunens ansatte, og sarbare brukergrupper (herunder
pasientjournaler).

Gruppen krever at kommunene betaler en million kroner (for hver kommune) i en
spesifisert kryptovaluta til en crypto-wallet (ukjent bankkonto). Frist for
giennomfgring av krav settes til klokken 18.00 samme kveld. Dersom kravene ikke
innfris vil gruppen legge informasjonen ut for salg pa det marke nettet, og dersom
kommunene deretter ikke innfrir kravene innen midnatt vil informasjonen publiseres
apent pa sosiale media og internett. Videre vil gruppen slette utvalgte
sikkerhetskopier, informasjon og tilganger.

Gruppen informerer videre om at dersom kommunene velger a betale den «rimelige
gkonomiske summen» vil gruppen gjenopprette alle tilganger, og eventuelt gdelagte
data.

Det er ikke mulig & besvare meldingen som ble sendt til IKT-samarbeidet og
kommuneledelsene.
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Sarbarhet

Flyktigheten i det digitale markedet der leverandgrer byttes ut, selskaper kjgpes opp, ny
teknologi oppstar og gammel raskt byttes ut, bidrar til 8 komplisere bildet ytterligere. En
slik sarbarhet er uoversiktlig og uforutsigbar.®” De sarbarhetene Nasjonal
sikkerhetsmyndighet (NSM) oftest finner hos norske virksomheter er darlige passord,
slurv med tilganger og utdaterte systemer.®

Samfunnsstabilitet

Dataangrep mot kritiske samfunnsfunksjoner kan fa konsekvenser i store deler av
samfunnet. Dette gjelder seerlig dersom kraftforsyningen eller elektronisk
kommunikasjon rammes. Ukraina har blitt utsatt for slike cyberangrep gjentatte ganger:
12015, 2016 og sist i februar 2023. | februar farte angrepet mot energisystemer til
stremutfall i store omrader. Lgsepengeangrepet mot Colonial Pipeline i USA i 2021
medfarte betydelige samfunnskonsekvenser, da distribusjon av drivstoff stanset opp.
SolarWinds-angrepet i 2020 fikk nasjonale konsekvenser da norske kraftselskaper ble
bergrt. Alle disse hendelsene viser kompleksiteten i systemer og nettverk i kritisk
infrastruktur, og hvor store samfunnskonsekvenser et cyberangrep kan medfare.

Usikkerhet

Krig i Europa skaper usikkerhet, og gjgr fremtiden vanskelig a forutse. Usikkerheten
forsterkes ytterligere av en teknologisk utvikling med stadig hurtigere tempo og
utbredelse. Kunstig intelligens utfordrer var evne til a se forskjell pa ekte og falskt, pa
sant og usant. Vi har allerede sett at mulighetsrommet for maskingenerert kreativitet er
stort. Hvor stort det vil veere om ett ar eller mer, er vanskelig a si. Potensialet for & bruke
teknologien i det godes tjeneste er stort. NSM ser med bekymring pa potensialet for det
motsatte. Alt som kan brukes, vil misbrukes.

67 DSB, Analyser av krisescenarioer 2019, s. 197
8 NSMs Grunnprinsipper for IKT-sikkerhet, versjon 2.0.s.16-17
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Risikovurdering

Pa nasjonalt nivd mener NSM at informasjonssystemer som understgtter
grunnleggende nasjonale funksjoner ikke er tilstrekkelig kartlagt, og ofte ikke har
etablert et forsvarlig sikkerhetsniva.

Mulige risikoreduserende tiltak®®

For a ivareta god egensikkerhet er det et godt utgangspunkt a basere arbeidet pa
anbefalingene fra blant annet NSMs Grunnprinsipper for IKT-sikkerhet, verdiene som
organisasjonen forvalter, egne risiko- og sarbarhetsvurderinger, samt eksponering
(tiltrekningskraft) fra omgivelsene.

Installere sikkerhetsoppdateringer sa raskt som mulig, og ha orden pa loggfiler
for a sikre sporbarhet og historikk. Manglende sikkerhetsoppdateringer skaper
ungdvendige sarbarheter og en logg har liten verdi om den aldri sjekkes.

Ta i bruk rammeverk som ISO 27001 og/eller NSMs grunnprinsipper som en del
av virksomhetens internkontroll.

Multifaktorautentisering (MFA). Denne sikkerhetsmekanismen har i mange ar
veert - og er fortsatt - blant de viktigste tiltakene NSM anbefaler.

Benytt et sentralisert og automatiserbart verktgy for a styre kontoer, tilganger og
rettigheter. Jevnlig revisjon av brukere og tilganger.

Etabler retningslinjer for tilgangskontroll.

Minimer rettigheter til sluttbrukere og spesialbrukere.

Etabler sikkerhetsovervakning.

Kartlegg brukere og behov for tilgang.

69 Se NSMs Grunnprinsipper for IKT-sikkerhet, versjon 2.0.
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Elektronisk kommunikasjon (ekom)

Samfunnets avhengighet av elektronisk kommunikasjon (ekom), og sarbarheten som
kan oppsta, er sterkt gkende. Digital teknologi har gjort kommunikasjon enklere og
billigere, effektivisert produksjon og skapt en rekke nye produkter og tjenester.
Anvendelse av digital teknologi griper inn i de fleste omradene i privat og offentlig
sektor. Samfunnet forventer ogsa a lgse utfordringer i helsesektoren med digital
velferdsteknologi. Alt skjer med en slik hastighet at kravene til robusthet ofte kommer i
kjslvannet av innfgringen av ny teknologi. | lapet av de ti siste arene har
giennomsnittshastighet for internettilknytninger blitt ti ganger hgyere. Fra 2003 - 2017
var ekomsektoren sitt bidrag til den gjennomsnittlige arlige produktivitetsveksten i
norsk gkonomi ca. 40 %. For & opprettholde og utvikle digitale tjenester og produkter,
trenger vi faste og mobile nett med tilstrekkelig kapasitet, robusthet og uavhengighet.

En del sdrbarhet oppstar nar man ikke har tilstrekkelig oversikt, helhetsforstaelse og
kan se sammenhenger. For 8 motvirke denne utviklingen mener mange at man ma bli
flinkere til & dele informasjon om infrastruktur, sarbarheter, evalueringer, KIKS og
gjennom kunnskap og helhetsforstaelse finne de beste lgsningene pa en helhetlig og
baerekraftig mate. Ekomportalen, hvor kommunene skal registrere all infrastruktur i
kommunen, dpner for bedre planlegging og samhandling om robuste lgsninger. | Agder
er det gjort mange tiltak for 8 mete disse utfordringene pa en systematisk og helhetlig
mate.

Hendelser og arsaker

Alvorlige naturhendelser, ekstreme varforhold, bortfall av kraft og villede handlinger
utgjer de stegrste truslene mot ekominfrastrukturen.”®

70 Nkom - EkomROS 2021
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Hendelserfordelt per kategori

B Fiberbrudd (50%)

B Strembrudd (16%)

B Frevkensforstyrrelser (12%)

B Programvarefeil (10%)
Hardwarefeil (8%)

B Feil i hjelpeteknisk utstyr (2%)

B Annet (2%)
Figur 14: Nkom, 2021: Prosentvis antall ekomutfall rapportert til Nkom fordelt pd hendelseskategorier.

NSM viser til at hendelser som medferer utfall av ekomtjenester i Norge kan
forekomme som falge av digitale angrep, selv om det er stort fokus pa sikkerhet i
sektoren.”!

Roller og ansvar

I Norge er det Kommunal- og distriktsdepartementet (KDD) som har sektoransvaret for
ekom.”? Nasjonal Kommunikasjonsmyndighet (Nkom) er tilsyns- og

forvaltningsmyndighet for tjenestene innenfor post og ekom i Norge.” 7*

Tilbydere er ansvarlige for a serge for at nett og tjenester holder et forsvarlig
sikkerhetsniva. | Agder er det Telenor, Telia og ICE som er de starste tilbyderne.
Tjenestene og nettet skal veere tilgjengelige, i tillegg til at integritet og konfidensialitet
skal beskyttes. Tilbydere ma ogsa ha, og opprettholde ngdvendig beredskap. Det gjelder
i fred, kriser og krig.”>7¢ 7"’

Kobbernettet til Telenor, som har veert hovednett for fasttelefoni og bredband skal
fases ut. Telenor har leveringsplikt pa offentlig telefontjeneste og digitalt elektronisk

71 NSM 2019 - Helhetlig digitalt risikobilde

72 Regjeringen - Elektronisk kommunikasjon

73 Nkom - Om Nkom

74 Nkom drifter ogsa Computer Emergency Response Team for ekomsektoren (EkomCERT) for
handtering av cyberhendelser.

7> Ekomloven §2-10

76 Ekomforskriften §8-2

77 Nkom - Tilbyderes sikkerhets- og beredskapsplikter

68


https://nsm.no/getfile.php/133669-1592830841/NSM/Filer/Dokumenter/Rapporter/2019---nsm-helhetlig-digitalt-risikobilde.pdf
https://www.regjeringen.no/no/tema/transport-og-kommunikasjon/elektronisk-kommunikasjon/id1401/
https://www.nkom.no/om-nkom
https://lovdata.no/dokument/NL/lov/2003-07-04-83/KAPITTEL_2#%C2%A72-10
https://lovdata.no/dokument/SF/forskrift/2004-02-16-401/KAPITTEL_9#%C2%A78-2
https://www.nkom.no/sikkerhet-og-beredskap/tilbyders-sikkerhets-og-beredskapsplikter

kommunikasjonsnett til alle landets bedrifter og innbyggere. Telenor velger selv hvilken
teknologi som skal ligge til grunn.”®”®

Justis- og beredskapsdepartementet har ansvaret for ngdnett. Ngdnett eies, driftes og
forvaltes pa deres vegne av Direktoratet for samfunnssikkerhet og beredskap (DSB).
Ngdnett tilbyr sikker kommunikasjon internt i, og pa tvers av organisasjoner. Det
benyttes av ngdetatene, frivillige organisasjoner og en rekke andre offentlige og private
akterer i samfunnet, herunder flere kommuner.®

Sarbarhet

Ekstremvaer og alvorlige naturhendelser vil i fremtiden utsette infrastrukturen til ekom
for sterre pakjenninger. Regional- og aksessnettene er i den sammenheng den mest
sarbare delen av infrastrukturen til ekom?®'.

Kjamenett

Regionalnett

Aksassnatt

Basestasjon

Sender/ i |
mottaker f a .
Antenna

Figur 15: Kilde: Oslo Economics, hentet i NOU 2015:13: Digital sarbarhet - sikkert samfunn

Linjebrudd vil i hovedsak vaere som en fglge av en naturhendelse som f.eks. ekstremveer
eller brann, men det kan ogsa vaere sa enkelt som en graveskade eller jordras. Et enkelt
linjebrudd vil kunne fgre til utfall eller begrenset kapasitet for ekom i et avgrenset

78 Nkom - Abonnement

79 Nkom - Telenor legger ned kobbernettet - hvilke rettigheter har du som forbruker?
80 DSB - Hva er ngdnett?

81 Nkom - EkomROS 2021
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geografisk omrade. Flere samtidige linjebrudd kan medfere bortfall eller begrenset
kapasitet i et starre omrade og noen ganger i hele regioner.

Ved teknisk feil skilles det mellom fysisk og logisk feil. En fysisk feil kan veere
overoppheting av komponenter som en fglge av svikt i kjgling, feilmontering og skader
pa komponenter under vedlikehold. Logisk feil kan vaere feilkonfigurering eller feil i
programvare som styrer trafikken eller produserer tjenester i nettet. Stadig flere
funksjonaliteter i nettet har med programvare a gjere, noe som igjen vil gjere at logiske
feil utgjer en stadig sterre andel av feilarsakene.

Uvanlig stor trafikk vil normalt oppsta nar store folkemengder samler seg i et omrade.
Dette kan veere knyttet opp mot ulykker eller store hendelser som konserter eller
festivaler. Bortfall av energiforsyning kan ogsa medfere gkt trafikk pa de stasjonene
som fortsatt er i drift.

Et langvarig bortfall av elektronisk kommunikasjon og strem vil kunne pavirke mange
samfunnskritiske funksjoner: At alt henger sammen med alt kommer tydelig frem ved
hendelser knyttet til kritiske samfunnsfunksjoner og kritisk infrastruktur.

Forsterket ekom (FEKOM):

Agder har 12 kommuner med forsterket ekom. Det vil si at det er 72 timers ngdstrgm
for utvalgte basestasjoner i kommunene og hovedforbindelsene til basestasjonene, i
tillegg til reserveforbindelse®?,

82 Nkom - Har styrket elektronisk kommunikasjon ved kriser pd indre Agder;
Nkom - Program for forsterket ekom
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Figur 16: Oversikt over forsterkede basestasjoner i Agder.

Robusthet i kraft, ekom, informasjon og velferdsteknologi i Agder (KEIV) er et regionalt
prosjekt i regi av Statsforvalteren, med formal om at relevante aktgrer sammen skal
dele informasjon om sarbarheter, infrastruktur, vurderinger av hva som er kritisk
infrastruktur og kritiske samfunnsfunksjoner (KIKS).® Prosjektet henger sammen med
flere andre prosjekter i Agder for a styrke KIKS og samhandling.

83 Meld.St. 29 (2020-2021) Var felles digitale grunnmur - Mobil, bredband og internettjenester
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Figur 17: Alt henger sammen med alt. Kraft og ekom er premissene for det digitale samfunnet,
velferdsteknologien, deling av situasjonsbilder, men ogsa for at kritisk infrastruktur og kritiske
samfunnsfunksjoner skal fungere i fred, under kriser og i krig. Statsforvalteren i Agder har sammen relevante
aktarer flere prosjekter for G ivareta helheten pa en best mulig mdte.

Ekom er sektoroverskridende i den forstand at samfunnet vart i veldig stor grad
digitaliseres og avhengighetene av ekom gker. Det gjelder i stor grad for kritiske
samfunnsfunksjoner. Stadig, og rask digital utvikling bidrar ogsa til et mer uoversiktlig
risiko- og sarbarhetsbilde, hvor nye sarbarheter oppstar og kan utnyttes av
trusselakterer.®

| fylket finnes det alternative kommunikasjonssystemer hos kommuner og offentlige
etater, slik som satellittelefoner, sikringsradioer, graderte nett og nednett.

Erfaring fra kommuner viser at det har tatt opptil en uke for utfall og problemer har blitt
feilrettet. For kommunene og regionale etater er det da viktig & kunne skape seg god
situasjonsforstaelse slik at feilretting kan forega i en prioritert rekkefelge. Det finnes
flere karttjenester som viser dekning og utfall. Blant annet har flere tilbydere en slik
tieneste for 2G, 4G og 5G®°.

Konsekvenser

84 NSM - Risiko 2022
85 Telenor - Dekningskart; Telia - Dekningskart; Omrader med dekningsfeil; ICE - Dekningskart
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Liv og helse

Manglende tilgang til medisinske journalsystemer, manglende mulighet eller forsinket
varsling til ngdetatene, og manglende kommunikasjon mellom operasjonssentralene og
mannskaper kan fa konsekvenser for liv og helse, herunder svikt i velferdsteknologi.

Samfunnsstabilitet

Utfall i mobiltjenester har stor pavirkning pa befolkningens hverdag og trygghetsfalelse.

Usikkerhet

Avgrensede utfall forekommer i Agder inntil flere ganger i dret. Det er sjeldnere at det

forekommer omfattende og lengre utfall, men det foreligger historisk erfaring fra slike
hendelser fra flere omrader i Agder. | NSM sin arlige trusselvurdering kan man lese om
internasjonale og nasjonale utsikter som ogsa pavirker oss i Agder.

Stersteparten av rapportene og informasjonen som er lagt til grunn er hentet fra Nkom
og andre dokumenter utarbeidet av offentlige akterer, herunder kommunenes
helhetlige ROS-analyser. Det er ogsa hentet innspill fra flere ekom-aktgrer. Det er ikke
store avvik i informasjonen fra de ulike aktarene. Usikkerheten i kunnskapsgrunnlaget
vurderes som liten.

Risikovurdering
Mulige risikoreduserende tiltak

¢ Gjennomfgre jevnlige @velser med bruk av alternativt samband.

e Tilgjengelig og oppdatert planverk for beredskap og
opprettholdelse/gjenoppretting av tjenester ved utfall av ekom.

e Aktgrer i fylket ber benytte makten de besitter som bestillere av tjenester ved a
fastsette krav til tilbydere av ekomtjenester om sikkerhet og tilgjengelighet, ogsa
i ekstraordingere situasjoner.

e Samarbeid mellom kraft, ekom og eiere av KIKS for a finne helhetlige og robuste
lgsninger.
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Hendelser og arsaker

Den dominerende arsaken til feil i kraftforsyningen er pavirkning fra omgivelsene,
herunder vaerforhold (vind, sng og is) og vegetasjon. 46% av feilene for 2021 var knyttet
til omgivelser. Tilsiktede handlinger vil ogsa kunne vaere en arsak til feil.

Feilarsaker i tilknytning til omgivelser herunder trefall og vegetasjon er dominerende.
Dette far seerlig konsekvenser ved stgrre og mellomstore vaersituasjoner med mye vind
og tung sneg/ising pa anleggsdeler. Skogen har lengre vekstsesong og gker betydelig i
volum pa Agder. Dette i kombinasjon med mer krevende veerforhold med gkt vind og
mer nedber i form av regn og sng, over korte tidsintervaller, vil kunne pavirke
kraftforsyningen. Tradisjonell linjerydding har vist seg a ikke vaere tilstrekkelig.

Det vil kunne oppsta situasjoner hvor kraftforsyningen blir utfordret. Dette kan vaere
lokalt, regionalt eller nasjonalt. | slike situasjoner kan det bli aktuelt med rasjonering av
kraft. Det kan i slike tilfeller besluttes av Norges Vassdrag og Energidiraktorat (NVE) a
benytte en trappetrinnsmodell med ulike tiltak for a ta ned forbruket av strgm. Ulike
tiltak som vil vurderes i denne sammenheng er kvoterasjonering med markedsmessige
tiltak eller en tvangsmessig kraftrasjonering. Farste trinn vil alltid veere & oppfordre
sluttkunder til & redusere stremforbruket for & unnga ytterligere tiltak.

Roller og ansvar

NVE har ansvaret for a forvalte landets vann- og energiressurser, og skal sgrge for
sikker stremforsyning. NVE er regulator og revisjonsmyndighet for kraftbransjen, og
definerer rammer og ansvar for selskap som er sentrale for i kraftforsyningen i
samfunnet.

Et kjennetegn ved Agder er at det dekkes av ett nettselskap, Glitre Nett (GN). Konsernet
driver virksomhet i alle ledd i verdikjeden fra kraftproduksjon og forvaltning, via nett til
sluttbruker. Konsernet eies av kommunene pd Agder og Statkraft.

GN har ansvaret for distribusjon av kraft fra produksjon til sluttbruker. Stremnettet pa
Agder bestar av regionalnett, distribusjonsnett og lavspentnett. Infrastrukturen bestar
av linjer og kabler, og utveksling mellom de ulike spenningsniva ved hjelp av
transformatorer og nettstasjoner. GN forvalter 207200 kunder, 22100 km linjer og
kabler, 8330 nettstasjoner og 79 transformatorstasjoner i Agder.
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Det hgyeste spenningsnivaet som GN forvalter er 132 kV. Disse linjene i regionalnettet
skal sgrge for a frakte mye energi over lange strekninger i fylket og benytter de hgyere
spenningsnivdene mellom 50-132 kV. Regionalnett er <motorveiene» i nettet og har stor
kapasitet over store avstander. Vanligvis ligger de stgrste anleggene for
vannkraftproduksjon koblet direkte til regionalnett. GN har utveksling av kraft mot det
overliggende nettet til Statnett. Utvekslingen foregar pa flere steder i Agder og er
knyttet til GN sitt regionalnett.

Distribusjonsnett utgjgr det underliggende nettet, og skal distribuere kraften fra
regionalnett og ut til bebygde omrader og industri i kommunene. Spenningsnivaet
ligger pa mellom 11 og 22 kV. Utveksling mellom spenningsnivaer gjgres ved bruk av
transformatorer.

Lavspentnettet bestar av linjer og kabler pa 400 og 230V og skal distribuere strem ut til
privatbrukere og lokalt naeringsliv.

Sarbarhet

Leveringspalitelighet knyttet til kraftforsyning pa Agder var pa 99,981% oppetid for
2021, det samme som landet for avrig.

Viktige tiltak for a bidra til forsyningssikkerhet har vaert prosjekt Skog, hvor skog og
vegetasjon i naerhet av GN sine linjer har blitt ryddet, anskaffelse av flere fjernstyrte
brytere/effektbryterkiosker, som bidrar til effektiv feilsgking og gjeninnkobling, samt
tiltak knyttet til forebyggende vedlikehold.

GN arbeider analysebasert med planlegging av plassering og investeringer i fijernstyrte
brytere og effektbryterkiosker i 22 kV distribusjonsnett. Dette vil i vesentlig grad veere
med & bidra til hurtigere feilsaking og omkobling i en feilsituasjon.

| A Energi-konsernet er GN, A Energi Vannkraft og A Energi Varme definert som enheter
i kraftforsyningens beredskapsorganisasjon (KBO-enheter). NVE setter krav til KBO-
enheter gijennom kraftberedskapsforskriften (KBF).2° Forskriften setter en rekke krav til
selskape som skal sikre deres evne til & opprettholde kraftforsyningen pa Agder i alle
situasjoner. Dette omhandler alle sentrale aktiviteter i selskapet, fra prosjektering til

8 Forskrift om sikkerhet og beredskap i kraftforsyningen (kraftberedskapsforskriften)
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drift og vedlikehold, og har et spesielt fokus pa beredskap for a sikre
leveringspalitelighet i ekstraordinaere situasjoner.

Det settes krav til utforming av nettet og anleggsdeler, krav til beredskapsorganisasjon,
redundante lgsninger, internkontroll, samhandling og oppfelging.

Konsekvenser

Lengre bortfall av kraftforsyning lokalt, regionalt eller nasjonalt vil ha sveert store
konsekvenser for samfunnet. Konsekvenser av langvarig utfall av kraft vil direkte
ramme tilnarmet alle sentrale samfunnsfunksjoner som ikke har egen
nedstremsforsyning. Grunnleggende funksjoner i samfunnet vil i utstrakt grad bli sveert
pavirket, herunder industri, leverandarer av varer og tjenester, samferdsel, helse,
transport, kommunikasjon og evnen til effektiv ledelse pa ulikt niva.

Usikkerhet

Det fremtidige behovet for kraft i regionen gker kraftig som felge av gkende
digitalisering av tjenester i kombinasjon med nyetableringer av industri og naering.

Vegetasjonen pa Agder gker i volum som felge av et varmere og vatere klima. Dette vil
oke sannsynligheten for at vegetasjon vil pavirke forsyningssikkerheten av kraft.

Risikoangivelse

Overordnet risiko vurderes som hgy. Sannsynligheten for at utfall av et visst omfang vil
forekomme, er stor. Konsekvensen for samfunnet ved et utfall av stremforsyningen i et
stgrre omrade er stor.

Mulige risikoreduserende tiltak

e Konsekvenser av utfall av kraftforsyningen ma inn i kommunenes ROS og tiltak
ma identifiseres og etableres, for & ta ned konsekvensene av utfall av
kraftforsyningen.

e Konsekvens av utfall av kraftforsyningen ma vurderes av eiere av kritisk
samfunnsfunksjoner.
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e Styrket samarbeid mellom eiere av kritisk infrastruktur i forhold til samordning
pa tvers av etater.

e Oversikt over kritisk infrastruktur og kritiske samfunnsfunksjoner ma
vedlikeholdes pa lokalt og regionalt niva.

e Etablere Igsninger for ngdstrem der hvor dette vurderes som ngdvendig.

Scenario: Knapphet pa energi i Agder

Energisystemet i Europa og Norge er i et avhengighetsforhold hvor kraft beveger seg
fritt mellom land og regioner basert pa tilgjengelighet og forbruk. Europeisk
kraftinfrastrukturen er i stor grad et sammenhengende og integrert system med en
rekke utvekslingpunkter og gjensidig avhengighet.

| en situasjon med stor ettersparsel etter kraft fra kontinentet vil det kunne oppsta en
situasjon hvor det er kraftunderskudd i var region. Dette vil kunne oppsta i perioder
av vintermanedene i kombinasjon med lavt niva i vannkraftmagasin som felge av
redusert tilsig, giennom perioder med lite nedber.

Myndighetene vil i denne type situasjoner kunne beslutte a innfgre rasjonering av
kraft. | en situasjon med kraftrasjonering vil det vaere ngdvendig a prioritere
tilgjengelig kraft mellom ulike grupper. Prioriteringen skal giennomfgres pa en mate
som gir lavest samfunnsmessig konsekvens, men antas a ville pavirke samfunnet i
vesentlig grad innenfor mange omrader.

En rasjoneringssituasjon vil besta av flere nivder basert pa alvorligheten i situasjonen.
Farste tiltak vil veere informasjon og oppfordring til frivillig sparing. Dersom effekten
av tiltakene vurderes som ikke tilstrekkelig vil myndighetene palegge store
industrikunder a redusere sin aktivitet. Nedprioritert forbruk og kunder pa fleksibel
tariff vil kunne kobles ut. For private og naeringskunder vil det vaere aktuelt a fa tildelt

en kvote med strem. Forbruk utover kvoten vil palegges en rasjoneringstariff.

Hendelser og arsaker

o Sviktende tilgjengelighet pa olje og gass i Europa, med pafelgende gkt behov for
elektrisk kraft.
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e Lav fyllingsgrad i nasjonale vannmagasin som fglge av mindre nedbgr enn
normalt.
e Kaldt vaer som vil medfare til stort behov for elektrisk kraft til oppvarming.

Roller og ansvar

Olje og Energidepartementet (OED) er ansvarlig for a ta beslutningen om 4 iverksette
rasjonering av kraft, nasjonalt eller i et geografisk omrade.

Norges Vassdrag og Energidiraktorat (NVE) er utpekt av OED som nasjonal
rasjoneringsmyndighet og vil beslutte a iverksette relevante tiltak.

Nettselskapet har ansvar for rasjoneringsplanverket og vil basert pa palegg fra NVE,
iverksette kraftrasjonering i eget konsesjonsomrade.

Statsforvalter i Agder (SFAG) har ansvaret for a ha oversikt over kritisk infrastruktur og
kritiske samfunnsfunksjoner (KIKS) i egen region. | en rasjoneringssituasjon vil SFAG i
samrdad med Nettselskapet fglge konsekvensene for samfunnet i en
rasjoneringssituasjon. Fylkesberedskapsrad (FBR) vil vaere en viktig samhandlingsarena i
denne sammenheng.

Den enkelte forbruker har et ansvar for egenberedskap i form av a etablere
nedstremsforsyning dersom de ikke kan vaere uten strgm.

Sarbarhet

Samfunnet er i utstrakt grad avhengig av kraftforsyningen for & understatte funksjoner
og tjenester. Det generelt lav andel sluttbrukere som har alternativ ngdstregmskilder.

Regionen har kaldt klima gjennom vintermanedene.

Samfunnet har i utstrakt grad digitalisert tjenester og varer, og vil i denne sammenheng
vaere sarbare for utfall av ekom og kraftforsyningen pa en rekke omrader.

Konsekvenser
Liv og helse

Kreativ oppvarming: bruk av gassovner, ukritisk bruk av brennbart materiale i
peisovner, ulike koblinger pa aggregat inn til husstanders nett kan medfere okt
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brannfare. Brannvesenet observerer gkt bruk av gassovner inne som ikke er beregnet
til innendars bruk - ufullstendig forbrenning kan medfgre fortrenging av oksygen. Slike
ovner ma vare under oppsyn.

Perioden mars/april kan temperaturene i Agder variere veldig, med plussgrader langs
kysten og kaldere lenger inn i landet. Fgr tiltak som rasjonering blir iverksatt har
situasjonen blitt forsgkt handtert gjennom eksisterende markedsmekanismer. Det har
dermed allerede vaert en lengre periode med hgye strgmpriser, noe som antas a ha
pavirket bruksmeansteret hos stremkundene. Sarbare grupper, herunder syke og eldre,
ansees som mest utsatt.

Natur og miljo

Lav vannstand over tid vil kunne ha en negativ pavirkning pa flora og fauna.

Samfunnsstabilitet

Bortfall av strem i kortere perioder er ikke en ukjent hendelse i Agder. Kommuner,
etater, aktarer, privatpersoner osv. opplever kraftavbrudd og ma handtere slike
hendelser med ujevne mellomrom. Imidlertid har vi ikke opplevd strgmrasjonering og
har dermed ikke erfaringsinformasjon. Det eksisterer mekanismer for & kunne handtere
hendelsen i noen grad, men redusert vannstand i magasinene grunnet (flere) terkear vil
kunne bli utfordrende for stabiliteten i samfunnet, og vil kunne skape uro og bekymring
blant befolkningen.

dkonomi

@konomiske tap knyttes her i stor grad opp mot industri, kraftbransjen og naeringsliv.
Matvarebransjen vil pavirkes i stor grad, og ma stenge ned eller nedjustere store deler
av produksjon. Befolkningen vil ogsa merke gkte priser pa strem.

Usikkerhet

Det ma forventes mer ekstremveer i fremtiden, og det inkluderer ogsa mer terke, men
ogsa mer vann. Terkedr kan ogsa forventes oftere. Ustabilitet i det europeiske
kraftmarkedet grunnet den sikkerhetspolitiske situasjonen i Europa medferer ogsa ekt
usikkerhet.
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Det foreligger ikke datagrunnlag for tidligere hendelser av denne typen for Agder eller
andre deler av Norge som Statsforvalteren er kjent med. Agder opplever med ujevne
mellomrom utfall av kraft i deler av fylket, men som regel i kortere perioder.

Gradering pa rasjonering (30 %-50 %-70 %) eller bruk av sonevis roterende utkobling vil i
stor grad kunne pavirke konsekvensene. Sonevis roterende utkobling blir saerlig kritisk.

Det er utfordrende a ha et komplett bilde av avhengigheter og sammenhenger i
samfunnets kritiske infrastruktur og kritiske samfunnsfunksjoner, som en del av plan og
giennomfaringsgrunnlaget for en kraftrasjonering. Dette er et sveert komplekst bilde
med stor avhengighet mellom mange aktegrer pa tvers av etater.

Risikoangivelse

Risikobildet knyttet til tilgjengelig pa kraft er sammensatt av internasjonale, nasjonale
og regionale faktorer. Regional vil det vaere viktig a forsta hvordan knapphet pa kraft vil
pavirke samfunnet og etablere kunnskap om og forstaelse rundt samfunnets
avhengigheter. Dette handler om a etablere en god forstaelse for kritisk infrastruktur og
samfunnsfunksjoner, hvor disse er i regionen og hvordan de er avhengige av hverandre,
for at samfunnet skal fungere.

Mulige risikoreduserende tiltak

e Nettselskapet og Statsforvalter jobber i tett dialog med kommuner og eiere av KIKS i
den hensikt & ha et oppdatert underlag pa KIKS i regionen.

e Styrket egenberedskap for eiere av kritisk infrastruktur knyttet til etablering og
vedlikehold av reservestrgmforsyninger.

e Utarbeide manuelle planverk og rutiner i kommunene for de tjenester det er
nedvendig, for eksempel innenfor helsesektoren.

e Bygge forstaelse for og etablere gkt grad av egenberedskap i befolkningen.

e Beredskapsegvelser innen kraftrasjonering med involverte aktarer.
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8. Farlige stoffer
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Bakgrunn

P4 landsbasis handteres det farlige- og eksplosjonsfarlige stoffer i over 14 000
virksomheter. Dette er virksomheter som handterer farlige- og eksplosjonsfarlige
stoffer av et slikt omfang at det kan utgjare en fare for liv og helse i sine omgivelser.®’ |
Agder er rundt 690 virksomheter registrert. Geografisk er virksomhetene spredt over
hele regionen, men med hovedvekt i Kristiansands- og Arendalsomradet.®

Storulykkebedrifter

17 av disse virksomhetene handterer sa store mengder farlige stoffer at de omfattes av
storulykkeforskriften.®® Disse er i hovedsak spredt langs kysten i Arendal, Kristiansand,
Lindesnes og Farsund.?

Kommuner som har storulykkebedrifter, ma serge for a fa tilstrekkelige opplysninger
om virksomheten og det ulykkespotensial den har. Dette skal igjen danne grunnlag for
utarbeidelse av beredskapsplaner. | arealsammenheng skal denne informasjonen gi
kommunen grunnlag for a ta beslutninger om plassering av nye, eller utvikling av
eksisterende aktiviteter naer virksomheten.”

Risiko og sarbarhet

Utfordringer pa farlig stoff-omradet er knyttet til endringer i arealbruk, alder pa visse
typer anlegg og at det tas i bruk mer brannfarlig gass som energikilde. Det er ogsa en
tendens at bebyggelse kommer narmere eksisterende virksomheter med farlige
stoffer.

Kjemiske bedrifter og bedrifter med smelteprosess er dominerende blant
storulykkebedrifter i var region. Lager av brannfarlige varer og eksplosiver er ogsa
fremtredende, men det er en reduksjon av tradisjonelle drivstofflager. Blant

87 Forskrift om handtering av farlige stoffer § 4, Forskrift om eksplosjonsfarlig stoff § 1-3

88 FAST- anlegg og kart

8 Forskrift om tiltak for & forebygge og begrense konsekvensene av storulykker i virksomheter
der farlige kjemikalier forekommer (storulykkeforskriften)

% Oversikt hentet fra brann- og redningsetatene i Agder.
91 Veiledning til storulykkeforskriften, DSB. Publisert juli 2016, sist oppdatert april 2021.
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eksplosivlagrene har vi de som er knyttet til utbyggingsaktivitet i landsdelen, samt
import av fyrverkeri med lagring i en skala som gjer dem til en storulykkebedrift.

De fleste av storulykkebedriftene er plassert naer kysten og til en viss grad i naerhet av
byer og tettbygde strgk. De vil pa grunn av sin beliggenhet ha et annet risikobilde enn
tilsvarende industri i omrader med liten eller ingen bosetning. Det har over tid foregatt
en nedbygging av industri langs elver og ferskvann som fer var naturlige ferdselsarer og
energikilder i form av vannkraft.

DSB sender arlig ut en oversikt til lokale og regionale offentlige etater om virksomheter i
sitt geografiske omrade som er underlagt storulykkeforskriften.

Uhell med farlig stoff

Det er en klar todeling i hva som rapporteres av uhell med farlig gods. Den ene gruppen
er uhell i forbindelse med transport, og den andre knyttes til handtering ute i en
virksomhet. Uhell i forbindelse med transport har hgyest frekvens, med ca. 60
innrapporterte uhell i snitt per ar i nasjonal sammenheng. Av dette igjen kan ca. 2/3
knyttes til selve handtering (lasting/lossing o.l.) av farlig stoff, resterende 1/3 knyttes til
selve transportetappen mellom lasting og lossing.” Dette gir lite statistisk grunnlag for
a ansla spesifikk risiko for Agder. Det kan tenkes at sammenfall med ekstremvaer
vinterstid og omkjering pa mindre egnede veier, gir en gkt risiko for uhell under
transport.

Virksomheter som er underlagt forskrift om handtering av farlig stoff, plikter a
innrapportere uhell med slikt stoff. Gjennom den siste 10-arsperioden er det
innrapportert i snitt 25 uhell arlig nasjonalt. Over en 20-arsperiode er det rapportert fire
hendelser med til sammen fem omkomne. Disse uhellene knyttes til brannfarlig
vaeske/gass og oksygen.?

Forebygging og beredskap

92 DSB, Uhell under transport av farlig gods.
93 DSB, Uhell i virksomheter som handterer farlig stoff.
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Virksomheter som sysselsetter 40 eller flere personer, og som er registrert i
naeringskodene definert i forskrift om industrivern § 2, er pliktig a etablere
industrivern.® Forskriften skiller mellom kapittel 2- og kapittel 3-virksomheter.*® | var
region er det 71 industrivernpliktige bedrifter fordelt pa 15 kommuner.® Seks av
bedriftene i kapittel 3 er ogsa registrerte storulykkebedrifter.

INDUSTERIVERNPLIKTIGE BEDRIFTER

Kapittel 2 Kapittel 3
virksomheter | virksomheter
Agder | 46 25

DSB sin karttjeneste FAST - anlegg og kart gir brannvesen, kommuner, statsforvaltere
og fylkeskommuner mulighet til & hente ut informasjon om anlegg med farlige stoffer
innenfor sitt geografiske ansvarsomrade. Dette vil igjen kunne hjelpe den enkelte etat
med prioritering og planlegging av tilsyn, informasjon ved innsatser og hendelser samt
til 4 ta hensyn til det i arbeidet med ROS-analyser, arealplaner og byggesaker.?’

Ved arealplanlegging ma det tas hensyn til hvilken risiko virksomheten med farlige
stoffer representerer, og man ma vurdere behovet for arealmessige begrensninger som
hensynssoner.

Fremtidig utvikling

Det grenne skiftet gjor at det er flere interessenter som jobber med a etablere
produksjonsenheter for nye energialternativer som hydrogen og ammoniakk med
tilherende lager. Slike etableringer vil ogsa fere til gkt transport og handtering av farlig
stoff. Slike anlegg vil plasseres langs kysten, og Agderkysten vil vaere attraktiv i denne
sammenheng med sin naerhet til resten av Europa. Planlagt etablering av batterifabrikk i
Arendal er og et eksempel pa en utvikling innenfor samme omrade.

94 Forskrift om industrivern, § 2.

% Forskrift om industrivern, kapittel 2 og 3.

% Oversikt mottatt fra Neeringslivets sikkerhetsorganisasjon, 9. oktober 2023.
97 EAST- anlegg og kart

85


https://lovdata.no/dokument/SF/forskrift/2011-12-20-1434
https://lovdata.no/dokument/SF/forskrift/2011-12-20-1434
https://www.dsb.no/lover/farlige-stoffer/farlige-stoffer/informasjon/fast---anlegg-og-kart/

9. Massetilstramming
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Bakgrunn

Innvandring til Norge bestdr i hovedsak av flyktninger og asylsekere,
arbeidsinnvandring og familiegjenforening. Enkelte ganger vil det oppsta situasjoner
hvor man vil f& en markant gkning i tilstremning til Norge, noe vi blant annet sa i 2015
med et stort antall flyktninger. Den uventede gkningen i antall asylsgkere overgikk
mottakskapasiteten i Norge. Ogsa som falge av Russlands invasjon av Ukraina star
Norge i en situasjon som utfordrer mottakskapasiteten.

Risiko og sarbarhet

| var region er det to naturlige ankomststeder for mennesker pa flukt, Kristiansand havn
og Kristiansand lufthavn.

Dersom den regionale og nasjonale mottakskapasiteten ikke er dimensjonert for store
ankomster vil det bli ngdvendig a ta i bruk midlertidige mottak. Dette sa man spesielt i
2015, hvor man matte ta i bruk hotell, ferie- og konferansesentre og campinghytter for a
klare & innkvartere alle sgkerne.

For kommuner og fylkeskommuner vil en slik type plutselig befolkningsgkning legge et
okt press pa flere av tjenestene som man skal levere til sine innbyggere og spesielt sma
kommuner er sarbare i en slik situasjon. Tjenestene som er spesielt utsatt er helse samt
skole og barnehage.”®

Det er foreslatt endring i utlendingsloven hvor statsforvalteren gis beredskapshjemmel
for & kunne pdlegge kommuner & etablere og drifte et midlertidig innkvarteringstilbud
til asylsgkere.”

Forebygging og beredskap

Asylmottak:

Utlendingsdirektoratet (UDI) har ansvaret for at asylsgkere som kommer til Norge har et
botilbud, og skal tilpasse antall plasser i asylmottakene etter behovet. Asylmottakene
blir drevet av kommuner, frivillige organisasjoner og private selskap som har kontrakter
med UDI, men det er UDI som utarbeider retningslinjene for hvordan mottakene skal

% Helsetilsynet, Helsetjenester til asylsekere, flyktninger og familiegjenforente. Oppdatert 27.
oktober 2023.
9 Justis og beredskapsdepartementet, Haringsnotat - saksnr: 23/4637
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drives. Status i slutten av 2023 var 12 mottak i Agder.'® Disse mottakene hadde i
overkant av 1900 plasser, mens den totale kapasiteten i region Agder, Telemark og
Vestfold var i overkant av 4300 plasser.

Bosetting:

Alle flyktninger med opphold i Norge skal bo i en kommune. Bosetting og integrering av
flyktninger er en kommunal oppgave, og kommuner som bosetter flyktninger mottar
tilskudd fra staten.

Kommunen er etter integreringsloven ansvarlig for tidlig kvalifisering av voksne
innvandrere, introduksjonsprogram og opplaering i norsk og samfunnskunnskap.
Fylkeskommunen er ansvarlig for det regionale integreringsarbeidet, og skal anbefale
hvor mange flyktninger som begr bosettes i den enkelte kommune i fylket.

Bosatte barn og unge som ikke har tilstrekkelige kunnskaper i norsk til & kunne folge
ordinaer opplaering, har rett pa saerskilt sprakopplaering. Flere kommuner har organisert
denne opplaringen i egne innfaringsklasser og mottaksskoler.

190 yDI, Asylmottak Agder. Ukjent dato.
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10. Tilsiktede hendelser

> Scenario: PLIVO i utdanningsinstitusjon

> Vold fra alvorlig psykisk syke

ROS AGDER - STATSFORVALTEREN | AGDER



Innledning

Ifalge Norsk Standard (NS 5830:2012)'% er en tilsiktet ugnsket handling, en hendelse
som forarsakes av en aktar som handler med hensikt. Aktarens hensikt kan veere
ondsinnet i form av a skade, spre frykt eller & fremme egne interesser. Risiko knyttet til
tilsiktede uenskede handlinger kan endre seg fra ar til ar, avhengig av
trusselvurderinger som gjeres. Trusselvurderinger gir en indikasjon pa muligheten for
at hendelsen kan inntreffe.

Nasjonale myndigheter gir arlig ut ulike trusselvurderinger som gjgr rede for risikoen
knyttet til ulike former for tilsiktede hendelser. Politiets sikkerhetstjeneste (PST),
Nasjonal sikkerhetsmyndighet (NSM) og Forsvarets etterretningstjeneste (E-tjenesten) er
blant akterene som utarbeider slike trusselvurderinger. | nyere tid har ogsa NRK og
Politiet publisert arlige trusselvurderinger.

Hendelser og arsaker

Trusselaktgrene deles i falgende grupper:
- Trussel fra hgyreekstremister
- Trussel fra ekstreme islamister
- Trussel fra personer med antistatlig overbevisning
- Trussel fra venstreekstremister
- Trussel fra aktivister knyttet til klima, miljg- og naturvern

| tillegg har vi handlinger som ligger innenfor kriminelle handlinger og som ikke
ngdvendigvis utfgres av gruppene ovenfor.

Hoyreekstreme miljoer

Hayreekstrem ideologi forenes i ideen om en etnisk nasjonalisme. Stat og folk skal vaere
en enhet, basert pa ideen om en felles «rase» eller kulturelle kjennetegn. Grupper som
ikke tilharer dette fellesskapet, anses a vaere en trussel. Videre er hgyreekstremister

192 Standard Norge, Beskyttelse mot tilsiktede ugnskede handlinger
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antidemokratiske og ser pa grupper av mennesker som grunnleggende forskjellige og
av ulik verdi. Konspirasjonsteorier er ogsa sentrale hos hgyreekstremister.

Majoriteten av de som radikaliseres pa digitale fora, forventes a vaere unge voksne og
mindredrige. PST erfarer at flere av disse sliter med ensomhet og psykiske utfordringer.
Fellesskapsfalelsen som oppnas i de digitale arenaene, er ofte en sentral medvirkende
arsak til at deltakerne forblir aktive i slike nettverk.

@konomisk nedgang og en eventuell gkning i arbeidsledighet kan gi rom for gkt
radikalisering og rekruttering til hayreekstreme bevegelser. Med gkt arbeidsledighet
kan ogsa negative holdninger til innvandring igjen bli en sentral driver for
heyreekstremisme.'%

Ekstreme islamister

Terrortrusselen kommer forst og fremst fra personer som er inspirert av ideologien og
budskapet til terrororganisasjonene ISIL og al-Qaida. Disse kan motiveres til handling av
ytringer eller gjerninger som oppleves som krenkelser eller undertrykkelse av muslimer
og religionen islam.

Mye av dagens radikalisering forventes a skje via krypterte digitale plattformer og er
utfordrende a avdekke.

Avvergede angrep i Vesten viser at svaert mange potensielle terrorister gnsker a ta i
bruk skytevapen og/eller eksplosiver, men at de ofte ender opp med a bruke
angrepsmidler som er lettere tilgjengelig for dem.

Trussel fra personer med antistatlig overbevisning

Det er en generell hgy tillit til myndighetene i Norge, noe som gjar at antistatlig
tankegods har et begrenset potensial for vekst sammenlignet med flere andre land.

Etter Covid-19 har det veert en nedgang i antistatlige voldshendelser i Europa.
Fremtidige hendelser som underbygger antistatlige konspiratoriske ideer, kan ufere til
en gkning i trusselen.

103 Etterretningstjenesten. Fokus 2023.
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Venstreekstreme miljoer

Venstreekstremisme er et marginalt fenomen i Norge og miljgene er sma.
Bekjempelsen av hgyreekstremisme er den mest samlende saken for miljgene i Norge.

Aktivister knyttet til klima, miljo- og naturvern

Klima, miljg- og naturvern engasjerer mange bade i Norge og internasjonalt, av disse
har seerlig klimautfordringene et potensial til a radikalisere.

De fleste som engasjerer seg i Norge, gjer dette med lovlige virkemidler, for eksempel i
form av demonstrasjoner og markeringer.

Kriminelle handlinger

Handlinger som ikke ngdvendigvis omfattes av terrorbegrepet, handler ofte om
kriminalitet begatt i affekt eller rus, og i noen tilfeller handlinger utfert av utilregnelige
personer med alvorlige psykiske problemer. Det kan ogsa handle om alvorlig organisert
kriminalitet, direkte angrep pa mennesker slik som PLIVO (pagaende livstruende vold),
alvorlige trusler mot myndighetspersoner eller utsatte grupper, samt kidnapping og
kapring.

Roller og ansvar

Politiet har ansvaret for den akutte handteringen av denne type hendelser sammen
med de gvrige ngdetatene helse og brann. Ngdetatene er palagt regelmessig a ave
nasjonal prosedyre ved PLIVO."*

Avhengig av hendelsens omfang vil forsterkningsressursene som Sivilforsvaret og
frivillige organisasjoner bli aktivisert for a bistd i handteringen nar gjerningsperson (-
ene) er ngytralisert.

104 Prosedyre ved pagdende livstruende vold, fastsatt av Helsedirektoratet, Direktoratet for
samfunnssikkerhet og beredskap og Politidirektoratet 1.oktober 2019. Unntatt offentlighet
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Alle hendelser skjer i en kommune og den bergrte kommunen vil fa
oppfelgningsoppgaver for de involverte, bade de som er direkte bergrt av hendelsen,
men ogsa de som er noe mer perifere som f.eks. evakuerte og parerende. Dette kan
veere ressurskrevende oppgaver som krever spesialkompetanse over lang tid.

Ved behov vil statsforvalteren samordningsrolle tre i kraft ved denne type hendelser.

Sarbarhet
Terror - sabotasje

Tilsiktet ugnsket handlinger mot spesifikke objekt, eksempelvis trafikknutepunkt,
folkeansamling, kraftforsyning, tele- og kommunikasjon, vannforsyning, sykehus,
flyplasser og kommandosentraler kan fa store konsekvenser for samfunnets
funksjonsevne. Denne type handlinger blir ofte rettet mot installasjoner med stort
skadepotensial, eller der angrepet vekker stor oppmerksomhet.

| Agder har vi flere industrianlegg, installasjoner og infrastruktur som kan veere aktuelle
mal. FylkesROS for Agder er ment a vaere et apent dokument som skal vaere lett
tilgjengelig. Det er derfor ikke gnskelig 4 gd naermere inn pa hvilke objekt som er regnes
som samfunnskritiske og som kan vaere mulige objekter for sabotasje.

Eiere og operatgrer av utsatte objekt, har en selvstendig interesse og plikt til
forebygge sabotasje som kan ramme virksomheten. De skal iverksette tiltak som
reduserer konsekvensen av mulige angrep. Nasjonale myndigheter har oversikt over
aktuelle mal, samtidig som statsforvalteren skal ha oversikt pa regionalt niva i tett
samarbeid med Politiet og Forsvaret.

Risikovurdering

Pa nasjonalt niva er det etablert et utstrakt samarbeid mellom PST, NSM, E-tjenesten og
andre aktgrer som felger situasjonen tett, ogsa i det «digitale rom», for & mete trusler,
samt avdekke og avverge forsgk pa illegal virksomhet innenfor dette feltet. Situasjonen
kan endres raskt og trusselvurderinger oppdateres fortlgpende.
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Det er ogsa utarbeidet en veileder i terrorsikring, utgitt av NSM, POD og PST'®.

Regionalt er det avgjgrende at det er etablert et godt samarbeid og ngdvendig
utveksling av informasjon mellom Politi, HV, statsforvalteren og aktuelle medlemmer i
Fylkesberedskapsradet.

Mulige risikoreduserende tiltak statlig/regionalt niva:
e ke den generelle bevisstheten rundt sikkerhet i organisasjonen.

e Samordne tiltak i sivilt beredskapsplanverk (SBS) mellom HV, Politi og
statsforvalteren.

o Aktuelle aktgrer ma gve pa a forberede eller sette i verk tiltak fra det nasjonale
beredskapssystemet.

e Statsforvalteren sitt graderte samband ma vaere operativt til enhver tid.

e Etablere, gve og vedlikeholde alternative kommunikasjonsplattformer internt og
eksternt.

e Risikovurderinger av kritisk infrastruktur og -funksjoner ma omfatte tilsiktede
handlinger.

e Bedrifter ma bli mer bevisst pa hvilken informasjon de legger ut pa nettsider og i
annet informasjonsmateriell. Sarbarhet i forhold til spionasje og angrep ma
vurderes opp mot behov for offentlighet og reklame.

o Apen informasjon om trusler og nasjonalt trusselniva ma veere tilgjengelig for
kommunene.

e Medlemmene i Fylkesberedskapsradet ma veere sikkerhetsklarert.

e Statsforvalteren skal delta pa mgter med politi og HV ved utpeking av
skjermingsverdige objekter.

Mulige risikoreduserende tiltak pa kommunalt niva:

195 Terrorsikring (NSM, POD og PST). En veiledning i sikrings- og beredskapstiltak mot tilsiktede
hendelser (2015)
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e ke den generelle bevisstheten rundt sikkerhet i organisasjonen.
e Utarbeide ROS analyser.

e Etablere prosedyrer ved stgrre arrangementer.

e Utarbeide/oppdatere relevant planverk.

o Etablere og @ve liaisonfunksjon til aktuelle etater/organisasjoner.
e Gjennomfgre gvelser med relevant scenario.

e Evaluere hendelser og @velser, identifisere leeringspunkter og innarbeide disse i
planverket.

o Etablere, gve og vedlikeholde alternative kommunikasjonsplattformer internt og
eksternt.

e Kommunene ma vurdere ngdvendigheten/behovet for a sikkerhetsklarere
medarbeidere (minimum ordfgrer, kommunedirektar og beredskapskoordinator).

Scenario: PLIVO i utdanningsinstitusjon

Omkring klokken 11 om formiddagen 3. mai kommer det en person inn i kantinen pa

en videregdende skole i Agder. Totalt sett er det ca. 650 personer til stede i og rundt
skolen. Det er samlet flere hundre elever i og rundt kantineomradet, rundt hundre

elever ute og 150 ansatte fordelt ute og i ulike rom pa skolen. Gjerningspersonen gar

til angrep med skytevapen. Flere ansatte og elever far raskt ringt politiet. Det meldes
til politiet at gjerningspersonen ogsa har kniv. Hendelsen sendes direkte pa sosiale

medier av gjerningspersonen, og ngdetatene mottar stor telefonisk pagang fra elever,

ansatte, parerende og media.

Hendelser og arsaker
En PLIVO-hendelse er en pagdende situasjon hvor en eller flere gjerningspersoner
utever, eller er i ferd med a utgve, livstruende vold mot flere uskyldige personer.'®

1% Definisjonen er hentet fra Nasjonal prosedyre for ngdetatenes samvirke ved pagaende
livstruende vold - PLIVO.
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Fra tidligere hendelser ser vi at bakgrunnen for hendelsen er ssmmensatt. De mest
sentrale arsakene er knyttet til psykisk uhelse, utenforskap, (selv)radikalisering'?’,
mobbing, hevn og inspirasjon fra andre hendelser.

[ 2015 ble det skrevet en delrapport til nasjonalt risikobilde. Denne rapporten har tittel
Risikoanalyse av skoleskyting i Nordland.'® Her er alle forhold knyttet til scenarioet
beskrevet. Vi legger denne til grunn for scenariobeskrivelsen og gjar rede for lokale
forhold pa Agder som er vesentlige for scenarioet.

Informasjonsarbeid - system og organisering av info/kommunikasjon

Bli kjent med skolens tekniske lgsninger/bygninger/omrade
- Varslingsmuligheter
- Remningsveier
- Sikre omrader/rom som kan barrikaderes
- Merking av skolens innganger, dgrer og etasjer
- Glassrom og usikre omrader - umiddelbar evakuering
- Elevsamleplass i trygg avstand fra skolen
- Rutine for hvordan elever skal melde fra nar de har kommet seg hjem/i
sikkerhet.
Oppdage og falge opp elever i faresonen
- Involvering og bevisstgjering av elevrad, bekymringssamtaler, mobbeprosjekt,
oppfelging av enkeltsaker gjennom tverrfaglig samarbeid som SLT eller annet.
Oppleering og avelser
- Gjennom opplaering, momenttrening og @velse skal ansatte og vikarer gve ut fra
egen arbeidssituasjon for & kunne sette seg inn i skolens planverk. Elever skal
ikke gves i en slik hendelse. Dette er fordi en mulig gjerningsperson kan finnes i
elevmassen, at det kan inspirere til & utfare lignende handlinger og for a unnga
(re)traumatisering av enkelte elever.
- Mentale forberedelser gjennom f.eks. planprosess og evelser.
- Ferstehjelpskurs.
- Informere elever og foresatte om at skolen har planverk for slike hendelser, men
ikke gjare innholdet kjent.
Erfaringslaering og ny kunnskap

107 plattform, Hva er radikalisering? FN-sambandet, Ekstremisme og terrorisme
108 DSB, Risikoanalyse av skoleskyting i Nordland
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- Etter trening, evelser og reelle hendelser ma planverk endres til best praksis.
@velse/hendelse evalueres gjiennom a dele erfaring og gjennom det fa ny
kunnskap.

Roller og ansvar

| etterkant av 22. juli 2011 og flere skoleskytinger i Finland, Tyskland og USA de siste
arene, et det utarbeidet en nasjonal prosedyre for ngdetatenes samvirke ved pagaende
livstruende vold.109 Vi legger denne til grunn for nedetatenes virkeomrader og ansvar.

Fylkeskommunen

Fylkeskommunen som skoleeier og rektor som virksomhetsleder vil vaere ansvarlig for
forebyggende arbeid og evelser.

Dette er i trad med forskrift om helse og milje i barnehager, skoler og
skolefritidsordninger m.v § 14."° | en presisering av forskriften finner vi:

" Virksomheten skal ha planer og rutiner for a forebygge og handtere skader, ulykker,
overgrep og andre alvorlige hendelser. Rutinene skal vaere kjent for virksomhetens
ansatte, barn og elever. Virksomheten skal ha farstehjelpsutstyr og annet
sikkerhetsutstyr for handtering av ulykkes- og faresituasjoner. Utstyret skal vaere
forsvarlig plassert.”

Skoleeier og rektor vil ogsa vaere ansvarlige for a sikre elevenes rett til oppleering for
tiden etter hendelsen.

Kommune

Kommunen der skolen ligger (vertskommune) er ansvarlige for a fere tilsyn med
hvordan virksomhetene etterlever forskrift om miljgrettet helsevern i barnehager og
skoler. Dette med hjemmel i folkehelseloven § 9.""" Kommunens tilsynsoppgave

109 Helsedirektoratet, Nasjonal prosedyre for ngdetatenes samvirke ved pagdende livstruende

vold (PLIVO)
110 Forskrift om helse og miljg i barnehager, skoler og skolefritidsordninger

" Lov om folkehelsearbeid (folkehelseloven)
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omfatter ogsa tilsyn med virksomhetenes risikovurdering og eventuelle
beredskapsplaner.

| etterkant av hendelsen vil bostedskommune og vertskommune veere ansvarlige for
oppfelging av nedvendig helsehjelp.

Nadetater

Politi: Politiet er ansvarlig for a erklzere dette som en PLIVO-hendelse og orientere de
andre etatene om dette. Politiet vil ta ledelsen pa astedet og vaere ansvarlig talsperson.

Brann: Brann og Helse iverksetter tiltak i henhold til gjeldende PLIVO-rutiner.

Ambulanse/helse: Serlandet sykehus har ansvar for a etablere innsatsleder helse.
Vedkommende leder helsetjenestens innsats pa skadestedet.

Helsetjenesten vil fokusere pa egensikkerhet, triage''? av pasienter i henhold til
gjeldende veiledere, stabiliserende behandlingstiltak og transport til riktig omsorgsniva
(lokalsykehus, akuttsykehus, traumesenter og legevakt). Videretransporter til sykehus
med regional traumefunksjon.

Statsforvalterens rolle

Utdanningsseksjonen hos Statsforvalteren vil i en slik situasjon pase at elevene er
ivaretatt og gis forsvarlig oppleering sa snart som mulig etter hendelsen. | fgrste
omgang vil dette skje i trdd med praksis for andre hendelser som bergrer elevenes
tilgang til skole, som nedstenging grunnet pandemi eller streik. | denne rollen vil vi
ettersperre en kort rapport over hvor mange elever som star uten opplaeringstilbud.
Dette vil ha et saerlig fokus pa sarbare grupper. Statsforvalteren kan ogsa fere tilsyn
med at elevene gis opplaringen de har rett pa etter opplaringsloven.

12 Triage er sortering av pasienter etter skadegrad i forbindelse med ulykker hvor mange er
skadde.
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Sarbarhet

Fra skolearet 2021/22 er det totalt 26 videregaende skoler i Agder. Agder
fylkeskommune er skoleeier for 18 av disse skolene.'? Elevtallet i videregaende skoler
varierer fra 30 til 1534 elever for skoledret 22/23." Elevene er i hovedsak i
aldersgruppen 16-19 ar, og hver skole kan ha elever fra flere kommuner.

Kriseledelse

PLIVO er noe politiet @ver pa arlig, sammen med bade brann og helse. Det er ogsa laget
egne nasjonale prosedyrer som skal sikre raskest mulig handtering av hendelsen. Dette
innbefatter alt fra varsling, utrykning, oppdragslgsning og samarbeid mellom
ngdetatene, samt til opplaering og aving.

Et slik scenario vil utfordre ngdetatene bade nar det gjelder tilgjengelige ressurser og
responstid. Gjennom gvelse bar de ulike enheten gjgre malinger av responstid. Se ogsa
politiets egne krav og resultater i egen rapport fra 2021."">

Usikkerhet

Konsekvensutredning og sannsynlighet er basert pa analyser av dagens trusselbilde,
aktuelle hendelser og nasjonale vurderinger. Det er flere av konsekvensene det er
knyttet usikkerhet til, men det er konsekvenser vi finner det sannsynlig vil inntreffe ved
en PLIVO-hendelse.

Konsekvenser
Liv og helse

Omfanget skadde og dede vurderes som hgy. Dette gjar at behov for helsehjelp vil
overstige den daglige kapasiteten. Det vil vaere behov for a innkalle ekstra personell for
alle akuttoppgaver. Under hendelsen vil dette gjelde fgrstehjelp, transport av skadde og

113 Agder Fylkeskommune, Videregdende skoler i Agder
114 Utdanningsdirektoratet, Elevtall i videregaende skole - fylker og skoler

15 Politiet, Responstid

100


https://agderfk.no/vare-tjenester/skole-og-opplaring/opplaring-i-skole/vare-skoler/videregaende-skoler-i-agder/
https://www.udir.no/tall-og-forskning/statistikk/statistikk-videregaende-skole/elevtall-i-videregaende-skole/elevtall-fylker-og-skoler/
https://www.politiet.no/om-politiet/tall-og-fakta/responstid/

behandling av traumeskader. Sgrlandet sykehus vil i en kort periode matte forvente a
utsette planlagte aktiviteter og frigjere plass til & motta et hayt antall skadde. Det vil
vaere aktuelt & samarbeide med ngdvendige instanser bade i og utenfor eget fylke.

Under og i etterkant av hendelsen vil det vaere et stort behov for helsehjelp og
psykososial stotte for bade bergrte og parerende. Kommunen har primaransvaret for
dette, men vil trenge samarbeid med fylkeskommunen som skoleeier og
spesialisthelsetjeneste.

Samfunnsstabilitet

Hendelsen vil bergre flere av kjennetegnene for sosiale og psykologiske reaksjoner
beskrevet av DSB i deres metodeveileder for risikoanalyse pa samfunnsniva.'"® Vi
vurderer at konsekvensene vil forsterke seg jo mer relevant kjennetegnet vil oppleves.

- Ukjent hendelse: Hendelsen, arsaken til den eller konsekvensene av den er
ukjent i den forstand at den ikke er erfart tidligere, eller man ikke har trodd den
kunne inntreffe i Norge.

- Hendelsen rammer sarbare grupper spesielt: Hendelsen rammer i vesentlig grad
grupper som samfunnet har et saerlig ansvar for a beskytte.

- Tilsiktet hendelse: Hendelsen er en handling planlagt og gjennomfgrt av en
person, en gruppe personer eller en stat, der den primaere hensikten er 4 ta
hevn, uttrykke hat, skape frykt og/eller legge press pa myndighetene.

- Manglende mulighet til & unnslippe: Hendelsen er av en slik art at de bergrte ikke
kan flykte fra den eller beskytte seg mot konsekvensene av den. De bergrte kan
ikke pavirke hendelsesforlgpet.

- Forventningsbrudd: Det dannes (med rette eller ikke) et inntrykk av at hendelsen
eller fglgene av den helt eller delvis kunne veert avverget med bedre forebygging
og/eller beredskap fra myndighetenes side.

Oppleering

| tiden etter hendelsen vil det veaere en periode der skolen er et dsted. Den vil dermed
vaere stengt for undervisning, og fylkeskommunen ma finne andre egnede mater for a
gi elevene opplaering. Dette kan veere gjennom digitale lasninger, midlertidige lokaler

116 DSB, Risikoanalyse p& samfunnsniva
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eller flytting til andre skoler. Flere elever vil etter stor sannsynlighet ogsa bli hjemme de
naermeste dagene etter hendelsen grunnet frykt for gjentakelse.

Okonomi

De gkonomiske konsekvensene vil gjelde oppfelging av bergrte av hendelsen, eventuell
leie av andre lokaler for opplaering og ombygging eller renovering av skolen.

Mulige risikoreduserende tiltak

| fylkeskommunen er det laget et sett med retningslinjer som gjelder hele
utdanningsomradet. Disse tar blant annet for seg mal for skolemiljgarbeidet, og er
egentlig en presisering av Opplaeringslovens § 9a. Det er ogsa rutiner for oppfelging ved
brudd. Retningslinjene er tilgjengelig for de ansatte pa skolene og skal vaere kjent.

Skolene har egne ansatte som jobber forebyggende. Antall og stillingsdel varierer.

PPT-tjenesten er en del av det forebyggende arbeidet og en del av arbeidet med psykisk
helse pa individuelt og gruppeniva.

Fylkeskommunen har ogsa ombudstjenester som kan bista brukerne.
Retningslinjer for handtering av brudd pa elevenes rett til et trygt og godt skolemiljg

e Mal for skolemiljgarbeidet

e Forebyggende arbeid

e Inkluderende praksis

e Aktivitetsplikt med delpliktene fglge med, gripe inn, varsle, undersgke og
sette inn tiltak

e Rutiner og internkontroll

e Evaluering pa system- og individniva

e Statsforvalteren som handhevingsinstans

e Flerfaglig samarbeid rundt elevene bade internt i kommunene og med andre
offentlige instanser

e Ulike kommunale ressurser som bistar i det psykososiale arbeidet

e Skole-hjem samarbeid

¢ Rutiner ved bekymringsfullt skolefraveer
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Oppvekstombudet

Oppvekstombudet skal bidra til at barn og unge i Agder skal fa oppleve en trygg,
inkluderende og meningsfull oppvekst i barnehage, grunnskole, videregdende
opplaering og i sin fritid. En god oppvekst handler ogsa om at ingen barn skal oppleve
krenkelser som mobbing, diskriminering eller rasisme.

Beredskap ved skolene

Beredskapsplaner, tiltakskort og avelser.

Vold begatt av personer med alvorlig psykisk lidelse

Hendelser og arsaker

Det finnes flere eksempler i Norge i nyere tid pa alvorlig vold og drap begatt av
personer med alvorlig eller antatt alvorlig psykisk lidelse, eksempelvis i Kongsberg, Otta
og Oslo. Dette temaet legges til kapittelet om tilsiktede hendelser, selvom
voldshendelsene i seg selv ikke defineres som «tilsiktede».

De siste arene har det veert en gkning i antallet bekymringer politiet har mottatt knyttet
til personer med psykiske lidelser. '"’

Nasjonal drapsoversikt viser at i perioden 2011-2021 ble ca. 22% av domfelte i
drapssaker vurdert som ikke tilregnelig etter straffeloven § 20.""® Det vil si ca. seks
personer arlig.”"®

Antallet personer med alvorlig psykiske lidelser som begar drap og grov vold er en
meget liten gruppe sett opp imot antallet personer med alvorlig psykisk lidelse i Norge.
Eksempelvis er det stabilt ca. 10 000 personer som behandles for schizofreni i Norge.'°

17 Kripos, Politiets trusselvurdering 2023
18 | ovdata: Straffeloven § 20

119 Kripos: Nasjonal drapsoversikt 2021
120 NHI: Schizofreni, en oversikt
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https://www.politiet.no/globalassets/tall-og-fakta/politiets-trusselvurdering-ptv/politiets-trusselvurdering-2023.pdf
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https://nhi.no/sykdommer/psykisk-helse/schizofreni/schizofreni-oversikt/

Det er krevende a predikere fremtidig voldsatferd pa individniva. Imidlertid er det av
stor betydning & gjennomfgre systematiske kartlegginger av voldsrisiko for a
identifisere og pavirke risikofaktorer, ikke for & kunne forutsi enkelthendelser.

Verktey som brukes i voldsrisikovurderinger baserer seg i hovedsak pa a kartlegge ulike
forhold pa tre akser:

1. Historisk ledd, hvor en kartlegger om pasienten tidligere har utgvd vold, annen
antisosial atferd, traumatiske opplevelser, rusmiddelbruk mv.

2. Klinisk ledd, hvor en kartlegger pasientens innsikt i egen sykdom eller atferd, ev.
voldsforestillinger, ustabilitet, respons pa behandling og oppfalging mv.

3. Risikohandteringsledd, hvor en kartlegger fremtidige problemer knyttet til
pasientens boforhold og omgivelser, tilgang til personlig stette, stress og
mestring mv.

En hgy score pa disse faktorene gir en forhayet risiko for vold, samtidig vil en lav score
ikke kunne predikere at det pa individniva ikke er risiko for utgvelse av alvorlig vold.
Alvorlig psykisk lidelse kombinert med tidligere voldsatferd og rusmiddelmisbruk er
sterke prediktorer for risiko for voldsutgvelse.

Det finnes ogsa verktgy som er utviklet for a identifisere personer med forhaeyet
voldsrisiko, basert pa tilstedevaerelse av varselsignal for vold. Eksempel pa et slikt
verktay er Voldsrisiko-triage, beskrevet her av tidligere Segne kommune og Agder
politidistrikt (Hart, Watt, Rypdal og Hoff)."?! Varselsignalene gjenspeiler
Helsedirektoratets faglige rad for voldsrisikovurdering ved alvorlig psykisk lidelse.'??

| 2002 ble saerreaksjonen dom pa overfaring til tvungent psykisk helsevern innfert ved
lovendring. Det har veert en arlig gkning av personer som blir demt i Norge etter
dette.’?® Enten gjennomfares dommen i degnavdeling eller i kommunene, sistnevnte
under tvungent psykisk helsevern uten dggn (TUD). Blant pasienter som er dgmt til
tvungent psykisk helsevern vil det ofte bli vurdert at det foreligger en forhayet risiko for
alvorlig voldsutgvelse. Vilkaret for a bli demt til tvungent psykisk helsevern er at det er
begatt eller forsekt begatt en alvorlig straffbar handling og at lovbryter ikke er

121 Sggne kommune og Agder politidistrikt, Handlingsplan - forebygging av alvorlig vold blant
barn og unge. Sggne kommune. Ukjent dato.

122 Helsedirektoratet, Voldsrisikoutredning ved alvorlig psykisk lidelse.

123 Nasjonal koordineringsenhet for dom til tvungent psykisk helsevern - Oslo
universitetssykehus (oslo-universitetssykehus.no)
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https://www.helsedirektoratet.no/faglige-rad/voldsrisikoutredning-ved-alvorlig-psykisk-lidelse/identifisere-voldsrisiko/der-det-gjores-en-voldsrisikovurdering-bor-denne-alltid-baseres-pa-tilgjengelig-fakta-om-eller-observasjoner-av-voldstanker-voldstrusler-eller-voldshandlinger#der-det-gjores-en-voldsrisikovurdering-bor-denne-alltid-baseres-pa-tilgjengelig-fakta-om-eller-observasjoner-av-voldstanker-voldstrusler-eller-voldshandlinger
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https://oslo-universitetssykehus.no/avdelinger/klinikk-psykisk-helse-og-avhengighet/psykisk-helse-nasjonale-og-regionale-funksjoner/regional-sikkerhetsseksjon-rsa/nasjonal-koordineringsenhet-for-dom-til-tvungent-psykisk-helsevern#maler

strafferettslig ansvarlig. Det er videre et vilkar at det foreligger en gjentakelsesfare. Ved
vurderingen av gjentakelsesfaren skal det legges vekt pa det begatte lovbruddet
sammenholdt seerlig med lovbryterens gvrige adferd, sykdomshistorie, aktuelle
psykiske tilstand og forhold til rusmidler. Det er videre utarbeidet saerregler for
utveksling av informasjon mellom faglig ansvarlig, patalemyndighet, retten og
fornermede og etterlatte.

Roller og ansvar

Helsetjenesten er ansvarlig for & gi @yeblikkelig og n@dvendig helsehjelp til personer
med psykiske lidelser, herunder at tjenestene skal vaere tilgjengelige.

Spesialisthelsetjenesten har hovedansvaret for alle personer under tvungent psykisk
helsevern. For personer som er dgmt til tvungent psykisk helsevern ligger
hovedansvaret hos faglig ansvarlig i spesialisthelsetjenesten, et ansvar som innbefatter
bade behandling og ivaretakelse av samfunnsvernet. Ansvaret til faglig ansvarlig gjelder
uavhengig av om pasienten er innlagt i institusjon i spesialisthelsetjenesten eller bor i
sin hjemkommune.

Politiet har ogsa et ansvar for samfunnsvernet, herunder identifisere, vurdere og
handtere voldsrisiko som kan skje i samfunnet.'® Politiet plikter a hjelpe eller sgrge for
at personer de kommer i kontakt med som ikke kan ivareta seg selv, eller som blir
ivaretatt av andre, far hjelp.'*

Helsedirektoratet og Politidirektoratet publiserte i 2012 rundskrivet «Helsetjenestens og
politiets ansvar for psykisk syke - oppgaver og samarbeid».'? | rundskrivet star det:

Helsedirektoratet og Politidirektoratet anbefaler at det etableres lokale
samarbeidsrutiner mellom helsetjeneste og politi, eller at eksisterende samarbeid
styrkes, slik at innholdet i dette rundskrivet ivaretas. Rutinene bar omfatte
regelmessige mater for utveksling av informasjon, avtale om hvem som bar kontaktes
i ulike situasjoner, rutiner for samarbeid med media ved ulike hendelser og lignende.

124 politiloven 88 1 og 2, Straffeloven § 196

125 Helsedirektoratet, Helsetjenestens og politiets ansvar for psykisk syke - Oppgaver og
samarbeid. Sist oppdatert 3. juli 2023.

126 |bid.
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Dette rundskrivet ble sist faglig oppdatert i juli 2023. | det reviderte rundskrivet
tydeliggjares viktigheten av at det etableres lokale samarbeidsavtaler mellom
helsetjenesten og politi. Videre beskrives hjemler og mulighetsrom for
informasjonsuthenting mellom helsetjenesten og politiet pa en tydeligere mate. Endelig
vises det til politiets rett til & begjeere tvungent psykisk helsevern.

Videre har Helsedirektoratet i september 2022 publisert «Oppfalging av personer dgmt
til psykisk helsevern».'?’ | dette star dette om informasjonsutveksling:

Faglig ansvarlig ma sikre at all nedvendig informasjon som er relevant for behandling
og samfunnsvern blir formidlet videre ved overfering av pasienten mellom psykisk
helseverninstitusjoner og ved overfaring av pasient til tvang uten degnopphold (TUD,).
Informasjon ma gis til ny faglig ansvarlig, til helsepersonell som skal yte helsehjelp
bdde i institusjon og i kommunen og til lokalt politi. Hiemmel for @ gi relevante
helseopplysninger til helsepersonell er helsepersonelloven & § 25 og 45. Det er en
forutsetning at ikke pasienten motsetter seg dette (...) Dersom vedkommende likevel
motsetter seg, kan unntaket fra taushetsplikten i helsepersonelloven & 23 nr. 4 gi
hjemmel for @ dele opplysninger. Denne bestemmelsen er ogsa aktuell for G formidle
opplysninger til politiet.

Hensynet til samfunnsvernet slar tungt inn i tilfeller hvor en pasient demt til tvungent
psykisk helsevern overfares til TUD. Svikt i oppfalging og behandling av pasienter med
alvorlig psykisk lidelse og gkt voldsrisiko kan fa alvorlige konsekvenser, bade for
personen selv og for andre. '?8

Informasjonsutveksling mellom faglig ansvarlig pa sykehus, kommune og politi er derfor
av stor viktighet i slike tilfeller, men ogsa i tilfeller som dreier seg om personer med
alvorlig psykisk lidelse som ikke er pa dom, men under tvungent psykisk helsevern jf.
psykisk helsevernloven kapittel 3.

Sarbarhet

127 Helsedirektoratet, Oppfelging av personer dgmt til tvungent psykisk helsevern
128 Helsetilsynet, Svikt i behandlingen og oppfelgingen av pasient under giennomfgring avdom
for tvungent psykisk helsevern ved XXXX HF
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Enkeltkommuner i Agder har en stor andel personer demt til tvungent psykisk
helsevern sett ut ifra befolkningstallet.’®

Serlandet Sykehus (SSHF) hadde i 2021 nest hayest antall personer under
giennomfering av tidsubestemt dom til tvungent psykisk helsevern'® i Helse Ser-@st,
fordelt pa helseforetak.

Antall dagnplasser i psykiatrien har blitt bygget ned over tid, og antall polikliniske
konsultasjoner har gkt.”*" Antall sengedegn er redusert fra 1,8 millioner i 2002 til 0,8
millioner i 2020. "*2. Endringene i lov om psykisk helsevern fra 2017 forte til at
samtykkekompetanse ble innfert som vilkar. Imidlertid er det stadig mulig a etablere
tvungent psykisk helsevern for pasienter som oppfyller farevilkaret selv om de samtidig
vurderes a vaere samtykkekompetente.

Det eksisterer per i dag ikke noen overordnete samarbeidsarenaer mellom SSHF,
kommuner og politi i Agder tilknyttet voldspotensiale hos alvorlig psykisk syke, utenom
pa individniva.

Det foreligger heller ingen lokale samarbeidsrutiner mellom helsetjeneste og politi, hvor
helsetjenesten inkluderer bade primaer- og spesialisthelsetjenestenivaet.

Eventuelle tverretatlige meater utlgses av enkelthendelser, og ikke faglig bekymring for
at en person utgjer alvorlig og neer fremtidig fare for andre menneskers helse og liv.

Det foreligger ikke systematikk for deling av informasjon mellom politi, SSHF og
kommunene om tidligere voldshistorikk i forebyggende gyemed. Den fragmenterte
informasjonen medfarer at ingen akter sitter med det fulle bildet. Faglig er det ogsa
sveert utfordrende & vurdere om en person kan veere til fare for andre, spesielt dersom
personene ikke har kjent voldshistorikk.'*

Konsekvenser

129 Venneslatidene, Mener dagens lovverk rundt psykisk helsevern ikke er godt nok. (29.09.2022)
130 Oslo Universitetssykehus: Nasjonal koordineringsenhet for dom til tvungent psykisk helsevern
131 Legeforeningen, Straffbare handlinger og psykisk sykdom (21.10.2014)

132 Aftenposten, Norsk psykiatri: En graf peker bratt opp. En peker bratt ned. (09.05.2022)

133 Helsedirektoratet, Voldsrisikoutredning ved alvorlig psykisk lidelse (sist faglig oppdatert
25.04.2018)
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Liv og helse

Det vurderes at det er potensiale for at flere mennesker blir drept eller alvorlig skadet.
Tidligere hendelser viser at det benyttes ulike typer vapen, og det vil kunne pavirke
konsekvensene for liv og helse. Konsekvensene for liv og helse ansees som moderat.
Det vurderes som stor usikkerhet tilknyttet konsekvenser for liv og helse.

Samfunnsstabilitet

Alvorlige voldshendelser hvor mennesker med alvorlig psykiske lidelser er involvert far
stor mediedekning. Det vil foreligge et forventningsbrudd ved at aktuelle personer er
underlagt tvungent psykisk helsevern, med eller uten dom. Det foreligger en gkt risiko
for vold i naere relasjoner, men hendelser som Kongsbergsaken viser at hendelser ogsa
kan ramme tilfeldig. Konsekvensene for samfunnsstabilitet vurderes til moderat.

Usikkerhet

Det foretas ikke sannsynlighetsvurdering for tilsiktede hendelser i ROS-Agder, da
forutsetningene for slike hendelser raskt kan endres. Imidlertid viser politiets
trusselvurdering for 2022 at det er sannsynlig at vold fra personer med alvorlig psykisk
sykdom vil gke i fremtiden. Videre er det er svaert sannsynlig at enkelthendelser
kommer til & resultere i at liv gar tapt.’*

Det vil som nevnt veere vanskelig & predikere at grov vold eller drap blir begatt av
personer med alvorlig psykisk lidelse basert pa direkte arsaker. Videre utgjer personer
med uoppdaget alvorlige psykiske lidelser ogsa et usikkerhetsmoment.

Usikkerheten vurderes til hay.

Mulige risikoreduserende tiltak

e Utarbeidelse av samarbeidsrutiner mellom politi*, SSHF og kommunene pa Agder.

134 POD, Politiets trusselvurdering 2022

108


https://www.politiet.no/globalassets/04-aktuelt-tall-og-fakta/politiets-trusselvurdering-ptv/politiets-trusselvurdering-2022.pdf

e Regelmessige samarbeidsmater mellom sektorene, herunder felles plan for
risikohdndtering. Fra SSHF ber det ogsa tas aktiv stilling til om prehospitale tjenester
ber innga i samarbeidet.

e Felles oversikt over kontaktpunkter i politi, SSHF og kommunene pa Agder.

e @kt kompetanse i helsetjenesten:

o vurdering og handtering av voldsrisiko
o unntaksbestemmelsen i helsepersonelloven 8 23 om taushetsplikt, punkt 4
o samfunnsvern versus individets vern for personer pa dom

e @kt kunnskap i politiet om muligheten for innleggelsesbegjeeringer i psykisk
helsevern, jf. psykisk helsevernloven § 3-6, 1. ledd. UKOMs rapport viser at dette er
et «glemt verktgy»'* Ved & begjaere tvungen legeundersgkelse, far politiet ogsa
partsrettigheter og legens taushetsplikt overfor politiet oppheves. Legevakten kan
eksempelvis da informere politiet om sine vurderinger, og politiet har samtidig rett
til & uttale seg.

e For personer pa dom:

o Sikre at kritisk informasjon om pasientens voldshistorie, premisser for
dommen og lgpende risikovurdering deles med sentrale aktgrer

o Sikre at det utvikles egnede kriseplaner som er tilpasset samfunnsvern og
ikke kun er brukerorientert

Disse beskrevne risikoreduserende tiltakene vil kunne gke muligheten for a lykkes med
partenes samfunnsansvar giennom gkt forstaelse av hverandres roller og ansvar samt
felles koordinering og innsats. Et tverretatlig samarbeid ma forega innenfor
eksisterende faglige, etiske og juridiske rammer. Statsforvalteren er kjent med at Agder
politidistrikt og Helsefelleskapet i Agder har satt dette temaet pa agendaen i 2022 og
2023, og at det blant annet arbeides med samarbeidsavtaler pa systemniva mellom
politi, sykehus og kommune.

Litteraturliste - Tilsiktede hendelser

DSB, Veileder til kommunal beredskapsplikt (september 2021)

PST, Nasjonale trusselvurderinger

*Det vil veere av stor betydning at dette inkluderer forankring i politiets forebyggende enhet,
sammen med operativ og etterforskningsenheter.
135 Ukom, Samhandling mellom politiet og helsevesenet ved innleggelse
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DSB, Analyse av krisescenarioer

DSB, Veileder til helhetlig risiko- og sarbarhetsanalyse i kommunen (2022)

DSB, Veileder sikkerhet ved store arrangementer (juli 2017)

DSB, Veileder om sikkerheten rundt storulykkevirksomheter (mai 2019)

DSB, Nasjonal veileder for liaison funksjonen (mai 2017)

DSB, Veileder i planlegging og giennomfering av gvelser (oktober 2016)

DSB, Metodehefte: Evaluering av gvelser (mai 2018)
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11. Natur og miljg

>  Ekstreme veerforhold
>  Akutt forurensing
>  Flom

ROS AGDER - STATSFORVALTEREN | AGDER



Innledning

Kysten kjennetegnes av skjergdrd og sma fjorder. Kystlinjen var er 1466 km lang og
utgjer rundt 6 % av Norges totale kystlinje, som er verdens nest lengste. Agder har
mange nord-sergaende daler med elver og sidevassdrag. Agder har seks store vassdrag:
Nidelva, Tovdalselva (uregulert), Otra, Mandalselva, Kvina og Sira. | tillegg har
vassdragene Lygna (uregulert), Audna (uregulert), Songdalselva (uregulert),
Vegarsvassdraget (uregulert) og Gjerstadsvassdraget (uregulert) betydelig vannfaring.

Agder ligger pa et vaerskille, og det kan derfor veere store forskjeller i veeret mellom
gstlige og vestlige deler av regionen. Den vestlige delen av Agder er mer preget av
nedber enn den gstlige. Noen ar kan kysten veere fri for sng hele dret, mens innlandet
kan ha vinterforhold og betydelige mengder sng langt utover varen.

Den dominerende vindretning vest i Agder er gstlig om vinteren og vest til nordvest om
sommeren. Kysten vest i fylket og Setesdalen ligger utsatt til for nedber fra vest, mens
resten av fylket er mer skjermet. Utsatte kyststrekninger ved Lindesnes og Lista har
ganske stor hyppighet av kuling, selv sommerstid. @st i Agder er vindretningen nordgst
ved kysten og mer nordlig innover i landet om vinteren. Om sommeren blaser det oftest
fra servest ved kysten og mer serlig innover i landet. Februar er den kaldeste maneden i
aret, med en middeltemperatur litt over 0 °C ved kysten og -3 til -5 °C i innlandet. Den
varmeste maneden er august, med en middeltemperatur rundt 15 °C ved kysten og noe
lavere temperatur i indre strgk.

Agder er spesielt utsatt for et veerfenomen som kalles kystkonvergens - som kan
beskrives som en «opphopning av luft». Fenomenet kan seerlig treffe mellom Mandal og
Risgr nar vinden bldser fra gst eller sgrast inn mot kysten og kan gi ekstreme
nedbarsmengder bade i form av nedber, torden og sne.

Bakgrunn

Klimaet er i endring over hele verden, og FN har slatt fast at endringene i all hovedsak
skyldes menneskelig aktivitet. Uavhengig av hvor fort og hvor omfattende vi makter a
redusere de globale menneskeskapte klimagassutslippene, vil utslippene som har vaert
og de som uunngaelig vil komme, bidra til hyppigere og sterkere ekstremveer. Dette gjor
at alle deler av samfunnet ma tilpasse seg et endret klima med mer ekstremt veer, og
utarbeide planer for a beskytte seg og kunne handtere hendelsene nar de oppstar.
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Norsk oppfalging - rollefordeling

| 2013 fastsatte Norge et nasjonalt mal om a tilpasse samfunnet til klimaendringene
med stortingsmeldingen «Klimatilpasning i Norge».

Lov om klimamal (klimaloven) fra 2018 hjemler Norges utslippsmal og omstilling til et
lavutslippssamfunn, og at utslippsforpliktelsene kan innfris i samarbeid med EU."**
Klimaloven skal felges opp pa nasjonalt niva, og hjemler regjeringens forpliktelser til
Stortinget. | henhold til klimaloven § 6 2. ledd punkt b skal regjeringen redegjore for
hvordan Norge forberedes pa og tilpasses klimaendringene.

Den regionale og kommunale oppfelgingen av klimatilpasning gjennomfgres av
fylkeskommunene og kommunene. Erfaring viser at arbeidet med klimatilpasning
varierer mye mellom fylker og kommuner i landet. | Agder har vi ikke egen regional plan
eller regionalt strategidokument for klimatilpasning.

Kommunene har et generelt og grunnleggende ansvar for a ivareta befolkningens
sikkerhet og trygghet innenfor sine geografiske omrader. Den helhetlige og
overordnede planleggingen skal i farste rekke skje giennom kommuneplanen og
planstrategien, da oppfalging av klimatilpasning krever en tverrsektoriell tilnserming.
Riksrevisjonens undersgkelse fra mars 2022 viser at et flertall av kommunene i for liten
grad legger konsekvensene av fremtidige klimaendringer til grunn for sin forvaltning,
f.eks. de fylkesvise klimaprofilene.

Oppfelging i planprosessene fglger bestemmelsene i plan- og bygningsloven, som sikrer
medvirkning og offentlighet i planleggingen. Ansvaret for & pase at kommunene felger
opp sitt ansvar er i Agder delt mellom NVE, Fylkeskommunen og Statsforvalteren.

136 | ov om klimamal (klimaloven), sist rettet 5. august 2021.
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Risiko og sarbarheter

Riksrevisjonen la i mars 2022 frem sin
undersgkelse av norske myndigheters arbeid

med klimatilpasning av bebyggelse og
infrastruktur. Det ble her reist alvorlig kritikk
til at myndighetene ikke har sikret seg
tilstrekkelig oversikt og iverksatt ngdvendige
tiltak for a sikre eksisterende bebyggelse og
infrastruktur. Dette kan fore til ungdvendig
heye kostnader for samfunnet, og kan ogsa
fa konsekvenser for innbyggernes sikkerhet.
Manglende kartlegging kan ogsa fere til ny
utbygging i omrader med naturfare.
Riksrevisjonen ansa videre at svak
samordning mellom departementene og
mangelen pa en oppdatert tverrsektoriell
plan for arbeidet med klimatilpasning er
kritikkverdig, og for svak til & kunne
gjennomfgre ngdvendige forberedelser og
tilpasninger av samfunnet til 8 mate
klimaendringene. Det ble ogsa rettet kritikk
mot transportetatenes for svake
beslutningsgrunnlag for a iverksette de mest
kostnadseffektive og risikoreduserende
tiltakene.

| felge Klimaprofil Agder 2100 vil

klimaendringene for Agder srlig fare til behov

SANNSYNLIG OKNING

Det forven rre regnflommer,
og i mindre bekker og elve nan forvente
en skning i flom

@kt fare som falge av ekte nedbermengder

temperaturer og ordamp

a g
gir derfor ekt fare for terke om sommeren

redusere far
for vatsneskred i skredut

Figur 18 Naturfarer som forventes & forekomme
oftere og/eller sterkere som falge av
klimaendringene. Kilde: Klimaprofil Agder 2100,
Norsk klimaservicesenter

for tilpasning til kraftig nedber og gkte problemer med overvann, endringer i
flomforhold og flomstarrelser, jordskred og flomskred, samt havnivastigning og
stormflo. Dette gjgr at det i klimaprofilen anbefales klimapaslag i dimensjonerende

verdi for kraftig nedbgr, flom og stormflo.
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Ekstreme veerforhold
Bakgrunn

Ekstreme vaerforhold er en situasjon der vaeret utgjer en fare for liv, sikkerhet, miljg og
materielle verdier. Ekstreme veerforhold kan omfatte stormer, orkaner, mye nedber
(inkludert store sngmengder) og ekstreme temperaturer.

Siden 1980 og frem til 2021 er det utbetalt ca. 295 millioner i naturskadeerstatning pa
bakgrunn av storm i Agder.'?’
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Risiko og sarbarhet
Stormer og orkaner

Kraftige stormer og orkaner er de formene for ekstremvaer som forarsaker sterst
skader i Norge, seerlig i kombinasjon med stormflo. Utgangspunktet for sterke stormer
og orkaner er lavtrykk som frigjer varme som ofte farer til store nedbgrsmengder.

Skader pa bygninger som fglge av vind og flygende gjenstander er typiske konsekvenser
av ekstreme vindforhold. Kraftforsyningen er ogsa sarbar for stormer, og saerlig er traer
som faller over kraftlinjer et problem. Da en rekke infrastrukturer og
samfunnsfunksjoner er avhengig av kontinuerlig stremtilfgrsel, vil bortfall av strem i seg

137 Norsk Naturskadepool, Naturskadestatistikk
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selv medfgre store utfordringer for samfunnet. | tilfeller der stormer og orkaner farer
med seg store nedbegrsmengder, kan dette ogsa medfere problemer for vann- og
avlgpssystemer.

Nedbor
Ekstreme nedbersmengder, se Flom.

Nedbgrsmangel (tarke) kan ferst og fremst medfere utfordringer for kraftforsyningen,
og i verste fall kan rasjonering av strem bli nedvendig for a forhindre en alvorlig
kraftsituasjon med sterkt reduserte stremleveranser eller fullstendig bortfall av strem
(Se kapittel Knapphet pa strem). En slik situasjon vil innebaere store utfordringer, da
elektrisitet er helt ngdvendig for a opprettholde en rekke kritiske samfunnsfunksjoner
som blant annet elektronisk kommunikasjon, bank og finans, helse- og sosialtjenester,
politi og n@detater. Bortfall av disse funksjonene vil ramme bade husholdninger, private
virksomheter og det offentlige.

Forebygging og beredskap

Den enkelte sektoren og det enkelte forvaltningsniva har et selvstendig ansvar for a
redusere konsekvensene av klimaendringer innen eget ansvarsomrade. Ansvaret for
klimatilpasning ligger bade hos det offentlige, naeringslivet og privatpersoner. For a
redusere konsekvensene er det viktig bade med forebyggende tiltak, for eksempel
gjennom arealplanlegging, og en beredskap for & handtere situasjonen nar den oppstar.

Meteorologisk institutt (MET) har ansvar for varsling av farlig vaer og har utarbeidet en
nasjonal plan for varsling av ekstreme vaerforhold. '*® Statsforvalteren mottar varslene
fra MET og videreformidler disse til bergrte kommuner og relevante regionale etater.

Felgende kriterier legges til grunn for varsling av ekstremvaer i var region:

v" Vind: Middelvind- full storm, vindkast mer enn 25 m/s
v Nedbgr: 70-110 mm/ 24 timer
v Stormflo: Helgeroa- 165 cm, Tregde- 135 cm.

Ved utstedelse av varsel om ekstreme nedbgrsmengder, vil ogsd NVE vurdere behovet
for & utstede flomvarsel.

138 MET- Plan for varsling av ekstreme vaerforhold
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Forskrift om kraftrasjonering'* har som formal a sikre at kraftrasjonering gijennomfares
pa en samfunnsmessig rasjonell mate og aktiveres av Olje- og energidepartementet.
Dette innebaerer at alle nettselskaper er palagt & ha en beredskapsplan for
kraftrasjonering. Oversikt over prioriterte stramabonnenter utarbeides i samarbeid
mellom kommunene, Statsforvalteren og Agder Energi Nett. Oversikten oppdateres
hvert andre ar av Agder Energi Nett, i samarbeid med kommuner og regionale aktgrer.

Akutt forurensing

Bakgrunn

Definisjonen pa forurensning er tilfarsel av fast stoff, vaeske eller gass til luft, vann eller i
grunnen som kan veere til skade eller ulempe for miljget. Akutt forurensning er
forurensning av betydning som inntrer plutselig, og som ikke er tillatt.’°

Beredskapen innenfor akutt forurensning er bygd opp under tre niva:

e Privat beredskap
e Kommunal beredskap
e Statlig beredskap

Den private beredskapen er dimensjonert etter miljgrisiko, og skal kunne handtere
hendelser som skyldes egen bedrift.

Kommunen har ansvar for mindre tilfeller av akutt forurensning innenfor kommunes
grenser, som ikke dekkes av privat beredskap og der forurenser ikke selv er i stand til &
aksjonere. Ansvaret gjelder ogsa der hvor forurenser er ukjent. Eksempler pa dette
vaere tankbiler som har veltet, utslipp fra nedgravde tanker eller oljeutslipp fra ukjent
kilde i en havn. Det er etablert tre interkommunale utvalg mot akutt forurensning (IUA) i
var region for & ivareta ansvaret for kommunene.''

Kystverket har ansvar for starre tilfeller av akutt forurensning som ikke er dekket av
privat eller kommunal beredskap. | praksis dreier dette seg om innsats mot oljeutslipp

139 Forskrift om planlegging og gjennomfering av rekvisisjon av kraft og tvangsmessig
leveringsinnskrenkninger ved kraftrasjonering

140 | ov om vern mot forurensninger og om avfall (forurensningsloven) § 6 og § 38

141 Kystverket, Kart med UIA ansvarsomrader.
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fra skip, skipsvrak eller ukjente kilder. Kystverket skal ogsa kunne overta en aksjon helt
eller delvis dersom den private eller kommunale beredskapen ikke strekker til.'*?

Risiko og sarbarhet

Kystverket mottar arlig mellom 900 og 1 400 meldinger om akutt forurensning eller fare
for akutt forurensning. | 2022 ble det registrert 1965 m3 akutt forurensning pa land (og
til vassdrag), mens 137 m3 akutt forurensning ble tilfart sjg.'*

Etter andre verdenskrig ble mellom 30 og 40 krigsskip med innhold av kjemiske
stridsmidler senket i Skagerrak. Skipsvrakene ligger pa ca. 600 meters dyp ca. 40 km
sergst for Arendal. | tillegg ble et skip senket i Norskerenna servest for Lista som ogsa
trolig inneholder kjemiske stridsmidler.™*

Akutt forurensning- land

Landbaserte utslipp bestar hovedsakelig av utslipp fra transport, industrivirksomhet og
landbruk. Slike landbaserte utslipp ligger i var region godt under landsgjennomsnittet:

142 Kystverket, Kystverkets ansvar
143 Kystverket, Hendelser handtert i 2022
144 Kystverket, Funn av kjemiske stridsmidler veiledning til norske fiskere
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Figur 19: Utslippsvolum og antall utslipp fra landsdeler fordelt pa fylker for 2022.

Den starste risikoen for hendelse som involverer akutt forurensning er i forbindelse
med transport av farlig gods langs veiene eller jernbanen i Agderfylkene. E-18 og E-39
er tungt belastet nar det gjelder total mengde farlig gods.

| Norge i 2022 skjedde de fleste uhellene i forbindelse med transport av farlig gods pa
bedrift og terminal. Av 64 innmeldte uhell ble det rapportert inn 24 uhell pa vei, resten
skjedde ved handtering (bedrift, terminal, bensinstasjon, fyllerack).'

Brannfarlig veeske sammen med etsende stoffer og gasser er dominerende, men det
fraktes ogsa en betydelig mengde eksplosiver, giftige stoffer og radioaktivt materiale.
Saltsyre, natriumhydrioksidlgsning og salpetersyre er stoffer som utpeker seg langs E-
18 og E-39. Rv 9 utpeker seg spesielt nar det gjelder transport av parafin og
hydrogenperoksid. Etsende stoffer sammen med eksplosiver og gasser er dominerende
langs jernbanen.'¢

145 DSB, Uhell under transport av farlig gods. Oppdatert 1. februar 2023.
146 Transportgkonomisk institutt, Kartlegging av transport av farlig gods i Norge. Desember 2013
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Akutt forurensning- sjo

Overbunkring, lasteslanger som ryker eller grunnsteting er ofte hovedarsakene til
oljeutslipp til sja.

Agder med omradene utenfor har middels og haye miljgrisikoverdier.’” Det forventes
ogsa en litt hayere oljepavirkningsfrekvens som felge av olje som driver fra skipsulykker
i svensk og dansk farvann (Kattegat og Skagerrak). Spesielt er det omradene ved
innseilingen til Grenland, Raet nasjonalpark, Listastrendene og Siragrunnen som har
heyest miljgrisikoverdier. Mars til og med juli er manedene med de hgyeste
miljgrisikoverdiene.®

| motsetning til akutt forurensning pa land har akutt forurensning sjo et langt sterre
skadepotensial da transportmengden og spredningspotensialet er stgrre. Vind og
vaerforhold, arstid og temperatur er ogsa faktorer som vil spille inn. Et utslipp kan
medfgre alvorlige konsekvenser for livet i havet, fugleliv samt strand- og
rekreasjonsomrader. Naeringsvirksomhet som oppdrett, fiske og turisme kan ogsa bli
hardt rammet.

Den kjemiske ammunisjonen representerer stgrst fare for fiskere som driver med
bunntraling i dumpefeltet. Dette kan medfere at fiskerne far kjemisk ammunisjon om
bord pa fiskefartgyet sammen med trdlen. Videre kan bunntraling edelegge vrakene
ytterligere og spre kjemisk ammunisjon utover slik at forurensningen blir starre. Det er
ikke gjort neermere undersgkelser av dumpefeltet utenfor Lista med tanke pa om det
inneholder kjemiske stridsmidler.

Forebygging og beredskap

Kystverket har utarbeidet en overordnet beredskapsplan for handtering av akutt
forurensning.'*

147 Miljerisikoverdi henviser til et produkt av sannsynligheten for at en ulykke skal
inntreffe og miljgkonsekvensene av en slik ulykke.

148 Kystverket, Miljgrisiko forbundet med skipstrafikken i norske farvann, 2022

149 Kystverket, NASJIONAL PLAN Beredskap mot akutt forurensning og ved fare for akutt
forurensning i Norge 2020
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Fylkesmannen har utarbeidet kart hvor man har gjort en geografisk bestemt prioritering
av de mest verdifulle forekomstene av naturressurser som er sarbare ved oljeutslipp
eller annen akutt forurensning.

Akutt forurensning - land

Transport av farlig gods er regulert gijennom forskrift om landtransport av farlig gods og
som alle som skal transportere farlig gods ma etterfglge (ADR/ RID)."™°

IUA'ene i var region har utarbeidet egne beredskapsplaner for a8 handtere hendelser
som innebefatter akutt forurensning.'' De driver ogsa utstrakt gving pa handtering av
hendelser sammen med gvrige etater.

For & handtere mindre lekkasjer fra godstog har man identifisert atte potensielle ngd-
stoppesteder langs Serlandsbanen for & lette tilgangen for nedetatene.

Dersom hendelsen er av en slik karakter at IUA ikke har kapasitet til & handtere
hendelsen, vil Kystverket kunne overta ledelsen og samordning av den private,
kommunale og statlige beredskapen.

Akutt forurensning - sjo

Ved en forurensningsulykke til sjgs har Kystverket betydelige ressurser som kan settes
inn. | var region er det etablert et oljeverndepot i Kristiansand som er utstyrt med
oljelenser, oljeopptakere, strandrense- og ngdlosseutstyr. Depotet er bemannet med en
depotstyrke pa ti mann og en tilsynsmann. Ut over dette har de tre interkommunale
utvalgene mot akutt forurensing flere depoter langs kysten for handtering av mindre
hendelser.

MET har utarbeidet drivbanemodeller slik at man kan beregne bade hvordan objekter
og olje vil bevege seg med vind og havstremmer.

150 Forskrift om landtransport av farlig gods
151 Kystverket, Kommunalt ansvar
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12011 ble all risikotrafikken flyttet fra mellom 4 til 12 nautiske mil fra kysten til 13- 21
nautiske mil. Dette gir bedre tid for varsling og forberedelser som a fa pa plass
ngdvendig oljevernutstyr.

Det finnes ca. 40 ngdhavner i var region som vurderes som de mest aktuelle
lokasjonene & anbringe fartgy i n@d for & unnga eller begrense akutt forurensing.'>

Begge dumpefeltene er avmerket pa sjekart, men det er ingen restriksjoner for aktivitet
i disse omradene. Dumpefeltet utenfor Arendal har blitt undersekt i 1989, 2002 og
2009. Siste undersgkelsene ble gjort 2015- 2016 og man har na oversikt over hele
dumpefeltet. For fiskerne er det utarbeidet en informasjonsbrosjyre og en tiltaksliste
som skal fglges dersom de kommer i kontakt med kjemiske stridsmidler.'>

Flom
Bakgrunn

Historisk har flom i Agder fgrst og fremst forekommet om hgsten, fra august til
november.

Siden 1980 og frem til 2021 ble det utbetalt rundt 508 millioner kroner i
naturskadeerstatning pa bakgrunn av flom i Agder. Frem til 2014 var flommen i 1987
den dyreste, hvor det ble utbetalt rundt 15 mill. i erstatning. | 2015 traff Petra Aust-
Agder i september, mens Synne traff Vest-Agder i desember. Totalt ble det for disse to
hendelsene utbetalt over 100 millioner kroner i erstatning.

| 2017 ble det utbetalt omkring 270 millioner kroner."* | september-oktober dette aret
opplevde Agder to starre flommer som begge fikk store konsekvenser. Den fgrste
rammet i hovedsak midtre deler av Agder. Det ble bl.a. 500 ars-flom i det uregulerte
Topdalsvassdraget, med pafelgende store skader pa industri og bebyggelse i omradet
Birkeland - Drangsholt. Ogsa i regulerte vassdrag ble det flom, og en spesiell utfordring
var at flommangvrering for & hindre flom et sted kunne medfere flomfare andre steder
i vassdraget. Vegnettet rundt Kristiansand ble pavirket og Serlandsbanen var stengt i sju
dager. Bedre varslingsrutiner, tettere dialog med beboere i utsatte omrader, bedre bruk

152 Kystverket, Oversikt ngdhavner
153 Kystverket, Funn av kjemiske stridsmidler
154 Norsk Naturskadepool, Naturskadestatistikk
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av kart og mer aktiv etablering av situasjonsbildet var blant forbedringspunktene som
ble avdekket.'> Den andre flommen hasten 2017 kom i slutten av oktober i gstre Agder.
Spesielt Tvedestrand sentrum merket denne. Tjenna i Tvedestrand sentrum flommet
over og ga store framkommelighetsutfordringer. Kreativ innsats fra brannvesen og
Sivilforsvar reduserte konsekvensene, og kommunen har iverksatt varige tiltak i
etterkant for a hindre at dette gjentar seg. Ogsa E18, som stedvis ligger svaert lavt i
omradet, ble stengt.’™®

Risiko og sarbarhet

Sammenlignet med andre fylker har Agder veert skanet mot de verste flomkatastrofene.
Dette skyldes blant annet at vassdragene farer vannet relativt raskt til sjgen samt
utbredt regulering av vare store vassdrag.

Likevel inntreffer det fra tid til annen flommer som ogsa far alvorlige konsekvenser i
Agder. Sveert fa der direkte av flom, men flom kan fare til store materielle skader og har
gjerne konsekvenser for stgrre geografiske omrader.

| arene fremover vil klimaendringene, i form av mer nedber og hayere temperaturer,
innebaere hyppigere og sterre flommer ogsa i Agder. Det forventes ogsa at 200 ars-flom
vil gke med omkring 20 % frem mot 2100"’. Klimaframskrivingene tilsier at vi vil fa
starst gkning i nedbgrsmengden pa vinteren og varen. | disse periodene antar man at
det vil vaere en gkning i nedbgren pa mellom 20 og 30 %. For hgsten er det en
begrenset gkning, og for sommeren en likeledes begrenset reduksjon i nedbegren.
Regnflommer i mindre bekker og elver kan forekomme, og overvann er en utfordring i
Agder."® Det er utfordrende a forutsi ngyaktig hvor regnflommer vil treffe.

158

Vi ma derfor anta at vi vil se en gkning i vinter- og varflom som falge av flere
smelteperioder der det er sng og en generell gkning i nedbgren. Somrene blir tarrere,
men intense nedbgrhendelser vil trolig bli vanligere i et varmere klima. Hagstflommene

155 Fylkesmannen i Agders evalueringsrapport etter flommen pa Agder, 28. sep-3. oktober 2017
156 @stre Agder brannvesens evalueringsrapport etter flommen i Tvedestrand 22-24 okt 2017
157 Klimaframskrivinger flom www.klimaservicesenter.no

158 Klimaframskrivinger nedber www.klimaservicesenter.no

159 NRK, 26.08.2022: Enorme mengder vann i Kristiansand
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kan bli starre. Dersom stormbanene legger seg til slik at flere rester av tropiske orkaner
nar landsdelen, kan det bli flere store flommer enn med dagens klima.

Forebygging og beredskap

Den enkelte innbygger, grunneiere og eiere av bygninger og infrastruktur har et ansvar
for a sikre seg selv og egen eiendom. Kommunene har et generelt ansvar for a ta vare
pa innbyggerne og for den lokale beredskapen, som ogsa inkluderer a gjennomfare
risiko- og sarbarhetsanalyser. Kommunene har videre ansvar for arealplanleggingen og
plikter a serge for at ny bebyggelse plasseres i samsvar med de lov- og forskriftsfestede
sikkerhetskravene for flom og skred. Utbyggere har pa sin side ansvar for utredning av
fare, inkludert fare som knytter seg direkte til byggetiltaket, fgr ny utbygging.'®

Krav til sikkerhet mot naturpdkjenninger og flom for byggverk og tilhgrende uteareal er
gitt i Byggeteknisk forskrift (TEK 17) § 7-2."¢"

Det er ogsa utarbeidet en temaveileder for utbygging i fareomrader som skal vaere til
statte for plan- og byggesaksbehandlere i kommunene.'®?

NVE har utarbeidet retningslinjer som beskriver hvordan kommunene bgr kartlegge og
ta hensyn til flomfare i arealplaner.'® Flere vassdrag i Agder er flomsonekartlagt av
NVE, kommunene eller andre offentlige og private aktgrer.

160 Meld. St. 15 (2011-2012) Hvordan leve med farene - flom og skred

161 Direktorat for byggkvalitet, Byggteknisk forskrift (TEK17) med veiledning (sist endret
01.10.2023)

162 Direktorat for byggkvalitet, Temaveileder Utbygging i fareomrader (publisert 21.10.2015)
163 NVE 2/2011 Flaum og skred fare i arealplanar , NVE 3/2015 Flaumfare langs bekker
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https://www.dibk.no/saksbehandling-tilsyn-og-kontroll/temaveiledning-utbygging-i-fareomrader/1.-klimaendringer
http://publikasjoner.nve.no/retningslinjer/2011/retningslinjer2011_02.pdf
http://publikasjoner.nve.no/veileder/2015/veileder2015_03.pdf
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Figur 20: Flomkartlagte vassdrag i Agder.

Kommuner og andre aktgrer kan selv initiere flomsonekartlegginger, og rapporter fra
disse ber legges inn i NVEs flomsonedatabase.

Kommuner som har fatt kartlagt 200 ars flomniva i elver og vassdrag ber vurdere a
legge til et klimapaslag pa 20 % pa disse beregningene.

Kommuner kan sgke NVE om bistand til utredning, planlegging og gjennomfegring av
sikringstiltak for & redusere flomfaren i eksisterende bebyggelse som er utsatt for
flomfare.

Kartlegging, arealplanlegging og sikring reduserer risikoen for skader som felge av flom,
men det er likevel ikke mulig a fjerne all risiko. NVE har ansvaret for den nasjonale
flomvarslingstjenesten og har en dggnkontinuerlig beredskapstelefon.'®*
Statsforvalteren mottar varslene fra NVE og videreformidler disse til bergrte kommuner
og relevante regionale etater.

164 NVE, Beredskap i NVE (sist oppdatert 26.09.2023)
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12. Samferdsel

Veg

>

Jernbane

>

Sj@

>



Veg

Bakgrunn

Samferdselsdepartementet har det overordnede ansvaret for transportomradene
luftfart, sjafart, veitrafikk og jernbane. Nasjonal transportplan (NTP) presenterer
regjeringens samlede transportpolitikk.’®> Fylkeskommunen har utarbeidet en regional
transportplan for Agder.®

Veinettet i Norge er delt inn i felgende kategorier: riksvei (europavei og riksvei),
fylkesvei, kommunal vei og privat vei.

| var region har Statens vegvesen og Nye Veier AS ansvar for hver sin del av riksveiene,
fylkeskommunen for fylkesvei og kommunene for de kommunale veiene.

Statens vegvesen har flere nasjonale oppgaver for alle offentlige veier og et
koordinerende ansvar for veitransporten. Dette gjelder blant annet ansvaret for flere
oppgaver som er viktige for beredskapen, f.eks.: Nasjonal vegdatabank,
beredskapsbruer og trafikkstyring og trafikkinformasjon gjennom Vegtrafikksentralen.

Riksveiene er hovedpulsarene i det nasjonale og regionale veitransportsystemet.

Den nasjonale infrastrukturen for transport er samlet innenfor atte transportkorridorer.
De bestar av nasjonale ruter og knutepunkter for transport av gods og personer pa vei,

bane, sjg og luft. Transportkorridorene binder ulike deler av landet sammen og ivaretar
tilknytning til transportnettet i naboland og Europa for gvrig.

Pa veisiden berares Agder av falgende korridorer:

Korridor 3: E18/ E39 Oslo - Grenland- Kristiansand - Stavanger
e Strekning E18/E39 Gjerstad - Flekkefjord
e Strekning E18 Timenes - Kristiansand lufthavn Kjevik (rv. 41)
e Strekning E18/E39 Kristiansand - Kristiansand havn

Korridor 4c: Rv. 9 Kristiansand - Haukeligrend og rv 13. Jasenda - Voss - Hella - Sogndal
e Strekning Kristiansand - Hovden

Korridor 5a: E134 Drammen - Haugesund med tilknytninger
e Strekning Kristiansand - Amli (rv. 41)

165 Meld. St. 20 (2020-2021) Nasjonal transportplan 2022-2033
166 Agder Fylkeskommune, Regional plan for mobilitet for Agder 2023-2033 - Sammen gjgr vi
reisen enkel, trygg og grenn (20. juni 2023)
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Risiko og sarbarhet

De stgrste utfordringene knyttet til sdrbarhet pa veinettet i Agder er stengte veier
grunnet flom, skred, stort snafall, stengte tunneler eller av alvorlige trafikkulykker. |
tillegg har noen av omkjgringsrutene stedvis sveert utilfredsstillende standard og er ikke
egnet for tungtrafikk, spesielt vinterstid.

Pa E18-strekningen fra Vestfold og Telemark fylkesgrense til Brokelandsheia er saerlig
stigningen vest for @sterholtheia en utfordring vinterstid for tunge kjoretay.

E18-strekningen Akland - Tvedestrand er sarbar pga. manglende gode omkjeringsveier.
Mellom Lunde og Tvedestrand er det midtrekkverk som gir god trafikksikkerhet, men
som ogsa medferer framkommelighetsutfordringer nar kjeretey far stans.

Pa E18 strekningen mellom Arendal og Grimstad er det midtrekkverk som gir god
sikkerhet, men som ogsad medferer utfordringer nar kjgretgy far stans. Veien er her
bredere enn pa strekningen Lunde - Tvedestrand, men det er mer trafikk.

E18 gjennom Kristiansand sentrum er sarbar. Stedvis er eneste omkjegringsmulighet via
sentrum, som pga. trafikkmengden i praksis ikke er giennomfarbart.

E39 fra Mandal og vestover mot fylkesgrensen til Rogaland har stedvis utilfredsstillende
kurvatur, vegbredde og stigningsprosent. Veien har et hgyt antall trafikkulykker med
mange dede og skadde. Det er heller ikke gode omkjgringsveier pa strekningen. Mellom
Mandal og vest for Lyngdal er det stigninger som medfgrer utfordringer med
framkommeligheten vinterstid for tunge kjgretay.

Rv. 9 mellom Kristiansand og Hovden har stedvis store omkjgringsutfordringer.
Omkjaringsveiene er lange og darlig egnet vinterstid.

| Agder er det 33 tunneler som er lengre enn 500 meter. Flekkergytunnelen er den
eneste som er undersjgisk. Flere av de lengste tunnelene er definert som seerskilte
brannobjekt. En hendelse i Baneheitunnelen eller Flekkergytunnelen som hindrer

trafikken over tid, kan representere en alvorlig samfunnsrisiko.

De siste 10 arene (2012-2021) har 86 personer omkommet i veitrafikkulykker pa Agder
og 405 har blitt hardt skadet.

Klimaendringene med mer ekstrem nedbgr og mildere og vatere vintre, medferer flom
og skred pa veier der dette ikke har forekommet tidligere. Det forventes okt
vedlikeholdsbehov for a forebygge og opprettholde tilfredsstillende beredskap.
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Forebygging og beredskap

Veitransport er en samfunnskritisk funksjon. Uten veitransport kan ikke samfunnet
sikre at befolkningen er sikker og trygg.

Den enkelte veier: Statens vegvesen, Nye Veier AS, fylkeskommunen og kommunene,
har ansvar for sikkerhet og beredskap pa eget veinett. Statens vegvesen har i tillegg
ansvar for nasjonale oppgaver knyttet til samfunnssikkerhet og beredskap og
trafikkinformasjon for offentlig vei.

Gjennom Vegtrafikksentralen skal Statens vegvesen koordinere tiltak og styre
tilgiengelighet pa hele veinettet, og gi informasjon til trafikantene. Statens vegvesen vil
ogsa ha som oppgave a sikre en koordinert trafikkberedskap pa hele det offentlige
veinettet og en samordnet byggherreberedskap for god utnyttelse av knappe ressurser
i en krisesituasjon.

Vegtrafikksentralen overvdker og styrer veitrafikk. Vegtrafikksentralen koordinerer
innsatsen sin med veieierne og deres entreprenarer for a handtere vanlige hendelser
som oppstar pa veinettet. Dette gjelder for eksempel sngrydding, fierning av hindringer
i veien og reparasjon av gdelagt infrastruktur. Denne koordinerte innsatsen skjer i
samarbeid med andre beredskapsaktgrer. Den sikrer at veinettet er funksjonelt og
legger til rette for en styrket samfunnssikkerhet og beredskap.

Vegtrafikksentralen er navet i trafikkberedskapen for riks- og fylkesveiene, og andre
veieieres veinett i henhold til egne avtaler. Vegtrafikksentralen driver kontinuerlig
overvaking ved hjelp av kamera og andre installasjoner som gir statte for trafikkstyring
gjennom fjernstyring av tekniske anlegg og installasjoner, varsling og formidling av
informasjon om status og hendelser pa veinettet, i veitrafikken og i veiens naermeste
omgivelser. Vegtrafikksentralen i sgr er lokalisert i Porsgrunn.

Det offentlige veinettet skal veere tilgjengelig aret rundt, uansett veerforhold. Statens
vegvesen har flom- og skredberedskap der fagpersoner innen naturfare kan gi rdd om
forebyggende tiltak og geofaglig beslutningsstatte i akutte situasjoner dggnet rundt. For
veieiere, driftsmiljger og andre aktgrer utarbeider Statens vegvesen jevnlig en vurdering
av skred- og flomsituasjonen pa veinettet.

Informasjon til trafikantene om stengte veier, veiarbeid, omkjgring, trafikkflyt med mer,
er tilgjengelig pa www.vegvesen.no/trafikk, som ogsa er kilde for trafikkmeldinger i
media.
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Statens vegvesen er organisert med en enhet for bruberedskap som har nasjonalt
ansvar for raskt a gjenopprette brutte veg- og ferjeforbindelser ved hendelser som
f.eks. skred eller flom. Enheten bidrar i tillegg i betydelig grad i planlagte
infrastrukturprosjekter der det er behov for midlertidige bruer.

Arlig giennomfares det ROS-analyser av riksveinettet med hensyn til fremkommelighet -
VegROS. Analysene utfgres for dagens forhold, tilstand og pakjenninger, men det tas
ogsa hensyn til trender i klimaendringer slik de er beskrevet av Norsk
Klimaservicesenter.

Det utarbeides naturfareplaner knyttet til driftskontraktene for riksvei.

Det er etablert tverretatlig samarbeid om skredvarsling og www.varsom.no.

For det viktigste riksveinettet i Agder (E18 og E39) er det utarbeidet planer for
stengningslenker og omkjgringsruter.

Vegnettet i Agder forbedres gradvis. De siste arene er det f.eks. giennomfert en
omfattende oppgradering av tunneler pd E18 og E39 og det er bygd ny E18 mellom
Tvedestrand og Arendal og ny E39 mellom Kristiansand og Mandal. Det planlegges for a
bygge ytterligere nye strekninger pa E18 og E39.

Jernbane
Hendelser og arsaker

Bane NOR arbeider systematisk mot en nullvisjon der ingen skal bli hardt skadet eller
omkomme pa jernbanen. Sikkerhetsutfordringer for jernbanesektoren domineres i stor
grad av farer fra omgivelsene, slik som naturhendelser og tredjeparts atferd i tilknytning
til jernbanen (ved planoverganger og ulovlig ferdsel i og ved spor).'®’

Region Segr-Vest har definert seks jernbanetunneler som sarskilte brannobjekter. Disse
utgjer en betydelig risiko dersom det skulle oppsta en brann i ett togsett. Det fraktes
ogsa mye farlig gods pa jernbanenettverket i var region som blir omlastet, hvor blant
annet Glencore Nikkelverk er et av endepunktene. | tillegg transporteres all farlig
godstransport mellom @stlandsomradet og Stavanger gjennom var region.'®®

67 Banenor.no
168 T@I rapport 1293/2013 - Kartlegging av transport av farlig gods i Norge
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Roller og ansvar

Samferdselsdepartementet har det overordnede ansvaret for transportomradene
luftfart, sjefart, vegtrafikk og jernbane. Jernbanesektoren bestar av
Jernbanedirektoratet, Statens jernbanetilsyn, infrastrukturforvalteren Bane Nor og
togselskapene som operatarer for personell- og godstransport. | var region er Region
Ser-Vest ansvarlig for de to traséene vi finner her. Sgrlandsbanen og Arendalsbanen
bergrer 15 av vare kommuner. For tiden er Go Ahead ansvarlig for a frakte personell pa
begge traseene, mens bade CargoNet og OnRail driver godstransport i var region.
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Figur 21: Kartutsnitt Agder Serlandsbanen og Arendalsbanen

Sarbarhet

Sikkerheten pa dagens jernbanenett i Norge er generelt hgy. Dagens transportnett er
imidlertid sarbart for ytre pakjenninger som fglger av mer ekstremveer.

En annen viktig form for sarbarhet er avhengigheter. Jernbanesystemet er f.eks.
avhengig av bade energi og kommunikasjon for a fungere. | tillegg kommer
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innsatsfaktorer som skinnegang, materiell og personell. Svikt eller mangler ved slike
avhengigheter og forutsetninger vaere utlgsende hendelser som gir videre fglgefeil.

Konsekvenser

Ekstremveer medfgrer allerede i dag utfordringer knyttet til drift av jernbane. Som fglge
av klimaendringene vil jernbanen kunne oppleve utvasking av fundamentene under
jernbanen, skred og flom pa jernbanen og skogbranner som hindrer trafikk.

Risikoangivelse

Jernbanen er ansett som en trygg transportform, men ma likevel lgfte sikkerhetsnivaet
for & handtere endrede forutsetninger og ivareta sin rolle som ansvarlig samfunnsakter
og palitelig transportform. Det er farer ved ulovlig ferdsel pa jernbanen knyttet til
stasjoner, planoverganger, strem, avstengte omrader og kryssing av jernbanen.

Trusselbilde

Jernbanens samfunnskritiske rolle pavirkes av trusselbildet og digital sarbarhet. Dette
medfarer risiko for digitale angrep mot driftskritiske systemer og infrastrukturer.

Beredskap

Generelt er det utfordrende a evakuere et tog dersom en ugnsket hendelse skulle
inntreffe pa enkelte steder langs Serlandsbanen. Dette skyldes at banen ligger i ulendt
terreng. Det er ogsa utfordrende a lande med helikopter naerme sporene.

Risikoreduserende tiltak

Farer ved ulovlig ferdsel pa jernbanen: Kampanjer og informasjon rettet mot tredjepart
for a bedre kunnskap om farer ved jernbanen. Budskapet formidles via filmer, plakater
og trykksaker i magasiner, aviser, pa nett og pa stasjoner.

Klima: Vi forventer mer ekstreme veersituasjoner som kan pavirke jernbanen negativt.
Jernbanens motstandsdyktighet mot ekstremvaer ma styrkes. Det er utfert skred og
flomkartlegging av utsatte omrader langs Serlandsbanen og Arendalsbanen. Det utferes
jevnlige generiske kontroller av tunneler, skjeringer og sideterreng.

Kartlegging av sideterreng utferes hvert 6. ar av eksterne konsulenter, og sikringstiltak
anbefales basert pa kartleggingen.
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Trusselbilde: Gjennomfering av prioriterte aktiviteter i strategisk handlingsplan for digital
sikkerhet. Arbeidet med sikring i Bane NOR tar utgangspunkt i utfordringsbildet i
samfunnet, der lapende trusselvurderinger fra nasjonale sikkerhetsmyndigheter legges
til grunn.

Beredskap

Bane NOR har etablert beredskap som bidrar til & ivareta mennesker, miljg, materielle
verdier, operativ evne og omdgmme ved at ngdsituasjoner ikke eskalerer, konsekvenser
begrenses og normalisering foretas.

Beredskap samsvarer med nasjonale prinsipper for samfunnssikkerhet og beredskap,
dvs. ansvars-, likhets-, naerhets- og samvirkeprinsippet. Det tar utgangspunkt i
utfordringsbildet i samfunnet og innebaerer bade forebygging, beredskap,
krisehandtering og gjenoppretting. Helhetlig beredskap organiseres pa tre nivaer;
taktisk (1. linje), operasjonelt (2. linje) og strategisk niva (3. linje), og dekker alle typer
ugnskede hendelser med potensial for mer omfattende konsekvens enn det

organisasjonen handterer til daglig, og som dermed krever beredskapsledelse.'”*

Sjo
Bakgrunn

Samferdselsdepartementet har det overordnede ansvaret for transportomradene
luftfart, sjafart, vegtrafikk og jernbane. Nasjonal transportplan (NTP) presenterer
Regjeringens samlede transportpolitikk.'”®

Fylkeskommunene har utarbeidet en regional transportplan for Agder."’®

Farledene er veisystemet til sjgs og havnene er knutepunktet mellom sjg og land. De
varierer stort i bade fysisk starrelse, funksjon og gods/passasjermengde. | var region er

74 Bane NOR, Beredskapsportalen
75 Meld. St. 20 (2020-2021) Nasjonal transportplan 2022-2033
176 Agder Fylkeskommune, Regional plan for mobilitet for Agder 2023-2033 (20. juni 2023)
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det til sammen 41 havneterminaler som er godkjent for internasjonal trafikk. Det er
ogsa flere fiskerihavner og kaifronter langs kysten. Det er en stamnetthavn i var region.

Risiko og sarbarhet

En alvorlig sjeulykke innebaerer at skipet har gatt tapt, noen har omkommet, det er
pafert betydelig skade pa miljget eller det har veert umiddelbar fare for noe av dette
med et passasjerskip.'”” Arsaker til ulykker kan vaere grunnbergringer og
grunnstegtinger, kollisjoner og kontaktskader, brann, forskyvning av last, forlatt eller
forsvunnet skip, sabotasje eller betydelig skade pa utstyr ombord pa skipet.

Ulykkesstatistikk fra Sjefartsdirektoratet viser at grunnsteting er den hyppigste arsaken
til ulykker i var region. Flere av ulykkene er ogsa kartfestet i Kystverkets karttjeneste.

Ingen fartay er per i dag fullstendig sikret i forhold til tekniske problemer med
pafglgende «blackout» og tap av maskinkraft. Selv pa farteayer med flermotorsanlegg er
det ingen garanti for at tekniske problemer ikke skal oppstd, dog kan aktivering av
nedstyresystemer og ngdankring avhjelpe en kritisk situasjon hvis tid og lokalitet tillater
dette. Skipsbranner er sjgfolks store mareritt, og en maskinromsbrann setter raskt
fartgyets fremdrift og styresystemer ut av drift.

Sjofartsdirektoratets statistikk over antallet skipsulykker i Norge etter skipstype 2010-
2015 viser at passasjerskip er den skipstypen som er involvert i flest ulykker langs
Norskekysten. Ulykker med passasjerskip gir risiko for hgyt antall personskader og tap
av menneskeliv. Sannsynligheten for ulykker som involverer passasjerskip i Agder
vurderes pa lik linje som resten av Norges kyst.

Det er ingen krav til los for giennomgaende risikotrafikk som fglger Agderkysten utenfor
grunnlinja som danner utgangspunkt for det norske territorialfarvann.’”® De fleste av
dagens tankfartayer og skip over 5000 bruttotonn trafikkerer utenfor Lindesnes-
Ryvingen pa en distanse mellom to og sju nautiske mil fra kysten.

Forebygging og beredskap

177 L ov om sjefarten (sjgloven) § 471 a
178 Kystverket, kart over sjggrenser.
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https://lovdata.no/dokument/NL/lov/1994-06-24-39/KAPITTEL_5-3-2#%C2%A7472a
https://kart.kystverket.no/share/97e6fbf0111b

Sikkerheten til sjgs er den enkelte aktgrens ansvar. Men to statlige etater,
Sjefartsdirektoratet og Kystverket, har overordnet ansvar for sjgsikkerheten. Hvis farst
ulykken er et faktum, har hoved- redningssentralen det overordnede ansvaret ved sgk
og redningsaksjoner. Men det er verdt & merke seg at forste fartay pa astedet blir «on
scene commander”, tilsvarende skadestedsleder pa land, frem til hoved-
redningssentralen eventuelt utnevner nytt fartey til oppgaven etter hvert som flere
farteyer kommer til havariomradet.

Det er krav om los for alle fartgy som seiler i norsk indre farvann. | var region er det én
losstasjon og det er etablert fire bordingsfelt for loser."”

Ved alle havneterminaler i Norge med internasjonal trafikk er det utfert egne
sarbarhetsvurderinger, utarbeidet sikringsplaner og innfert fysiske og organisatoriske
tiltak for 4 tilfredsstille kravene til ISPS (International Ship and Port Facility Security
Code).

De siste drene har veert preget av en hel rekke tiltak for & styrke sj@sikkerheten.
Fartgyene har fatt satellitt navigasjonssystemer, elektroniske sjgkart,
skipsidentifikasjonssystemet AISO og meldingstjenesten SafeSeaNet Norway.
Sjetrafikksentraltjenesten - Vessel Traffic Service (VTS) - overvaker og regulerer
skipstrafikken langs norskekysten. En slepebdt, normalt stasjonert i Kristiansand, serger
for statlig slepeberedskap i var region og dekker omradet fra Egersund til Risar.

Det finnes ogsa tjenester pa nett som lar privatpersoner fglge trafikken pa havet,'®

Krisehdndtering der lasteskip, ferger og passasjerskip er involvert falger ikke
kommunegrensene. og ulykker langt ute i Nordsjgen kan fort involvere kommunal
kriseberedskap. Skadeomfanget nar skips- eller offshoreulykken ferst skjer, kan veere
stort. Kystkommuner ma ogsa vurdere scenarioet i sin helhetlige risiko- og
sarbarhetsanalyse.

179 Kystverket, Lostjenesten

Lov om havner og farvann (havne- og farvannsloven)

Lov om Norges territorialfarvann og tilstetende sone (territorialfarvannsloven) § 3
180 For eksempel MarineTraffic.
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https://www.kystverket.no/los-og-farledsbevis/los/lh_lostjenesten/
https://lovdata.no/dokument/NL/lov/2019-06-21-70
https://lovdata.no/dokument/NL/lov/2003-06-27-57/%C2%A73#%C2%A73
https://www.marinetraffic.com/en/ais/home/centerx:13.8/centery:62.8/zoom:5

Luft
Bakgrunn

Samferdselsdepartementet har det overordnede ansvaret for transportomradene
luftfart, sjefart, vegtrafikk og jernbane. Nasjonal transportplan (NTP) presenterer
Regjeringens samlede transportpolitikk.'®’

Fylkeskommunene har utarbeidet en regional transportplan for Agder.'®

Vi har to flyplasser, en sjgflyplass og fire godkjente helikopterplasser med konsesjon og
teknisk-operativ godkjenning, samt Farsund lufthavn Lista uten teknisk-operativ
godkjenning.'® Kristiansand lufthavn Kjevik er den eneste flyplassen i regionen som kan
ta imot fly sterre enn 5700 kg. Svensheia i Segne kommune er et sentralt trafikk-
knutepunkt for interkontinentale fly som passerer Norge i stor hgyde.'®

Risiko og sarbarhet

Storulykker i transportsektoren defineres som hendelser med minst fem omkomne. '8

En alvorlig luftfartsulykke innebaerer at fly/ helikopter har gatt tapt, noen har
omkommet eller det er pafert betydelig skade pa miljget. Arsaker til ulykker kan
veere:'®

ulykke under take-off eller landing

systemsvikt i underveis-fasen

kontrollert flyging inn i terreng, kraftledning eller annen hindring
kollisjon i luften

skade pa personell i eller utenfor flyet

andre (lynnedslag, ising, ekstrem turbulens o.l.)

OO O0OooOoOgd

181 Meld. St. 20 (2020-2021) Nasjonal transportplan 2022-2033

182 Agder Fylkeskommune, Regional plan for mobilitet for Agder 2023-2033, 20. juni 2023

183 Luftfartstilsynet, Liste over godkjente lufthavner, sjgflyplasser og helikopterplasser.

184 Statens Havarikommisjon, Rapport om alvorlig luftfartshendelse over Svensheia i Vest-Agder
185 Transportgkonomisk institutt, Store ulykker i transport: Hyppighet, utviklingstrekk,
forebyggingsmuligheter

186 SINTEF, Katastrofepotensialet ved ugnskede hendelser innen transport; hvilke faktorer avgjer
om en hendelse utvikler seg til en storulykke
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https://www.regjeringen.no/no/dokumenter/meld.-st.-20-20202021/id2839503/
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https://havarikommisjonen.no/Luftfart/Avgitte-rapporter/2011-25
https://www.toi.no/getfile.php?mmfileid=943
https://www.toi.no/getfile.php?mmfileid=943
https://www.sintef.no/publikasjoner/publikasjon/?pubid=SINTEF+A01004411
https://www.sintef.no/publikasjoner/publikasjon/?pubid=SINTEF+A01004411

Statens Havarikommisjon har i perioden 1981-2023 undersgkt 29 hendelser i Agder
knyttet til luftfart.’®” Disse undersgkelsene viser at de fleste hendelsene kan defineres
som nesten-ulykker, ulykker med kun materielle skader eller mindre personskader. De
omhandler i hovedsak fly som er mindre enn 5.700 kg, men det er ogsa tilfeller hvor
starre fly eller helikopter er involvert. To av ulykkene har resultert i totalt tre omkomne.

Hendelser i forbindelse med take-off og landing er de som forekommer oftest. Det er
verdt & merke seg at to av hendelsene omhandler nesten-kollisjon mellom fly. En av
disse var i forbindelse med landing nar rullebanen ikke var klar, mens den andre var to
fly som hadde kryssende kurs over Svensheia.'® Konsekvensene hvis en av disse
hendelsene faktisk hadde skjedd, ville vaert fatale.

Statistikk fra Luftfartstilsynet peker ogsa pa andre arsaker som kan resultere i hendelser
innen luftfart, blant annet fuglekollisjon og laserpeker mot luftfartay.

Kjevik er en av de flyplassene i landet som har sterst sannsynlighet for fuglekollisjon.
Laserpeker mot luftfartey er ogsa en gkende utfordring.

Inn- og utflygingskorridorene til Kjevik gar over skogsomrader med redusert
fremkommelighet for motoriserte kjeretey samt over sjgomrader. En luftfartsulykke
som skjer i ett av disse omradene vil stille store krav til ngdetatenes evne til 4 ta seg
frem til skadestedet og handtere hendelsen.

Forebygging og beredskap

Luftfartstilsynet fogrer tilsyn med at akt@grene i norsk luftfart felger gjeldende lover,
regler og forskrifter. For a sikre dette fgrer de tilsyn med blant annet flyselskaper,
flyskoler, lufthavner og landingsplasser for helikopter.'®?

Trafikken i norsk luftrom styres av AVINOR. | tillegg drifter de teknisk utstyr for
flynavigasjon og overvakning av luftrommet, som Air Traffic Service (ATS) systems,
Communication (COM) systems Aeronautical Information Services Systems (AlS-system)

187 Statens havarikommisjon, avgitte rapporter
188 Statens havarikommisjon, Luftfart rapport 2006/07 og Luftfart rapport 2011/25
189 | uftfartstilsynet, om Luftfartstilsynet

139


https://havarikommisjonen.no/Luftfart/Avgitte-rapporter/2011-25
https://havarikommisjonen.no/Luftfart/Avgitte-rapporter/2011-25
https://luftfartstilsynet.no/om-oss/om-luftfartstilsynet/

m.fl. Det er ogsa nettsider som gir privatpersoner muligheten til & falge med trafikken i
luftrommet.'°

Lufthavnoperater, luftfartsselskapene og fraktselskapene skal sammen med Agder
politidistrikt utarbeide og vedlikeholde beredskapsplaner som omfatter anslag mot
sikkerheten i luftfarten. Det skal minst avholdes en beredskaps@velse hvert andre ar."’

Flyplassoperatgrer skal utarbeide en havariplan som samsvarer med lufttrafikken og
gvrig trafikk pa flyplassen. Det stilles krav om at planen skal samordnes gvrige aktuelle
instanser i neeromradet. Agder politidistrikt skal anmodes minst hvert andre ar om a
giennomfare katastrofegvelse hvor alle instanser som inngar i havariplanen deltar.'?
Det er ogsa viktig at det gjennomfares gvelser i inn- og utflygingssonene.

Selv om flyplassene ligger i enkelte kommuner, bar ogsa de kommunene som ligger i
tilknytning til og i innflygingssonen til flyplassene veere forberedt pa at en luftfartsulykke
kan inntreffe i deres omrade. Dette gjelder ogsa de kommunene som bergres av
trafikken som er innen trafikknutepunktet Sveinsheia.

190 For eksempel flightradar24
191 Forskrift om forebyggelse av anslag mot sikkerheten i luftfarten mv. § 11
192 Forskrift om brann- og redningstjeneste (BSL E 4-4) 8§ 7
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https://www.flightradar24.com/58.17,8.03/6
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https://lovdata.no/dokument/SF/forskrift/2006-05-12-545/%C2%A77#%C2%A77
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13. Smittsomme

sykdommer
>  Plantesykdommer

> Dyresykdommer

>  Epidemi/pandemi

> Scenario: Pandemi

ROS AGDER - STATSFORVALTEREN | AGDER



Plantesykdommer
Bakgrunn

Risiko for utbrudd av farlige planteskadegjarere er stadig skende. Dette har
sammenheng med gkene grad av globalisering, starre handel med planter og
plantedeler mellom land og kontinenter, samt folks reiseaktivitet. Maskinsamarbeid og
jordutleie utgjer ogsa en stor risiko for smittespredning.

Risiko og sarbarhet

94 % av jordbruksarealet i Agder benyttes til produksjon av grovfor, resterende benyttes
til produksjon av korn, potet, grennsaker, frukt og baer. | landet ellers benyttes 68 % av
jordbruksarealet til produksjon av grovfor, 30 % til korn og resterende til potet,
grennsaker, frukt og baer.'*?

Ut fra en sannsynlighetsvurdering basert pa allerede forekommende og mulig
forekommende planteskadegjarere pa Agder, vektlegger vi disse to:

- Potetcystenematode
- Furuvednematode

Potetcystenematode angriper rgttene til potet, tomat og andre arter i sgtvierfamilien,
og kan medfere betydelig avlingstap'. | Agderfylkene er det pavist PCN pa ca. 2200
eiendommer, noe som utgjer 1/3 av alle pavisningene i landet',

Furuvednematode kan fordrsake store gdeleggelser i furuskog. Planteskadegjereren er

til na ikke pavist i Norge'®.

Ved utbrudd av disse skadegjererne kan Mattilsynet palegge tiltak for & bekjempe
utbrudd videre spredning, og eier av eiendom skal umiddelbart melde fra om angrep'’.

Konsekvensene ved pavisning av planteskadegjgrere kan for eksempel vaere
destruksjon av planter, forbud mot videre dyrking, restriksjoner eller forbud mot flytting

193 Statsforvalterens egne tall

194 Fra Mattilsynets informasjonsbrosjyre om potetcystenematode, tilgjengelig pa Mattilsynets
hjemmeside

195 PCN-register per mai 2014, hentet fra Mattilsynets hjemmeside.

19 Fra Mattilsynets informasjonsbrosjyre om furuvednematode, tilgjengelig pa Mattilsynets

hjemmeside.
197 If. forskrift om planter og tiltak om planteskadegjgrere
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https://www.mattilsynet.no/planter_og_dyrking/planteskadegjorere/informasjonsbrosjyre_potetcystenematoder.3905/binary/Informasjonsbrosjyre%20potetcystenematoder
https://www.mattilsynet.no/planter_og_dyrking/planteskadegjorere/informasjonsbrosjyre_potetcystenematoder.3905/binary/Informasjonsbrosjyre%20potetcystenematoder
https://www.mattilsynet.no/planter_og_dyrking/planteskadegjorere/insekter_midder_og_nematoder/Potetcystenematoder__PCN_/utbredelse_av_potetcystenematoder_pcn_i_norge.14820
https://www.mattilsynet.no/planter_og_dyrking/planteskadegjorere/informasjonsbrosjyre_furuvednematode.3892
https://www.mattilsynet.no/planter_og_dyrking/planteskadegjorere/informasjonsbrosjyre_furuvednematode.3892
https://lovdata.no/dokument/SF/forskrift/2000-12-01-1333

og omsetting av smittebaerende planter, restriksjoner pa flytting av bikuber og krav om
desinfeksjon av maskiner og redskap.

Forebygging og beredskap

Mattilsynet er ansvarlig myndighet for handtering av mistanke om eller ved utbrudd av
plantesykdommer.

Virksomheter som produserer poteter eller planter pa friland ma forholde seg til
gjeldende forskrifter for & hindre spredning av PCN. '*®

Akterer som flytter eller arbeider med matjord ma sette inn tiltak for ikke a spre PCN.
Dette er aktuelt for alle aktgrer som er involvert, fra planprosessen til entreprengrene
som utgver arbeidet.

For a hindre innfarsel av furuvednematode er det forbudt a8 importere planter og
plantedeler fra omrader som er smittet, med mindre trevirket er avbarket og
varmebehandlet fer import. Norge arbeider med a innfere flere plantesanitaere
innfgrselskrav for & forhindre smitte, slik man har gjort i flere andre land'®°.

Ved eventuelle utbrudd vil Statsforvalteren kunne bista med oversikt over
primaerprodusenter, geografisk informasjon og kompetanse.

Dyresykdommer

Bakgrunn

Farlige smittsomme dyresykdommer er ikke vanlig forekommende i Norge. Historien
viser likevel at utbrudd skjer i begrenset omfang og med moderat frekvens. @kende
globalisering gjor at vi ma regne med ekt innfarsel og starre risiko for smitte.

Hvis smitte av disse sykdommene kommer inn i landet, kan de spre seg uhyre fort og
gjere dyr, og i noen tilfeller mennesker, alvorlig syke. Noen av sykdommene kan ogsa

198 Jf. Forskrift om settepoteter og forskrift om planter og tiltak om planteskadegjerere
199 Fra Mattilsynets informasjonsbrosjyre om furuvednematode, tilgjengelig pa Mattilsynets

hjemmeside.
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gjore mennesker syke i ulik grad. Et utbrudd av dyresykdommer kan innebaere svaert
store konsekvenser, bade for produsenter, myndigheter, industri og befolkning.?®

Risiko og sarbarhet

Husdyrholdet i Agder er forholdsvis spredt og dyretettheten lav i de aller fleste
kommuner. Lav dyretetthet reduserer sarbarheten for de aktuelle alvorlige smittsomme
dyresykdommene. Vest i Agder utpeker Flekkefjord, Kvinesdal og Farsund seg med
heyere dyretetthet enn i de gvrige kommunene. Grimstad og Arendal utmerker seg pa
samme mate gst i Agder.

De dyresykdommene som vil medfare starst konsekvenser for var region er:?"’

- Munn- og klauvsjuke (MKS)

- Fugleinfluensa (avieer influensa)
Blatunge

Afrikansk svinepest

Konsekvensene ved utbrudd av en av disse, vil vaere avlivning og destruksjon av dyrene
samt at det kan bli opprettet store soner med forbud mot flytting av dyr.

Det vil bli palagt restriksjoner for & hindre spredning av sykdommen. Sykdommen som
vil gi sterst utfordringer er fugleinfluensa, da den vil vaere umulig & bekjempe i ville
populasjoner der viruset sirkulerer.

Forebygging og beredskap

Mattilsynet er ansvarlig myndighet for handtering av mistanke om eller ved utbrudd av
sykdom. De har utarbeidet bekjempelsesplaner for de ulike sykdommene.?*

200 Mattilsynet, Dyrehelse og dyresykdommer
201 Mattilsynet:
Munn- og klauvsyke

Fugleinfluensa

Blatunge
Afrikansk svinepest Fra 14. september 2023

202 Mattilsynet, hvordan bekjempes alvorlige smittsomme dyresykdommer. Publisert 27. januar
2022
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https://www.mattilsynet.no/dyr/dyresykdommer
https://www.mattilsynet.no/dyr/dyresykdommer/munn-og-klauvsyke
https://www.mattilsynet.no/dyr/dyresykdommer/fugleinfluensa
https://www.mattilsynet.no/dyr/dyresykdommer/blatunge
https://mattilsynet-xp7prod.enonic.cloud/api/_/attachment/inline/30261802-2215-402c-9ece-b2426f5433dd:755826095034b63c9e9c92ce98e4e522b40e1f5c/Beredskapsplan%20ASP.pdf
https://www.mattilsynet.no/dyr/dyresykdommer/bekjempe-alvorlig-smittsom-dyresykdom

- Mattilsynets planverk munn og klovsyke

- Mattilsynets bekjempelsesplan for fugleinfluensa

- Mattilsynets bekjempelsesplan blatunge

- Mattilsynets bekjempelsesplan for Afrikansk svinepest

Statsforvalteren vil ha ansvar for regional koordinering ved et utbrudd og herunder
bistda med geografisk informasjon og kompetanse. Ved behov vil Statsforvalteren
fordele tilgjengelige ressurser slik at de utnyttes best i regionen.

Kommuner ma vaere forberedt pa a bistd Mattilsynet med personell som har kunnskap
om lokale forhold generelt og dyreholdet spesielt. Kommuner med betydelig
husdyrproduksjon anbefales a utarbeide en beredskapsplan for de mest kritiske
dyresykdommene.

Forslag til tiltak

Statsforvalteren begr ga i dialog med Mattilsynet og aktuelle kommuner og avklare
mulige nedgravingsplasser for destruerte dyr.?%

Videre ber Statsforvalteren utarbeide datasett med oversikt over gardsbruk med
produksjonsopplysninger om dyretype og sterrelse, viktige beiteomrader, trekkruter for
sjofugl og sjafuglreservater.

Epidemi/pandemi

Bakgrunn

En epidemi er et utbrudd av en smittsom sykdom som rammer sveert mange
mennesker og som sprer seg over et stort geografisk omrade. En epidemi som sprer
seg over store deler av verden blir kalt en pandemi.

En influensapandemi forarsakes av et nytt influensavirus som store deler av
befolkningen mangler immunitet mot. Influensavirus forandrer seg stadig, og nye

203 Forskrift om handtering av dyrekadaver ved utbrudd av smittsomme dyresjukdommer. Sist
endret 1. juni 2021
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https://lovdata.no/dokument/SF/forskrift/2008-05-07-438

varianter av virus kan oppsta ved endring i et virus (mutasjon) eller ved blanding av
virus (reassortering).

Fagmyndighet og kunnskapsleverander av smittefaglig informasjon og oversikt er
Folkehelseinstituttet og Helsedirektoratet.

Risiko

Infeksjonssykdommer utgjer en betydelig trussel mot den globale folkehelsen.
Klimaendringer, befolkningsvekst, urbanisering og globalisering innen handel og reise
er eksempler som farer til gkt risiko for at smitteutbrudd kan spres raskt over store
avstander.?

Nar smitte kommer til Norge, sprer den seg lettest i tett befolkede omrader. Mangelfull
hand- og hostehygiene kan bidra til rask smittespredning.

Hoyt antall syke i befolkningen kan gjare at helse- og omsorgstjenesten blir overbelastet
og behandlingskapasitet redusert. Eksempler kan vaere nedstengning av
sykehjem/institusjoner for a beskytte ansatte og beboere mot smitte, eller vaksinering
av en stgrre andel av befolkningen. Gode bemanningsplaner og kontinuitetsplaner far
stor betydning, og slikt arbeid vil kreve stor oppmerksomhet fra kommunale ledere.

Andre sektorer og kritiske samfunnsfunksjoner vil kunne bli indirekte pavirket med
nedsatt tjenesteproduksjon pa grunn av sykefraveer, eller som fglge av stengte skoler,
omsorgsoppgaver eller lignende. | ytterste konsekvens kan redusert tjeneste- og
produksjonskapasitet fare til store utfordringer knyttet til flere viktige
samfunnsfunksjoner, eksempelvis stremforsyning, vann og avlap, transport og
forsyning. Ogsa kriseledelse pa alle nivder kan rammes direkte og indirekte av pandemi.

Dersom epidemien/pandemien blir langvarig, kan helsetjenestene etter hvert oppleve
mangel pa legemidler, medisinsk utstyr og smittevernutstyr.

Forebygging og beredskap

204 Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden
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«Nasjonal helseberedskapsplan» er det overordnede rammeverket for helse- og
omsorgssektorens forebygging og handtering av alle typer kriser og katastrofer.?%
Planen beskriver lov- og plangrunnlag, aktgrene, deres roller, ansvar og oppgaver, samt
ressurser i forebygging og beredskap. Planen bygger pa erfaringer fra gvelser og
tidligere hendelser.

Nasjonal helseberedskapsplan

Mandat for Beredskapsutvalget mot biologiske
hendelser med radgivere samt koordinering pa
regionalt niva

MNasjonal beredskapsplan mot utbrudd av alvorlige
smittsomrme sykdommer

MNasjonal plan maot Andre
pandemisk influensa sykdomsspesifikke
planer

Andre generelle og sykdomsspesifikke veiledere:
se Folkehelseinstituttets nettsider

Figur 23: Fra «Nasjonal beredskapsplan mot utbrudd av alvorlige smittsomme sykdommer», s.5.

«Nasjonal beredskapsplan mot utbrudd av alvorlige smittsomme sykdommer» er basert
pa gjeldende lovverk og er underordnet Nasjonal helseberedskapsplan.2%
Beredskapsplanen mot utbrudd av alvorlige smittsomme sykdommer retter seg farst og
fremst mot ledere, leger og annet helsepersonell i primaer- og spesialisthelsetjenesten,
men er ogsa relevant for andre sektorer som involveres.

Etter smittevernloven & 4-1 annet ledd kan sentrale myndigheter treffe vedtak som
nevnt i farste ledd for hele landet eller for deler av landet ved et alvorlig utbrudd av en
allmennfarlig smittsom sykdom nar det er avgjerende a fa tiltak raskt pa plass for a
motvirke smittespredning.

Det er sannsynlig at Norge igjen rammes av en stgrre epidemi/pandemi. Det er gjort
mange erfaringer fra tidligere hendelser, og temaet er for det meste kjent og forstatt.

205 Nasjonal helseberedskapsplan: A verne om liv og helse (fastsatt 1. januar 2018)
206 Nasjonal beredskapsplan mot utbrudd av alvorlige smittsomme sykdommer
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Konsekvensene vil imidlertid variere ut fra varighet og nar eventuelle vaksiner eller
annen behandling er pa plass.

Eksempler pa tiltak:

e Overfering av tiltak og erfaringer fra kommunal og nasjonal evaluering av covid-19.

¢ Kontinuitetsplaner for hayt sykefraveer.

e Legemiddelberedskap.

e Kommunalt smittevernlager.

e Planlegging for handtering av pandemi ved bygging av nye sykehjem eller
rehabilitering av institusjoner og lignende.

Ved neste starre epidemi/pandemi kan kommunene forvente at Statsforvalteren i Agder
ivaretar samordningsfunksjonen av statlige virksomheter pa regionalt niv3, i tillegg til a
veere bindeledd mellom kommunene og de sentrale myndighetene. Dette vil kunne skje
gjennom regelmessige meater i fylkesberedskapsradet og i egne fagmeater med
kommuneleger, SSHF, kommuneledelse mv.

Statsforvalteren kan ogsa, under en pandemi, bidra med lovfortolkning for
kommunene, slik det eksempelvis ble gjort ved besgksforbud pa sykehjem under
covid19.

Pandemi er heldigvis sjelden, men gkt globalisering gjer at vi ma forvente flere tilfeller i
arene som kommer. Alle pandemier er imidlertid ulike, sd bade hendelsesforlgp og
konsekvenser vil veere usikre. Omfang av dedsfall og syke vil kunne fare til store
psykiske pakjenninger og felelse av sorg, redsel, avmakt og sosial uro.
Langtidskonsekvenser vil kunne veere omfattende. Pandemi kan ramme skjevt, enkelte
aldersgrupper i befolkningen kan bli sykere enn andre avhengig av tidligere
opparbeidet immunitet og immunreaksjon.?%’

207 DSB, Analyser av krisescenarioer 2019.
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Scenario: Pandemi

Et nytt influensavirus som smitter primaert ved drapesmitte, og med 1-2 dagers
inkubasjonstid, oppdages i Asia i midten av desember. Viruset sprer seg raskt og
befolkningen mangler immunitet. Det innfares innreiserestriksjoner fra utlandet.
Beredskapen heves og det gjennomfgres beredskapsmeter jevnlig bade nasjonalt og
regionalt. Kommunale pandemiplaner oppdateres/justeres.

| midten av februar oppdages de fgrste smittede i Norge, blant annet i flere
kommuner i Agder. Smitten spres fra noen fa innbyggere som har veert i utlandet og
videre til avrige naerkontakter giennom kollektivtransport, i bedrifter og pa enkelte
skoler. Grensene stenges og det innfgres sveert inngripende tiltak, og innbyggere bes
om holde seg hjemme for a fa tid til nasjonal handtering av pandemien.
Pandemiplaner iverksettes.

Kommuner, sykehus og Statsforvalter har na nettmeter flere ganger i uken.
Fylkesberedskapsrad og andre beredskapsmeater gjennomfares regelmessig og ved
ytterligere behov.

Smittesporingsteam i kommunene samler oversikt over karantene og naerkontakter.
Sveert mye ressurser gar med til smittesporing. Kritiske samfunnsfunksjoner og
negkkelpersonell prioriteres i tildeling av smittevernmateriell fra beredskapslagre.
Kommunene i fylket gdr sammen om innkjgp av mer smittevernmateriell til gvrig
personell for senere bruk. Ansatte omdisponeres og kontinuitetsplaner iverksettes.
Frivillige organisasjoner mobiliseres.

Tre uker senere nas den farste av flere smittetopper. De inngripende tiltakene gjor at
man klarer a spore smitten og holde smittespredningen under kontroll i pavente av
ny vaksine og pafelgende vaksinering. Det blir stort fokus pa a ivareta barn og
utsatte innbyggere med tilpasset skoletilbud og tilsyn/pleie.

mRNA-teknologi gjer at man klarer a lage nye vaksiner svaert raskt, men pa grunn av
internasjonale innkjgpsavtaler tar det tid a fa vaksinert befolkningen. Etter atte
maneder blir farste vaksine tatt, deretter vaksineres ngkkelpersonell og gvrig
befolkning. Vaksinasjonen styres av nasjonale myndigheter og kommunene er i
dialog med Statsforvalter om gjennomfgaring.

12 maneder etter smittens ankomst til Norge dpner samfunnet i stor grad opp igjen,
men med enkelte smitteverntiltak fortsatt gjeldende. Enkelte grupper i befolkningen
revaksineres med flere doser for a sikre god nok effekt.
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14. Den ukjente hendelsen



Bakgrunn

| romjulen 2004 rammet en tsunami Sgrgst-Asia. Norge ble rammet gjennom at et stort
antall nordmenn omkom i hendelsen pa den andre siden av jordkloden. | april 2010 ble
lufttrafikken i Europa lammet pa grunn av et vulkanutbrudd pa Island. Luftpartikler fra
vulkanen gjorde det uforsvarlig a fly. Hasten 2015 farte store ankomster av flyktninger
til store utfordringer for hele mottakssystemet i landet. |1 2020 ble verden rammet av en
covid-19-pandemi som i Igpet av kort tid medferte nedstenging av samfunnet. Det var
fa i Norge som hadde forutsett disse hendelsene. De kom overraskende pa
myndigheter og befolkning, og ga utfordringer som man tidligere ikke hadde mgtt. Det
er all grunn til & tro at slike, per i dag, ukjente hendelser vil inntreffe ogsa i fremtiden.

Risiko
En hendelse kan vaere ukjent pa flere mater:

e Omfang: En hendelse far et uforutsett stort omfang i skadevirkning.

e Geografisk: En hendelse inntreffer pa et sted som man ikke hadde forventet at
den kunne inntreffe.

e Tidsmessig: En hendelse inntreffer pa et tidspunkt som man ikke trodde at
hendelsen kunne inntreffe.

e Typemessig: En type hendelse som ikke har inntruffet tidligere og som det ikke
finnes erfaringsmateriale fra som kan veere til hjelp i handteringen.

Det kan veere flere bakenforliggende faktorer til ukjente hendelser:

Klimautviklingen

«Varmere-vatere-villere» er et begrep som ofte brukes om konsekvensene av global
oppvarming. Klimaestimater viser at selv ved de laveste prognosene (RCP 4.5 og 8.5) vil
bade temperatur og nedbgrsmengde gke betraktelig frem mot 2100.2°® Ekstremnedbear
medfarer store belastninger pa begrensede omrader over kort tid, og flom og ras kan
inntreffe pa steder som det ikke har inntruffet tidligere. «<Hans» sensommeren 2023 er
et av de mest omfattende ekstremvaerene Norge har hatt i skadeomfang og geografisk

208 Foredrag med Hans Olav Hygen ved Meteorologisk institutt, pa Michon-konferanse
Kristiansand, 31. oktober 2023.
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utstrekning. En annen konsekvens er lange perioder uten nedbgr med falgene det far
for blant annet vannforsyning, kraftproduksjon og landbruket.

Ny teknologi

Med ny teknologi melder nye muligheter seg innen alle omrader i samfunnet, men
samtidig ny sarbarhet. Digitalisering, Internet of Things, nanoteknologi og kunstig
intelligens er eksempler pa ny teknologi som forenkler og effektiviserer hverdagen og
offentlig og privat tjenesteyting, men hvor utfall av eller mangel pa kontroll over
teknologiene medferer store utfordringer. Et eksempel er velferdsteknologi, som gjar at
mange i en sarbar fase av livet kan ha et lykkelig liv i eget hjem, men som vil vaere i fare
hvis teknologien faller bort. Ar 2000-problematikken er et eksempel pa en mulig
hendelse med bakgrunn i ny teknologi som hele verden forberedte seg pa. Heldigvis ble
omfanget av denne sveert lite, men den er interessant fordi den representerte noe som
ingen hadde tenkt pa da teknologien ble implementert.

Okte gjensidige avhengigheter

Gjensidige avhengigheter mellom infrastrukturer og samfunnsfunksjoner er en
utfordring nar man skal gjare risiko- og sarbarhetsanalyser. Det er vanskelig a se for seg
de totale konsekvensene for samfunnets fungering hvis elektronisk kommunikasjon
hadde falt ut over lenger tid under pandemien og det ikke ville vaert mulig a bruke
hjemmekontor, elektroniske mgtelgsninger og forskjellige helsesystemer. Et annet
eksempel er fra vulkanutbruddet pa Island i 2010. | tillegg til konsekvensene av utfall
kunne det den gang blitt mer tidkrevende enn vanlig & gjenopprette store feil i nettet
fordi store komponenter kanskje matte blitt fraktet med fly. Her kunne man altsa fatt en
situasjon hvor en ukjent hendelse utlgste flere ukjente hendelser og samtidig medvirket
til at det kunne blitt vanskelig a rette feil som oppstod. | det moderne samfunnet griper
altsa ting inn i hverandre pa en sann mate at hendelser et sted i verdikjeden raskt far
konsekvenser i resten av kjeden.

Globalisering
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Globalisering er ogsa en kilde til ukjente hendelser. Gjennom globaliseringen foregar
utveksling av varer og tjenester raskere og over lengre avstander enn for.
Reiseaktiviteten er blitt sterre, bade jobbrelatert og fritidsreiser. Dette medferer at
nordmenn lettere enn fgr kan bli utsatt for hendelser som de ikke ville blitt utsatt for i
Norge, samtidig som hendelser vi vanligvis forbinder med andre land kan fa
konsekvenser i Norge. Tsunamien i Serest-Asia og covid-19-pandemien er eksempler pa
dette.

Forebygging og beredskap
Hvordan kan vi best forberede oss pa den ukjente hendelsen?

Den mest effektive maten a forberede seg pa ukjente hendelser er helt dpenbart a gjere
dem kjent. Men selv om vi setter inn en omfattende innsats pa a eliminere det ukjente
aspektet ved hendelser, vil man aldri klare det helt. Det vil alltid oppsta hendelser som
man ikke var kjent med tidligere, og slike hendelser ma man ogsa kunne handtere.

Forskning

Gjennom a analysere utviklingstrekk i samfunn, politikk, kultur, teknologi og miljg, vil
man kunne forutse en fremtidig situasjon og hendelser som kan oppstd som et resultat
av utviklingen. Like viktig som a komme fram til forskningsresultater er det a presentere
disse pa mater som gjer dem brukbare i det videre forebyggende arbeidet.

Analyse av hendelser

En hendelse er ikke ukjent lenger nar den har inntruffet ferste gang. Da er det viktig a
ga gjennom hendelsesforlgpet og bruke analyseresultatene malbevisst i videre
forebyggende arbeid og planlegging. Like viktig som a analysere hvordan hendelsen
utviklet seg, er det a8 analysere hva som ledet fram til hendelsen. Dette for at man i
fremtiden tidlig skal kunne se utviklingstrekk som kan lede fram til at en hendelse
inntreffer.

Kompetanse og nettverk
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Kompetanse felger av forskning og analyse. Det ma vaere et mal med alt forsknings- og
analysearbeid a kunne bruke resultatene til & gjore et godt forebyggende arbeid og til
kontinuerlig a forbedre krisehdndteringsevnen. Resultatene ma brukes aktivt i formell
kursing og utdanning. Alle som har en rolle pa koordinerende niva innen
samfunnssikkerhet og beredskap ma benytte kompetanse til 3 danne seg et sa godt
helhetsbilde som mulig over samfunnskritiske aktgrer og sammenhengene mellom
dem. ROS Agder er et hjelpemiddel i s& mate. Her ma ogsa trekkes fram viktigheten av a
etablere og vedlikeholde gode nettverk bade uformelt og eksempelvis gjennom
beredskapsrad pa alle nivaer. Gjennom a ha god kjennskap til arsakssammenhenger,
tidligere hendelser og sammenhenger mellom samfunnsfunksjoner og kritiske
infrastrukturer, vil sjansen for at en hendelse framstar som ukjent vaere mindre.

Risiko- og sarbarhetsanalyser

Malsetningen med risiko- og sarbarhetsanalyser (ROS-analyser) er a redusere sarbarhet
gjennom 4 redusere sannsynligheten for at en hendelse inntreffer og giennom a
redusere konsekvensene av hendelsen hvis den likevel inntreffer. Forskning, analyse og
kompetanse sammen med god kunnskap om egen virksomhet er grunnlaget for gode
ROS-analyser. Det er umulig 8 lage ROS-analyser som skal avdekke alle mulige
hendelser som kan inntreffe. Det er derfor gunstig hvis man klarer a lage analyser som
er prinsipielle. P4 den maten kan de favne flere beslektede hendelser og med det lette
handteringen av ukjente hendelser.

Politisk fokus

| fremtiden ma vi regne med at hendelser vil oppsta oftere, kraftigere og med
alvorligere konsekvenser enn i dag. Kristiansand kommune slar i sin kommuneplan fast
at evnen til 3 mate klimaendringer og ugnskede hendelser er tatt med som en
forutsetning for a lykkes med alle satsningsomradene i planen. Samfunnssikkerhet og
beredskap er et politisk ansvar. Politikerne ma ha en oppfatning av hvilke risiko
innbyggerne ma akseptere a leve med og pa grunnlag av det prioritere forebyggende
arbeid basert pa risiko- og sarbarhetsanalyser. ROS Agder skal veere et dokument som
kan brukes i en politisk bevisstgjgring.
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Grunnberedskap

Begrepet «ukjent hendelse» innebaerer at man ikke alltid kan vite hva den neste krisen
vil bli. Sannsynligheten er stor for at det aktuelle tiltakskortet i planverket ikke finnes.
Det er derfor viktig & fokusere pa grunnberedskapen, altsa evnen til 4 iverksette en
krisehandtering uavhengig av hva slags hendelse det er snakk om. Konkret her tenker vi
blant annet pa:

evne til & identifisere at en kritisk hendelse er sannsynlig, under utvikling eller
inntruffet,

evne til & varsle rettidig og presist,

evne til 4, alene og sammen med andre akterer, danne seg et situasjonsbilde og
en situasjonsforstaelse og

gjennom riktig fokus ha evne til & prioritere innsatsen.
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Kilde: Kartverket, Agderkart

Statsforvalteren i Agder

Telefon: 37 01 75 00
E-post: sfagpost@statsforvalteren.no

Besgksadresser: Statsforvalteren i Agder, Flgyveien 14, Arendal
Postadresse: Postboks 504, 4804 Arendal
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