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PERSONOPPLYSNINGSFORSKRIFTEN
8 2-15.Sikkerhet hos andre virksomheter

Den behandlingsansvarlige skal bare overfgre personopplysninger elektronisk til den som
tilfredsstiller kravene i forskriften her.

Den behandlingsansvarlige kan overfgre personopplysninger til enhver dersom overfgringen skjer i
samsvar med reglene i personopplysningsloven 88 29 og 30, eller nar det er fastsatt i lov at det er
adgang til & kreve opplysninger fra et offentlig register.

Leverandgrer som gjennomfarer sikkerhetstiltak, eller gjar annen bruk av informasjonssystemet pa
den behandlingsansvarliges vegne, skal tilfredsstille kravene i dette kapittelet.

Den behandlingsansvarlige skal etablere klare ansvars- og myndighetsforhold overfor
kommunikasjonspartnere og leverandgrer. Ansvars- og myndighetsforhold skal beskrives i saerskilt
avtale.

Den behandlingsansvarlige skal ha kunnskap om sikkerhetsstrategien hos
kommunikasjonspartnere og leverandgrer, og jevnlig forsikre seg om at strategien gir
tilfredsstillende informasjonssikkerhet.
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Altinnhold Sl Q : English

Forside B Possorvern og informasiorasikbarhat
. . .
Norm for informasjonssikkerhet
Norm for informasjonssikkerhet helse og omsorgstjenesten
(Normen) er et omforent sett av krav til informasjonssikkerhet basert
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STYRINGSGRUPPE

« KS (2) * Norsk helsenett * Observatgrer:
— Datatilsynet

» Den norske legeforening * Helsedirektoratet (2)
» Den norske tannlegeforening » Direktoratet for e-helse : g;ilse- 0g omsorgsdepartementet
* Norsk sykepleieforbund * Folkehelseinstituttet
» Apotekforeningen * AS Med-Lab
» Norsk farmaceutisk forening « NAV
* Regionale helseforetak * Den offentlige tannhelsetjeneste
— Helse Nord « Norsk psykologforening
— Helse Midt-Norge

» Norsk fysioterapiforbund
— Helse Vest

— Helse Sgr-dst
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Behov for ny veileder... - Melding (HTML) ? | — | x

FIL MELDING ADOBE PDF

tir 11.06.2013 14:32

John Horve

Behov for ny veileder...
Til Jan Gunnar Broch

Hei,

leg tror vi har behov for ny veileder vedrgrende bruk av velferdsteknologi som sensorer og GPS sporing.
Dersom det ikke raskt kommer noe bra materiell her, vil jeg tro at mange kommuner tréar feil.

Na er det jo en stund til neste styringsgruppemgte, men jeg ber dere om 3 tenke litt pa det.
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VEILEDER | BRUK AV PORTALL@SNINGER, SMS 0G EPOST

Eksempler pa informasjon som ikke kan sendes som SMS
- Fgdselsnummer (11 siffer)

personvem nganwmu;i;:}“;‘,‘;i“;‘;“”" - Helseopplysninger. Dette gjelder for eksempel diagnose i form av kode eller tekst
som viser pasienten/brukerens helsetilstand.

kontakien med pas

& 0 & a-posl
Truk 1m||u!|..|:<|'.ll|ge|, gS og e-F
Tin veileder 1 bruk &

- Reseptinformasjon. Dette gjelder for eksempel innhold i eller forordning av

e— et '. legemiddel
%@ & 4 . \
Q? “t - Avdelingsnavn (som kan knyttes til diagnose eller helseforhold. Unnga for eksempel
L\ "...psykiatrisk poliklinikk...”, ”...gynekologisk avdeling...”)
¥ Hesegrenioate Eksempler pa informasjon som ikke bgr sendes som SMS

- Telefonnummer til avsender (slik at det ikke er mulig a identifisere
avsender/avdeling med navn som kan angi helseforhold eller diagnose).
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VEILEDER | BRUK AV PORTALL@SNINGER, sMS oG EPOST

Eksempler pa informasjon som ikke kan sendes i ordinger e-post
- Fodselsnummer (11 siffer)

onvern “E‘*""‘3"“.':‘:{12131“;m‘:'”" - Helseopplysninger. For eksempel diagnose i form av kode eller tekst som viser
kontaklon MmeEP pasienten/brukerens helsetilstand

Pers
r S og e-post
leder i bruk &V 1m||u!|..|:<r.n|;.e|.h
Fin veileder 1 bTus

- Reseptinformasjon. For eksempel innhold i eller forordning av legemiddel

jormibkecbet

L mformas

- Avdelingsnavn (som kan knyttes til diagnose eller helseforhold. Unnga for eksempel
"...psykiatrisk poliklinikk...”, ”...gynekologisk avdeling...”)

Eksempler pa informasjon som ikke bar sendes i e-post
8 potcedirektoratet _ _ _ o -~
e - Telefonnummer til avsender (slik at det ikke er mulig & identifisere
avsender/avdeling med navn. som kan angi helseforhold eller diagnose)
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Sykehus laget Snapchat- konto lekket
taushetsbelagt pasientinfo

Phgéende ‘Oppdrag (4)
Oppdrag  Tid Hentested " Problem

A 08:45 I sentrale brystsmerter, t

VENNEFORESP@RSLER PA SOSIALE MEDIER e

Takk for henvendelsen om a bli satt i forbindelse her pa
Facebook.

Veileder 1 bruk av sosiale medier
sektoren

 helse-, omsorgs- og sosial
Dessverre ma jeg avsla tilbudet ditt. Det kan noen ganger
veere vanskelig a gjore gode, faglige vurderinger og gi

\&K}‘“ behandling til noen en ogsa har et personlig forhold til.
R
L\ De ansatte i kommunen frarddes generelt G ha ndvaerende

eller tidligere pasienter / brukere som forbindelser pa
Bt Facebook.

Jeg haper du har forstdelse for dette.

Med vennlig hilsen <NN>
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GODE RAD FOR PASIENTER OG DERES PARZRENDE

Her er noen gode rad for deg som er pasient / bruker eller som er pargrende:

Gode rad for bruk av sosiale medier for

pasienter / brukere og deres pirarende « Det er viktig & huske pa at informasjon i sosiale medier, i en blogg eller i andre kanaler kan
veere vanskelig, noen ganger umulig, a fierne nar den farst ligger ute pa internett.

« Sosiale medier gjar det mulig & dele fotografier, videoer og kommentarer med tusenvis av andre
brukere. Husk a ikke formidle opplysninger om andre pasienter / brukere uten deres samtykke.
Husk at ansatte heller ikke alltid vil ha bilder av seg publisert, og som hovedregel samtykke til
publiseringen. Du bgr fijerne bilder mv. om den det gjelder ber deg om det.

e Huvis du eri tvil om noe er sensitivt - ikke skriv om det. Det er bedre a skrive litt for lite enn litt for
mye.

« Hvis du er opprart, la det du skriver ligge noen dager og tenk deg om far du publiserer det. Nar
det farst er publisert, kan det veere for sent & angre.

« Av hensyn til taushetsplikten er det er ikke alltid helsepersonell kan kommentere eller gi svar pa
innlegg eller meldinger du skriver pa sosiale medier.
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6 = ] http://www.fvn.no/nyheter/lokalt/Anmelder-person-som-filme 0~ ] @ Anmelder person som filmet... .M

gwh[‘e[unhﬂnenncn Nyheter Sport Kultur God Helg John A. Meny =S ESDAL

: D | S ] Kiop og salg
. | ¥ 2 — raskt, enkelt

Sl | e
. ww R

og smart!
i
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Ja takk, send meg
FINN-appen
G TIf: +47
Pt an
SEND

av andre
tykke.
kke til

Radmann Svein Skisland i Vennesla kommune mener ansatte pa jobb ikke skal skal oppleve a bli hengt ut pa Facebook.
FOTO: Arkivfoto Odd Inge Uleberg

n litt for

v Sosal B+ LOKALT

. let. Nar
ol Anmelder person som filmet kommuneansatt
. T 2

1 Radmann Svein Skisland i Vennesla har anmeldt en privatperson for 3 poste film av en kommuneansatt i tjeneste pa pvar pa

il Facebook.

JANNE BIRGITTE PRESTVOLD v
< >
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NYHET — FAKTAARK NR 54:

Utgitt med statte av:

irektoratet for e-helse

lasningen.

e
Norm fnr!nl’ornnxiamxlkkcrhu.
’ Statiedokum ent
. . Faktaark nr. 54
Videokonsultasjon Versjon: 0.9
Dato: 16,02.2017
Form il Gi ﬁljksmnlﬁlzn vvsrsiﬂ over hvilke !;(av som skal ivarelus ved etablering og bruk av
med
Ansvar Virksomhetens leder er ansvarliy for at bruk av videokonsul Lasjon ivar etar
tanshetsplikt, personvern og gir nadvendig informasjonssikkerhet
Gjennom foring Ved planlegying av bruk av k skal [ al

nadvendige sikkorhotslasninger er otablort. Bonytics ckstern lovorander /
datubehandlsr for hels eller deler v lasningen mi denne dokumentere sin del av

ikke li

Omfang, Gielder bruk v vi or mellom i Kjenteller ukjent pasient.

Taktaarket kan benyttes internt i virksomheten og mot leverandsr. Faktaarket omtaler
rring: v videooppla

Niguppe e oo Tmedarbeider TR T mevaris
Detie fakiarketer  |[] Forskningsansvarlig O Forsker & Databshandisr
spesiclt relevant for: | [ Prosjektieder forskning O m bud Le

B4 sikkerheisleder
Tljemmel Eravene i h\khlilrkht er hj emlen ]I)VDE fnrsknﬂ 1 Nnrmanka pittel 1.2)

Referanser .

med -, En veileder

i bruk av pu[l.lllﬁ:mn{,er SMS og e pl)sl.

«  Video-, lyd- g i helse- og, - en veileder. Veilederen
omialor bl.a. lagring v vidoooppiak

Fakiaark 10 - Bruk av dalabehandler (cksicrn drifisenhety

Taktaark 14— Tilgangsstyring

Fuklaark 15 Logging o opplolging v legger

Taktaark 49 — Frav ved bruk av PET ved ckstern k

Med “videokonsulta yor VK menesi delle lakiaarkel ylelse av helsehjelp med lyd og
vidsooverforing og hvor pasienten enten er til steds eller omtales med identifissrende opplysninger.

Eksempler

Faktaarkct bruker to cksempler for & omtale VK. og viser ulike sikkerhetstiltak for & ivarcta kravene i

Normen.

Eksempel 1 illustrerer losnimger med uisiyr tilhorende virksomhelen
og hvor pasient og helsepersonell er kjent. Eksempler pa bruk er:

planlagte mater mellom pasicnt og helsepersoncll
tverrfaglige moter uten at pasienten er til stede

pasicnien er hos (sammen m ad) annet helsepersonell: fastlege,
f ay kepleier, i annen institugjon, ete.

Ierparisk nnmlwxjm med grupper for terapi, trening ¢.1. med en
behadler og flere pasienter til stede

velferdsteknologi mellom pleie- og omsorgstienesten i kommunen og pasient/bruker i eget hjem

opplaring av pasient
legevisitt

mellom for pesialist pa sykehus, fastlege og pasient hjemme
tul.keuen&sle hvor pasient, hslswemunsll og tolk deltar

wwerfaring fira sk

d (for ek pel fraambul 1til hel. Il ved sykehus

Faktaark 54 - Videokonsultasjon v09 (002). doc Side 1 avd

ksomhetons utstyr og
ukjente for hverandre.
erl pii en "mobilapp™
og pasient benytter i

lscper: sonell cller som

fra pasienten skal
s for VE benyttes
vil i praksis sf at pasienten
A ta i bruk lasninzen
et varer s lenge det ikke
ilbalce av pasienten.

1 ‘brukaren identifiseres

e gangs VK mi pasienten
eres shik at det er sikkerhey
er reft pasient.
ltemativ er bruk ay
ge kvahfiserte sertifkater

Side 2av 4
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nten og skal belyses i
eringen
ikasjonen mellom
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aphic Requirements
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skal sikre at VK

fares mellom helsepersonell
sient. Det vil siat

ingen av pasienten skal
il-en oppkobling mot
sonell, Deltar andre

skal den enkelte pasient

il derte

c for 3 pase at den
7 — Risikovurdering pd

vurderer telnisk losning
gen.

¢, andre)

krrvene Datatilsymel viser 1il)
Side 3av 4

er: Dirlig linje.

a, bakgrunnsstoy
. Feil i datanettet.

ner sog for &
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t og videotjenesten
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Utgitt med statte av:

) AT SETESDAL - LMT SETESDAL
LOKALMEDISINSKE
TJENESTEA
Statiedokum ent
. Videokonsultasjon s

Dato: 16.02.2017

— = —
Setesdalssamarbeid
Byxle, Valle, Bygland,

Evje og Hornnes

ksomhetens ulstyr og
Gi virksombelen oversiki over hvilke krav som skal ivarelas ved etablering og bruk av ‘ukjente for l“':ﬂ'mdm'
sannlidslogninger med vi i pi e “mob].lapp"‘
Virksomhelens leder er ansvarlig for at bruk av videokonsuliasjon ivaretar og pasicnt benytler
nadvendig informasjonssikkerhet.

k skal virksomh dak al
dige sikkerhetslasninger er etablert. Bienyttes ckstern leverandar /
“hundler for hele eller deler av lasningen mi denne dokumentere sin del av

i mellom helsep oy kjent eller ukjent pasient.
benytios internt i virksomheton og mot levorander. Faktaarket omtaler
ddeoopplak.

Videokonsultasjon

P Ansatt / medarbeid, TET: lig

cencrsoncll ollar s persanlip kvalifisert
svarli O Forsker ] Patbshundler i eonel eller som i er: Dinig lin
- o bd | B kryptering. : Dirlig linje.
Or Le geering o kryplering. ringskriteria tildeles pa en

nde mite
Normen kapittel 1.2) et vil
med pasi Tn veiledor onells-ansvar-for-god- BB o v il om det or

" ed b rl I k a \’ wsninger, SMS oy e-post tilby tolk og hvem B i comheten
‘og bil i helse- og - en veileder. Velederen lasningen er etablert hos en
Tagring nv videoopptak tcamhehandler). Ved
Bruk av dalabehandicr (ekstern drifisenhel) o vil en losning med

NYHET -

rket er hjemlst i lov og forskrift (jf
0 1 il i

4, bakgrunnsstoy
. Feil i datanettet.

ner sog for &

ni/bruker (jf.

Tilpangsstyring cring mied brukemavn og
Logging oy oppflolging uv loguer e sikkerhetsniva 2) viere
Krav ved bruk av PEI ved ckstern k N—— B8 i e chotorn
ber silikerhetstillak. o gjelder samme krav som i ifis
delte lakiaarkel ylelse av helsehjelp med lyd og P : nten og skal belyses i
o er til stede eller omtales med identifiserends opplysninger. gen
casjonen mellom .
anell og pasient skal
tale VE. og viserulike sikkerhatstiltak for & ivarcta kravene i rm pasienten skal I %MTD;E?ETEII\E;%?W'I‘E t og videotjenesten
s for VI benyttes B ements
vil 1 praksis si at pasienten 1;_ e
npel | illusirerer lesninger med uistyr tilhorende virksomheten i ta i bruk lasninzen

or pasient og helsspersonell =r kjent. Eksempler pé bruk er ,;:;m Sﬂ 'ﬂnaam det ikke 5 Skal sikie ol VK
agte moter mellom pasicnt og helsepersonell = o pasienten. fares mellom helsepersonell
aglige moter uten at pasienten er til stede sient, Det vil st at

" sringen av pasienten skal
nten er hos (sammen med) amnct helsepersonell. fasles, e

‘ lismmesykepleier, i annen institugjon, ete. senell, Deltar andire
= parisk onsulagjon med grupper lor terapi, trening ¢.l. med en ‘skal den enkelte pasient
Sk e for BUSIHGSS handler og flere pasienter ] stede il detts.
i ik ng pasient/bruker i eget hjem

sempel si)mia]ist pi sykehus, fastlege og pasient hjemme
sonell og tolk deltar

ndleravtale
dles helse- og

gjenmom[eres ik for & pase at den
| fra ambul; il hel Il ved sykehus relering som viser at 7 — Risikovurdering pd
nibrukeren identifiseres

e gangs VK mi pasienten derer teknisk losning

eres shik at et er sikkerhey gen.

t er reft pasient.
gsaltemativ er bruk av

ge kvalifiscrie sertifikater
eksempel plogging,

wle Bank-1D eller

smer i 1T3-parten

Side 1 av4

Side 2av 4

er krvene Ditatilsyel viser il
Side 3av 4

planlegging og

Side 4 av 4
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NYTT REGELVERK FRA VAREN 2018 — EUs PERSONVERNFORORDNING

» Alle offentlige og mange private virksomheter skal opprette
personvernombud

» Systemer skal ha innebygd personvern

 Dersom et tiltak utgjer en stor risiko for personvernet, ma virksomheten
ogsa utrede hvilke personvernkonsekvenser det kan ha

* Informasjon om hvordan din virksomhet behandler personopplysninger
skal veere lett tilgjengelig og skrevet pa en forstaelig mate

 Alle virksomheter ma sette seg inn i den nye lovgivningen og finne ut
hvilke nye plikter som gjelder dem

» Alle avvik som kan medfare risiko for privatpersoner skal meldes til
Datatilsynet innen 72 timer

« De nye reglene oppmuntrer til sektorvis utforming av retningslinjer og
bransjenormer

* Skjerpede sanksjoner der Datatilsynene gis kompetanse til ailegge
overtredelsesgebyr pa opp til 4 % av virksomheters globale omsetning

 E—— - I 4000009090900
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TAKK FOR OPPMERKSOMHETEN

. john.horve@e-h.kommune.no
, @johnhorve 6(& fﬁi
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