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Forord

Vi star i en mer uforutsigbar tid enn pa lenge. Selv om det ikke er umiddelbar fare for krig i Norge, er alvoret
skjerpet, noe som stiller nye krav til beredskap pa alle nivaer. Vi ma veere forberedt, ogsa pa krise og i ytterste
konsekvens krig.

Beredskap handler i bunn og grunn om trygghet. Trygghet for at viktige tjenester fungerer, for at myndigheter
samarbeider og tar ansvar nar noe uventet skjer, og for at vi som samfunn er best mulig forberedt far krisen
inntreffer. Kommunene er grunnmuren i samfunnets beredskap. Det er her vi arbeider og lever livene vare.
Og det er her kriser ferst og fremst handteres.

Denne risiko- og sarbarhetsanalysen for @stfold, Buskerud, Oslo og Akershus (FylkesROS) er et felles
kunnskapsgrunnlag for arbeidet med samfunnssikkerhet og beredskap i regionen. Jeg vil trekke frem noen
utfordringer for vart omrade:

e Der mye star pa spill, blir konsekvensene store. Hgy befolkningstetthet, nasjonale maktsentra og
sentrale transportknutepunkter gjer regionen robust - men ogsa szerlig sarbar. Hendelser her kan
raskt fa felger for hele landet.

e Naturhendelser treffer oss der folk bor. Flom, skogbrann og kvikkleireskred forsterkes av
klimaendringer og kan ramme tettbygde omrader, kritisk infrastruktur og viktige samfunnsfunksjoner.

e Etsarbart, digitalt samfunn i et mer urolig sikkerhetspolitisk landskap. Strembrudd, digitale
hendelser og sikkerhetspolitiske kriser kan lamme store deler av samfunnet pa én gang - og stiller
haye krav til samordning, beredskap og egenberedskap.

Analysen i dette dokumentet gir oversikt over risikoer, sarbarheter og mulige konsekvenser for samfunnets
kritiske funksjoner. Dette er et verktay som skal brukes aktivt i planlegging, prioritering av tiltak, evelser og
samordning mellom aktgrer. Hendelsene som omtales i dokumentet, er hendelser som vil utfordre den
ordinzere beredskapen.

Statsforvalteren har ansvar for & samordne arbeidet med samfunnssikkerhet og beredskap i fylkene. Det
innebaerer blant annet a bidra til felles situasjonsforstaelse og legge til rette for samarbeid mellom
kommuner, regionale myndigheter, naeringsliv, frivillighet og statlige myndigheter.

Som Hans Majestet Kong Harald sa i sin nyttarstale 31. desember 2025:

«Vart beste sivile vern bade i fred, krise og i verste fall krig, er en befolkning som star sammen, og som er villig
til & bidra - hver pa sin mate. Bade med hode, hjerte og hender. Med tid og med krefter. Velkommen pa laget,
hver og en.»

Jeg haper denne analysen er et bidrag til nettopp det: Et mer forberedt, samordnet og trygt samfunn.

Jan Tore Sanner
statsforvalter i @stfold, Buskerud, Oslo og Akershus
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Sammendrag

FylkesROS 2026 er en samlet risiko- og sarbarhetsanalyse for @stfold, Buskerud, Oslo og Akershus, og
skal danne et felles kunnskapsgrunnlag for arbeidet med samfunnssikkerhet og beredskap i var region.
Analysen er rettet mot kommuner, regionale myndigheter, frivillige akterer og andre sentrale
beredskapsakterer, og skal statte aktarene i arbeidet med forebygging, beredskapsplanlegging,
prioritering av tiltak og beredskapsevelser. Formalet er a styrke samordningen av regional beredskap og
krisehandtering.

Analysen er utarbeidet gjennom en hendelsesbasert tilnaerming i trad med NS 5814:2021 Krav til
risikovurderinger. Det er i analysen valgt ut tolv ugnskede hendelser som videre er vurdert basert pa
sarbarhet. Vurderingen baseres pa hvordan de tolv hendelsene vil pavirke samfunnets kritiske
funksjoner, slik de er definert av Direktoratet for samfunnssikkerhet og beredskap (DSB). Hendelsene er
utpekt fordi de har potensial for store konsekvenser for befolkningen, vil kunne bergre flere sektorer og
krever samordnet handtering, spesielt pa regionalt niva.

Regionen var er preget av hgy befolkningstetthet, sterk befolkningsvekst, store transportknutepunkter
og betydelig konsentrasjon av nasjonale funksjoner. Dette gir god robusthet pa flere omrader, men ogsa
mulig ekt sarbarhet for hendelser som rammer kritisk infrastruktur, styringsevne og forsyningssikkerhet.
Klimaendringer forsterker risikoen for naturhendelser som flom, skog- og utmarksbrann og
kvikkleireskred, mens geopolitisk uro og digital avhengighet gker risikoen for tilsiktede og sammensatte
hendelser.

Analysen viser at seerlig bortfall av strem, digitale hendelser og en sikkerhetspolitisk krise vil kunne
pavirke et stort antall samfunnsfunksjoner samtidig, og derfor representere en betydelig sarbarhet for
samfunnet. Langvarige og komplekse hendelser utfordrer bade kommunal kapasitet, samordning
mellom aktegrer og befolkningens egenberedskap. Erfaringer fra blant annet ekstremvaeret Hans,
kvikkleireskredet i Gjerdrum og covid-19-pandemien understreker betydningen av tydelig ansvar, god
informasjonsflyt og gvet beredskap blant akterene. En viktig erfaring fra handtering av kriser de siste
arene er at barnets beste skal vaere et grunnleggende hensyn ved alle handlinger som bergrer og angar
barn.

FylkesROS 2026 konkluderer med at videre arbeid bar ha szerlig fokus pa forebygging giennom
arealplanlegging, styrking av egenberedskap hos befolkning og virksomheter, robust kriseledelse,
samordnet kommunikasjon og kontinuerlig aving. Tiltak knyttet til de enkelte hendelsene vil bli samlet i
en egen oppfalgingsplan som er et eget tema pa meter med fylkesberedskapsradet.
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Statsforvalteren har ansvar for 8 samordne, holde oversikt og informere om
arbeidet med samfunnssikkerhet og beredskap innenfor eget ansvarsomrade.

Som en del av samordningsansvaret, skal Statsforvalteren ha oversikt over
risiko og sarbarhet i sitt geografiske ansvarsomrade og hvilke forhold som kan
pavirke fylkene.



1.1 FylkesROS @stfold, Buskerud, Oslo og Akershus

Formalet med risiko- og sarbarhetsanalysen for fylkene (fylkesROS) er a bidra til oversikt over de
viktigste risikoomradene og sarbarhetene i vare fylker. FylkesROS skal bidra til & bevisstgjere kommuner
og andre regionale aktgrer, slik at hver enkelt aktar kan iverksette forebyggende tiltak og planlegge for
handtering av uenskede hendelser.

Malrettet forebygging skaper robuste samfunn. Videre skal fylkesROS bidra til a styrke samordningen av
det regionale arbeidet med samfunnssikkerhet, beredskap og krisehandtering. FylkesROS skal bidra til
gi en felles forstaelse av risikobildet i fylkene.

Arbeidet med fylkesROS er organisert som et samarbeid mellom Statsforvalteren og eksterne
fagressurser. Sarbarhetsvurderingen i analysen er utarbeidet av Norconsult. Revideringen av fylkesROS
er i hovedsak skrevet av samfunnssikkerhets- og beredskapsstaben, i tett samarbeid med relevante
fagavdelinger internt.

For noen av hendelsene er det i tillegg gjennomfert faglig samarbeid med eksterne myndigheter med
saerskilt ansvar pa omradet, blant annet NVE, DSA, Mattilsynet og andre beredskapsakterer. Analysen er
forankret i fylkesberedskapsradet (FBR) for endelig godkjenning. Denne prosessen har bidratt til bred
forankring, kvalitetssikring og felles forstaelse av risiko- og sarbarhetsbildet i fylkene.

1.2 Metode

Metode for fylkesROS folger hovedprinsippene i NS5814:2021 Krav til risikovurderinger.
Hovedprinsippene kommer frem av figuren under.

Rammer for Identifisere Analysere risiko Evaluering

risikoanalysen ugnskede og sarbarhet . Vurdere sarbarhet

« Formal, krav og hendelser » Vurdere sarbarhet + Foresla

avgrensning « Kartlegge farer * Beskrive ri_sikohéndter_ing
« Verdivurdering og trusler usikkerhet (avbetende tiltak)
+ Beskrive » Spesifisere « Beskrive risiko

analyseobjektet ugnskede og sarbarhet
+ Beskrive metode hendelser

Beskrivelse av analyseobjektet

Objektet for analysen er fylkene @stfold, Buskerud, Oslo og Akershus og deres geografiske avgrensning.
| beskrivelsen av analyseobjektet er det inkludert forhold som kan pavirke sarbarhet og risiko, herunder
naturgitte farer, demografi, infrastruktur, naering og industri.

Beskrivelsen er overordnet basert pa demografi og geografi, resten av beskrivelsene er foretatt under
hver enkelt hendelse i analysen.



|dentifisering og begrunnelse for utvalg av usnskede hendelser

Statsforvalteren har lagt til grunn falgende kriterier for utvalg av ugnskede hendelser:

e Potensial for store konsekvenser for befolkningen.

e Bergrer flere sektorer/ansvarsomrader og krever samordning.

e Utfordrer den normale beredskapen i kommunene eller fylkene.

e Usikkerhet knyttet til arsaker, forlep og konsekvenser av hendelsen.

o Deter bekymring i befolkningen for en slik hendelse.

e Hendelsen truer den ordinaere produksjonen av offentlige tjenester som
befolkningen er avhengig av.

e Detergrunntil & tro at hendelsene kan inntreffe i ett eller flere av fylkene.

Ut ifra disse kriteriene vil de valgte hendelsene representere et helhetlig og relevant risikobilde for
fylkene, og danne et godt faglig grunnlag for videre beredskapsplanlegging og samordning. Ytterligere
begrunnelse vil finnes under hver kategoribeskrivelse.

Analyse av ugnskede hendelser og oppfalgingsplan

Statsforvalteren har valgt en tematisk hendelsesbasert tilneerming i analysen, der hendelse/tema
vurderes pa et overordnet niva, uten a utarbeide detaljerte scenarioer. Denne tilnaermingen gjor
analysen mer relevant for kommunale og regionale aktgrer og gir rom for a belyse flere aspekter ved
hendelsen. | stedet for & benytte fastsatte tabeller for vurdering av sannsynlighet og konsekvens, er det
lagt vekt pa a synliggjere hvordan ugnskede hendelser pavirker samfunnets kritiske funksjoner og
kapabiliteter, slik de er beskrevet i Direktoratet for samfunnssikkerhet og beredskap (DSB) sin tema
rapport Samfunnets kritiske funksjoner (KIKS).

Det er derfor gijennomfert en sarbarhetsvurdering, hvor sarbarhet, i henhold til NS 5814:2021, forstas
som analyseobjektets manglende evne til 8 motsta uenskede hendelser eller varige pakjenninger, samt a
opprettholde eller gjenoppta sin funksjon etterpa. Siden sarbarhetens to dimensjoner speiler bade
sannsynlighet og konsekvens, gir vurderingen samtidig innsikt i risiko. De identifiserte ugnskede
hendelsene er presentert i egne kapitler, med innledende beskrivelser av generelle trekk, arsaker,
folgehendelser og vurdering av sarbarhet. Tiltak knyttet til hendelsene er samlet i en separat
oppfelgingsplan, og enkelte kapitler gir ogsa generell veiledning til kommuner og regionale aktarer om
hvordan risiko og sarbarhet kan reduseres.

Kriterier for vurdering av sarbarhet

| sdrbarhetsvurderingen er det benyttet fastsatte kriterier for gradering av pavirkning. Det er valgt a
vurdere hvordan ugnskede hendelser pavirker samfunnets kritiske funksjoner, for a synliggjere
omfanget og betydningen av hendelsene. Samfunnets kritiske funksjoner ble utgitt av DSB i 2016, og
definerer hvilke funksjoner som er kritisk for samfunnets sikkerhet og beskriver hvilken funksjonsevne
det ma planlegges for & opprettholde, uansett hva som matte inntreffe. Det ble utledet 14
samfunnskritiske funksjoner med tilhgrende kapabiliteter (funksjonsevne, ansvar og involverte).

' DSB (2016) «Samfunnets kritiske funksjoner», pa's. 10-18



De 14 kritiske samfunnsfunksjonene er:

1. Styringsevne og kriseledelse 9. Vann og avlgp

2. Forsvar 10. Finansielle tjenester

3. Lovogorden 11. Kraftforsyning

4. Helse og omsorg 12. Elektroniske kommunikasjonsnett og
5. Redningstjeneste tjenester

6. IKT-sikkerhet i sivil sektor 13. Transport

7. Natur og miljg 14. Satellittbaserte tjenester

8. Forsyningssikkerhet

Kritiske samfunnsfunksjoner er delt inn i tre hovedomrader: styring og suverenitet, befolkningens
sikkerhet og samfunnets funksjonalitet - som samlet dekker befolkningens og samfunnets

grunnleggende behov.

Befolkningens og samfunnets grunnleggende behov

Styring og suverenitet Befolkningens sikkerhet Samfunnets funksjonalitet
Styring og kriseledelse Lov og orden Forsyningssikkerhet
Forsvar Helse og omsorg Vann og avlgp
Redningstjenester Finansielle tjenester
IKT-sikkerhet Kraftforsyning
Natur og miljg Elektroniske kommunikasjon
Transport

Satellittbaserte tjenester

| sdrbarhetsvurderingene vises det til kriteriene under i tabell. Tabellen i sdrbarhetsvurderingene angir i
hvilken grad samfunnsfunksjonen antas a pavirkes, og markeres med merk farge.

Kriterier for gradering av pavirkning
0. Ingen Funksjonen opprettholdes fullt ut. Ingen merkbare konsekvenser for
pavirkning befolkningens og samfunnets grunnleggende behov.
1. Lav Funksjonen svekkes i begrenset omfang og kort varighet. Tjenestene
pavirkning opprettholdes med mindre tiltak.

2. Middels Funksjonen svekkes i moderat omfang og/eller over noe tid. Det kreves ekstra

pavirkning tiltak for & opprettholde eller gijenopprette normal drift. Pavirkningen kan vaere
geografisk eller tidsmessig begrenset, men har merkbare konsekvenser for
befolkningens og samfunnets grunnleggende behov.

3. Hey Funksjonen settes helt eller delvis ut av spill over lengre tid. Det er betydelige

pavirkning utfordringer med a opprettholde funksjonen, og konsekvensene rammer bredt -
bade befolkning, myndigheter og samfunnet. Gjenoppretting krever omfattende
innsats og tid.



Vurdering av usikkerhet

| denne analysen har vi i hovedsak vurdert usikkerhet knyttet til kunnskapsgrunnlaget. Usikkerhet
knyttet til sensitivitet i vurderingene, altsa hvor felsomme angivelsene for sannsynlighet og konsekvens
er for endringer i forutsetninger og angivelser, er ikke vurdert ettersom hendelser er vurdert pa et sveert
overordnet niva og sensitiviteten vil falgelig vaere hey for samtlige hendelser.

Usikkerhet knyttet til kunnskapsgrunnlaget er vurdert basert pa felgende indikatorer:

e Hvorvidt det er relevante data og erfaringer tilgjengelig, og om de er palitelige.

e Om hendelsen som analyseres er kompleks og utfordrende a forsta eller om den vurderes som
kjent og forstatt. Her vurderes ogsa nye utviklingstrekk for hendelsen.

e Omdet er enighet blant ekspertene som deltar i vurderingen.

Usikkerhet Kunnskapsgrunnlag

Relevante data og erfaringer er utilgjengelige eller upalitelige. Hendelsen som
analyseres er kompleks og utfordrende a forsta. Det er ikke enighet blant
ekspertene som deltar i vurderingen.

Det er god tilgang pa data og erfaringer, og disse vurderes som palitelige og
relevante. Hendelsen er kjent og forstatt. Det er enighetet blant dem som deltar i
analysen.
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2. OSTFOLD, BUSKERUD, OSLO
OG AKERSHUS

Statsforvalteren i @stfold, Buskerud, Oslo og Akershus’ ansvarsomrade
omfatter fire fylker; @stfold, Buskerud og Akershus fylker, med 51
kommuner, og Oslo fylke og kommune med 15 bydeler.

Omradet er et stort og komplekst geografisk omrade med store
variasjoner, fra fjellkommunen Hemsedal til skjeergardsriket Hvaler.



2.1 Beskrivelse av @stfold, Buskerud, Oslo og Akershus
Geografi

Til sammen har fylkene et areal pa 24 595 km?, og en samlet kystlinje for bade fastland og gyer pa
1732 km. Omradet har betydelig jordbruksnaering med 2 171 km? jordbruksareal, noe som tilsvarer 9,5
prosent av det totale landarealet. Om lag 2 524 km? av fylkenes samlede areal er vernet etter
naturvernloven, noe som tilsvarer 10 prosent. Dette omfatter nasjonalparker, naturreservater og
landskapsvernomrader. Det sterste vernede arealet er Hardangervidda nasjonalpark.
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Oversikt over kommuneinndelingen i @stfold, Buskerud, Oslo og Akershus.

Demografi

Til sammen bor det over 2 millioner mennesker i fylkene @stfold, Buskerud, Oslo og Akershus, noe som
gjor dem til de mest folkerike fylkene i Norge. Mellom 80 og 90 prosent av alle innbyggerne utenfor Oslo
bor i tettbygd strgk, mens i Oslo bor 98,9 prosent av innbyggerne i tettbebygde strgk.
Befolkningstettheten, sett under ett, er hgy i hele omradet, men med lavere befolkningstetthet i vest.
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@stfold, Buskerud, Oslo og Akershus har hatt sterk befolkningsvekst, og befolkningsframskrivinger fra
Statistisk sentralbyra viser en forventet befolkningsvekst frem mot 2050 pa 13,9 prosent i @stfold, 12,9 i
Buskerud, 19,9 i Akershus, og 13,9 i Oslo.2 Dette tilsvarer en befolkning pa i overkant av 2,3 millioner i
2050. Befolkningsveksten vil i hovedsak skje i sentrale deler av fylkene, mens kommuner i Hallingdal,
kongsbergregionen, samt kommuner som Marker, Aremark og Rakkestad er forventet a ha en negativ
utvikling. Dette pa bakgrunn av en kombinasjon av lave fadselstall, hay andel eldre og sterre utflytting
enn innflytting.

Det er store forskjeller i befolkningssammensetningen mellom sentrale og mindre sentrale kommuner i
omradet. Det er ogsa stor variasjon i befolkningens utdanningsniva i de ulike kommunene.? Generelt
sett har sentrale deler et hayere utdanningsniva (bachelor-/mastergrad) enn mindre sentrale deler.
Dette henger sammen med andelen yrker med krav til hgyere utdanning i de sentrale delene. | mindre
sentrale deler er det en lavere andel yrker med krav til h@yere utdanning, og flere tjenesteytende yrker
med krav til videregaende skole eller handverks- og produksjonsyrker med krav til fagutdanning. Oslo
har det hgyeste utdanningsnivaet i hele Norge. Over 60 prosent av Oslos befolking i alderen 30-59 ar har
fullfert hgyskole- eller universitetsutdanning. Landsgjennomsnittet er 44 prosent.

Andel innvandrere og norskfgdte med innvandrerbakgrunn i 2026 var 22,7 prosent i @stfold, 25,8 i
Buskerud, 27,1 i Akershus og 34,9 prosent i Oslo, mens tilsvarende tall for Norge var 21,7 prosent. Det er
flest innvandrere og norskfgdte med innvandrerbakgrunn fra Polen, Ukraina, Syria, Pakistan og Sverige.*
Blant kommunene er andelen med innvandrerbakgrunn hgyest i Larenskog (31,4 prosent), Ullensaker
(25,6 prosent) og Lillestream (24 prosent). Lavest innvandrerandel blant kommunene i vart omrade er

i Marker (6 prosent) og Hvaler (4 prosent).

Hovedstad

Stortinget og regjeringen er lokalisert i Oslo, og Oslo er Norges viktigste maktsentrum. | tillegg har vi
svaert mange virksomheter som understotter kritiske samfunnsfunksjoner i vare omrader. Det betyr at
hendelser som rammer kritiske samfunnsfunksjoner i vare omrader vil kunne ha falger for hele landet
og for statssikkerheten.

Stortinget og regjering med departementer og andre offentlige virksomheter og sentrale virksomheter
er typiske mal for etterretning og spionasje. Etterretningsaktivitet har som hensikt a fremskaffe innsikt i
nasjonale forhandlingsstrategier, sensitive norske gkonomiske og sikkerhetspolitiske spgrsmal. All
informasjon som er viktig & skjerme, er ikke ngdvendigvis hemmelighetsstemplet. Etterretning foregar
gjiennom infiltrasjon, rekruttering, avlytting, tyveri og ikke minst giennom det digitale rom. Dagens
sikkerhetspolitiske situasjon er preget av krig i Europa, gkonomisk usikkerhet, knappe ressurser, gkt
migrasjon og andre internasjonale konflikter. Dette skaper ifglge PST, et voksende marked for
informasjon som kan skaffes gjennom etterretning.® Forebygging av spionasje, etterretnings- og
innsidevirksomhet ma skje i et samspill giennom menneskelige, organisatoriske og teknologiske tiltak.
Virksomheter og organisasjoner som ikke er underlagt sikkerhetsloven kan ogsa vare aktuelle mal for
slik virksomhet.

2 SSB (2024) «Statistikk om Regionale befolkningsframskrivinger», Regionale befolkningsframskrivinger - SSB

3 Viken fylkeskommune (2019), «Vi i Viken», pa s. 67

4 SSB (2026), «Innvandrere og norskfadte med innvandrerbakgrunn», 09817: Kommune- og fylkestall for innvandrere og norskfgdte
med innvandrerforeldre, totalt og enkeltvis, etter landbakgrunn og andel av befolkningen (K) 2010-2026

> PST, «Rekruttering av menneskelige kilder», Rekruttering av menneskelige kilder - pst.no
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Forebyggende tiltak mot spionasje, etterretnings- og innsidevirksomhet vil ogsa gi positive effekter som
god oppfelging av ansatte, forsterkning av sikkerhetskultur og valg av sikre digitale lasninger. Politiets
sikkerhetstjeneste (PST), Nasjonal sikkerhetsmyndighet (NSM) og E-tjenesten melder alle om et
trusselbilde i rask endring. Dagens sikkerhetspolitiske situasjon aktualiserer dette.

2.2 Statsforvalterens rolle og ansvar

Statsforvalterens arbeid og ansvar innenfor arbeid med samfunnssikkerhet, beredskap og
krisehandtering er gitt av Instruks for statsforvalteren og Sysselmesteren pd Svalbard sitt arbeid med
samfunnssikkerhet, beredskap og krisehdndtering.®

Ved ugnskede hendelser av regional karakter, skal Statsforvalteren skaffe seg oversikt over situasjonen
og med utgangspunkt i beredskapsprinsippene, samordne krisehandteringen regionalt. Statsforvalteren
skal rapportere om situasjonen i fylket til sentrale myndigheter. Dette skjer gjennom dialog med
aktgrene i fylkesberedskapsradet og kommunene.

Figuren «beredskapslappeteppet» visualiserer hvordan de ulike sektorene mgtes pa regionalt nivd, og
synliggjer kompleksiteten ved at de ulike sektorene opererer med ulike regiongrenser. For eksempel
dekker én statsforvalter flere fylker, mens politidistriktene er organisert i andre geografiske enheter, og
Heimevernet og Sivilforsvaret har sine egne inndelinger som ikke fglger verken fylkes- eller
politidistriktsgrenser. Samtidig er hele omradet samlet under én regional helsemyndighet (Helse Sar-
@st).

Figuren er forenklet, men skal illustrere utfordringene ved at beredskapsakt@rene ikke deler en felles
geografisk struktur. Dette skaper et «lappeteppe» av overlappende ansvarsomrader, som gjor
samordning mer krevende. For Statsforvalteren innebaerer dette en kompleks samordningsrolle, der
embetet ma koordinere mellom ulike sektorer med ulike regiongrenser, samtidig som det skal vaere
bindeledd mellom regionalt niva og sentrale myndigheter.

@STLANDET

INNLANDET OSLO AKERSHUS | @STFOLD | BUSKERUD | VESTFOLD | TELEMARK

Statsforvalteren i
Vestfold og Telemark

Statsforvalteren i Innlandet Statsforvalteren i @stfold, Buskerud, Oslo og Akershus

Oslo

PD Innlandet politidistrikt* politidistrikt @st politidistrikt Ser-@st politidistrikt

HV HV-05 HV-02 HV-01 HV-03 HV-01 HV-03
Oppland Hedmark Buskerud Telemark

SFD SED** SFD Oslo og Akershus SFD @stfold SFD SFD Vestfold SFD SFD

RHF Helse Sgr-@st RF

*Inkluderer Lunner kommune i Akershus **Inkluderer Jevnaker kommune i Akershus

Figur «beredskapslappeteppe». Statsforvalteren (SF), Politidistrikt (PD), Heimevernet (HV), Sivilforsvarsdistrikt (SFD),
Regionalt helseforetak (RHF).

€ Instruks 19.06.2015 for statsforvalteren og Sysselmesteren pa Svalbard sitt arbeid med samfunnssikkerhet, beredskap og
krisehandtering (FOR-2015-06-19-703)
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Statsforvalteren er tilsynsmyndighet etter bestemmelsene om kommunal beredskapsplikt i
sivilbeskyttelsesloven. Statsforvalteren skal gjennom tilsyn avklare om kommunen har systemer som
tilfredsstiller lovens krav knyttet til bl.a. helhetlig ROS-analyse, beredskapsplan, gvelser m.m.
Statsforvalteren skal ha oversikt over risiko- og sarbarhet i fylket og gjennom fylkesberedskapsradet
sgrge for drefting og informasjonsdeling mellom beredskapsakterer i fylket.

Det ligger videre et ansvar i & pase at kommunalt beredskapsplanverk er tilfredsstillende og gvet. Nar en
hendelse omfatter flere kommuner og medferer regional knapphet pa ressurser, skal Statsforvalteren
sorge for at fylkets ressurser fordeles og utnyttes pa en hensiktsmessig mate for dekning av
sivilbefolkningens behov. Statsforvalteren skal herunder om ngdvendig og i samarbeid med andre
myndigheter, samordne og prioritere mellom sivile behov.

Ved en atomulykke er Statsforvalteren Kriseutvalgets regionale ledd og skal samordne regionalt.
Kriseutvalget for atomberedskap er et nasjonalt tverrsektorielt organ som har ansvar for a handtere
atomulykker og andre hendelser som kan medfgre radioaktiv forurensning i Norge. Statsforvalteren skal
som padriver og veileder bidra til at regionale og lokale etater har samordnende beredskapsplaner.
Statsforvalteren koordinerer og samordner tiltak som besluttes iverksatt ved en ulykke. | tillegg skal
Statsforvalteren formidle sentrale myndigheters forventinger til atomulykkesberedskapen.

| omrader med fare for skogbrann skal Statsforvalteren bidra med skogfaglig kompetanse i regional og
lokal skogbrannberedskap. Videre skal Statsforvalteren ha en rolle i samordning av
skogbrannberedskapen og handteringsevnen lokalt og regionalt. Statsforvalteren skal rapportere pa
handtering av sterre skogskadehendelser; biller, brann og storm, og pase at kommunene innarbeider
skogbrann og storm i sine ROS-analyser.

Statsforvalteren er videre helse- og sosialfaglig myndighetsorgan pa fylkesniva. Statsforvalteren har i
oppgave a vare veileder og padriver i kommunenes arbeid med helseberedskap, og skal giennom tilsyn
pase at kommunene etterfolger lov og forskrift fastsatt i blant annet helseberedskapsloven,
folkehelseloven, forskrift om miljgrettet helsevern, smittevernloven, helse- og omsorgstjenesteloven,
sosialtjenesteloven, barnevernsloven og helsetilsynsloven.

Statsforvalteren er forurensningsmyndighet for en lang rekke virksomheter og tiltak. Ansvarsomradene
omfatter blant annet helse- og miljgfarlige kjemikalier, avfall og gjenvinning, luftforurensning og stay
samt forurensning av vann og grunn. Videre fgres det tilsyn med forskrift om handtering av dyrekadaver
ved utbrudd av smittsomme dyresjukdommer, og spesielt knyttet til forurensingsdelen innenfor denne
forskriften.

| planprosesser kan Statsforvalteren uttale seg om kommunale planer og fremme innsigelse til
arealplaner som ikke tilfredsstiller plan- og bygningslovens krav.

Statsforvalteren videreformidler informasjon om farevarsler fra for eksempel meteorologisk institutt
(MET) og Norges vassdrags- og energidirektorat (NVE). Statsforvalteren videreformidler ogsa informasjon
om bortfall av kritisk infrastruktur, som elektronisk kommunikasjon (EKOM) fra Nasjonal
kommunikasjonsmyndihget (NKOM) og DSB Nadnett.
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2.3 Utvalgte beredskapstiltak og ansvar

Dette underkapittelet tar for seg en beskrivelse for noen utvalgte beredskapstiltak. Farst belyses
betydningen av egenberedskap, og hvordan hgy egenberedskap i befolkningen og i virksomheter kan
gke myndighetenes handlingsrom i kriser. God egenberedskap gjer det mulig a prioritere ressurser til de
mest kritiske oppgavene, mens lav egenberedskap gker samfunnets sarbarhet.

Videre omtales betydningen av god kriseinformasjon. Tydelig, samordnet og troverdig kommunikasjon
er avgjerende for & skape trygghet og sikre hensiktsmessig adferd i befolkningen.

Vi omtale ogsa evakuering. Klimaendringer eker risikoen for naturhendelser som flom, skred og
ekstremvaer, spesielt i tettbygde omrader. Erfaringer fra blant annet kvikkleireskredet pa Gjerdrum og
ekstremvaeret Hans har vist at evakuering av sterre omrader kan bli nedvendig, noe som skaper
betydelige utfordringer for kommunene. Evakuering omtales derfor for a synliggjere disse utfordringene
og klargjere ansvarsforhold. Kommunene har et grunnleggende ansvar, men ma samhandle tett med
politi, statsforvalter og andre aktarer.

Avslutningsvis omtaler vi viktigheten av fokus pa barn og unge i beredskapsarbeidet.

Egenberedskap: Privatpersoner

Norske myndigheter anbefaler at flest mulig er forberedt pa a klare seg selv i en uke, slik at
myndighetene kan prioritere de som trenger mest hjelp under en krise. Egenberedskap i husstandene
gker robustheten i samfunnet, og egenberedskapsradene ble oppdatert i mai 2024.

Bakgrunnen er den sikkerhetspolitiske situasjonen, klimaendringer og samfunnets avhengighet av
strem, vann og mobilnett. Husstandene bgr planlegge for & dekke grunnleggende behov for varme, mat,
drikke, legemidler, hygiene og hvordan de kan motta informasjon ved en krise (se DSB sin sjekkliste).” Vi
er alle en del av Norges beredskap, og god egenberedskap er en investering i trygghet bade for deg, dine
naermeste, men ogsa resten av befolkningen.

Befolkningsundersgkelsen til DSB publisert februar 2026, viser at andelen som har styrket sin
egenberedskap har gkt fra 24 prosent i 2023 til 32 prosent i 2025.8 93 prosent kjenner til myndighetenes
rad om egenberedskap, og 84 prosent er enig i at de ma klare seg selv i en uke. Undersgkelsen viser til at
befolkningen er mest bekymret for krig i Europa og cyberangrep, men ogsa en tydelig trend om at flere
tar ansvar for egen trygghet. Flere har tenkt giennom handtering av bortfall av strem- og
kommunikasjonsbortfall og flere lagrer vann.

Det er dessverre lav kjennskap blant befolkningen til lokale mateplasser og informasjonskanaler ved
kriser. Informasjon- og kriseinformasjon fra myndigheter og kommuner kan leses om under eget avsnitt.

7 DSB, «Sjekkliste for din egenberedskap», Rad om egenberedskap
8 DSB (2026), «Befolkningsundersekelse om norske husholdningers bevissthet og atferd knyttet til egenberedskap»,
befolkningsundersokelse-2025.pdf
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Egenberedskap: Kommuner og virksomheter

Egenberedskap er ikke bare viktig for privatpersoner. Alle virksomheter ber kartlegge sine sarbarheter
og vurdere hvordan de kan opprettholde normal drift ved svikt i kritisk infrastruktur. Lov om kommunal
beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelsesloven) har som formal & blant
annet beskytte kritisk infrastruktur. Denne ma legges til grunn i arbeidet med a bygge robusthet hos
kommuner og virksomheter.

Lov om kommunal beredskapsplikt, sivile beskyttelsestiltak og Sivilforsvaret (sivilbeskyttelsesloven) har
som formal & blant annet beskytte kritisk infrastruktur. Denne ma legges til grunn i arbeidet med a
bygge robusthet hos kommuner og virksomheter.

Flere av de kritiske samfunnsfunksjonene understgttes av naeringslivet, blant annet gjennom forsyning
av varer og tjenester befolkningen er avhengige av. Koronapandemien har vist at naeringslivet har god
evne til tilpasning og strekker seg langt for & opprettholde drift. Et eksempel som trekkes frem i Meld. St.
5 (2020-2021) Samfunnssikkerhet i en usikker verden, er samarbeidet mellom dagligvarebransjen og
matprodusentene som s@rget for forsyningssikkerhet i en svart usikker tid. Kriser har vist oss at det er
sveert viktig & kunne utnytte beredskapsressurser som nzeringslivet besitter, bade de organiserte og
uorganiserte. Dette viser viktigheten av at alle virksomheter sgrger for egenberedskap, slik at de kan
opprettholde drift ved ugnskede hendelser. En viktig del av dette er kontinuitetsplaner som kan bidra til
a opprettholde aktiviteten ved bortfall av ressurser, materiell eller kompetanse.

DSB publiserte i 2026 konkrete atte rad til virksomheter og kommuner:

e Ha oppdaterte beredskapsplaner

¢ Identifiser og prioriter kritiske aktiviteter

e Vurder konsekvenser av redusert drift og stans

e Sikre bemanningsberedskap og fleksibilitet

e Kartlegg avhengigheter, ressurser og reservelgsninger
e Styrk digital sikkerhet

e Planlegg for gjenoppretting av normal drift

e @k kompetansen og av

Informasjon- og krisekommunikasjon

Kommunikasjon og informasjon er kjernen i beredskap, bade i forkant, under og i etterkant av en
hendelse. De viktigste malene med krisekommunikasjon er a redusere negative konsekvenser av krisen
og trygge bergrte parter. | en krise ma myndigheter pa alle nivder kunne formidle viktige og presise
budskap pa en effektiv mate. Informasjonen ma veere forstaelig for alle slik at befolkningen kan
respondere pa bakgrunn av informasjonen som blir gitt. Erfaringene fra koronapandemien viste at det
er viktig a tilpasse sprak og hvilke kanaler og plattformer som benyttes, for a na ut til ulike grupper av
befolkningen. DSB og Integrerings- og mangfoldsdirektoratet (IMDi) har utarbeidet en rapport om
hvordan myndigheters samfunnssikkerhets- og beredskapsarbeid kan nd en mangfoldig og sammensatt
befolkning.®

° IMDI og DSB (2021), «Styrket beredskap for personer med innvandrerbakgrunn i kriser»
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Ved kriser og ulykker vil myndighetene kunne varsle befolkningen ved bruk av ngdvarsel pa mobil,
varslingsanlegg (tyflon/flyalarm) og beredskapskanelen NRK P1. Seerlig ved bortfall av elektronisk
kommunikasjon (EKOM) kan opprettelse av informasjonspunkter vare viktig. Kommunene har ansvar
for & informere befolkningen og skal ha en plan for kriseskommunikasjon jf. lov kommunal
beredskapsplikt.

DSB har utviklet veiledere som kan brukes i dette arbeidet:

e Veileder i krisekommunikasjon (2026)
o Veileder for opprettelse av informasjonspunkter ved bortfall av elektronisk
kommunikasjon (2026)

Evakuering

Det er flere ulike hendelser som kan medfgre behov for & evakuere omrader hvor mennesker bor eller
oppholder seg. Noen av disse er kvikkleireskred, industriulykke, flom, skogbrann, tilsiktede hendelser og
store transportulykker med tilhgrende utslipp av farlige stoffer. Denne listen er ikke uttammende, men
omfatter noen av hendelsene som inngdr i denne ROS-analysen.

| tillegg til at det kan oppsta behov for a evakuere innbyggere innad i fylkene, har vart omrade
grensekryssinger og internasjonale flyplasser som kan vaere ankomstpunkt for evakuering fra utlandet.
Det sa vi for eksempel da det var behov for a hente ut norske borgere fra Thailand i 2004, Afghanistan i
2021 og Gaza i 2023. Fylkene har ogsa havner som kan vaere ankomstpunkt for evakuering fra
skipstrafikk, slik vi sa eksempel pa nar MS Viking Sky matte evakueres i Hustadvika i 2019.

Ved en sikkerhetspolitisk krise eller krig, vil saerlig Oslo-omradet og noen kommuner i vare fylker, veere
sarbare. Bygninger tilknyttet landets sentrale ledelse og Forsvaret, datasentre for elektronisk
kommunikasjon, samt landets hovedflyplass, er blant flere viktige objekter som vil vaere av stor interesse
i en slik situasjon. Noen av disse er plassert i omrader med hgy befolkningstetthet, og kan medfere
behov for evakuering. Dette omtales neermere i scenarioet om sikkerhetspolitisk krise og krig.

Ansvarsfordeling mellom politi og kommune ved evakuering

Politi Kommune

Det er politiet som beslutter Forskrift om kommunal beredskapsplikt palegger kommunene & ha
evakuering med hjemmel i en beredskapsplan som tar utgangspunkt i kommunens helhetlige
politilovens § 27. risiko- og sdrbarhetsanalyse. Evakueringsplaner er blant

forskriftens minimumskrav, og kommunene bes innga avtaler med
relevante akterer om bistand under kriser pa forhand.

Kommunene har ansvar for innkvartering, forpleining og transport
til de evakuerte.” Der det er hensiktsmessig, oppfordres det til
samarbeid mellom kommuner om forebygging og beredskap.
Evakuering av et stort antall innbyggere, samt opprettelse og drift
av evakuert- og pargrendesenter (EPS), er en hendelse det er
hensiktsmessig a opprette avtaler med nabokommuner og frivillige
organisasjoner.

1° DSB, «Varsling i kriser», Varsling i kriser
1" DSB (2021), «Veileder til kommunal beredskapsplikt», pas. 21

18


https://www.dsb.no/sikkerhverdag/egenberedskap/varsling-i-kriser/

Transport og innkvartering

Hvis det oppstar behov for a evakuere omrader i @stfold, Buskerud, Oslo eller Akershus, kan antallet
evakuerte bli hgyt og gjore evakueringen utfordrende & handtere. En annen variabel som vil pavirke
handteringen, er i hvor stor grad innbyggerne er i stand til & evakuere seg selv, sakalt selvevakuering.
Pandemien som startet i 2020, viste at det var vilje og evne til selvevakuering. At mange innbyggere
forflyttet seg til hyttene sine, utfordret helseberedskapen til kommuner med en stor andel
fritidsbebyggelse og lavt innbyggertall.

Fylkeskommunen har ansvar for a sikre og tilrettelegge for en ngdvendig og regionalt tilpasset sivil
transportberedskap i fylkene. Fylkeskommunen skal samarbeide med statsforvalter, politiet,
transportnaeringen og andre sivile og militaere myndigheter for en best mulig koordinert sivil
transportberedskap.

Oslo politidistrikt erfarte under en evakueringsavelse i Oslo, at det var hensiktsmessig a etablere en
egen arbeidsgruppe under Lokal redningssentral (LRS), som kan koordinere transporten ved evakuering
av befolkning i stor skala.™ | vare fylker er det mange akterer som kan bista i en evakuering, og store
ressurser man kan dra nytte av, eksempelvis frivillige organisasjoner, militaert personell og forskjellige
transportselskap som kan frakte evakuerte til vanns, langs vei og pa skinner. Koordineringen av, og
kommunikasjonen med, disse aktgrene, vil kunne vaere utfordrende og kreve samvirke.

Varighet av evakueringen har stor betydning for hvor krevende den er for kommunen. For evakueringer
av kortere varighet kan idrettshaller og konsertarenaer tas i bruk som evakuert- og parerendesenter
(EPS) og huse et hgyt antall personer. Oppgaver som ma lgses er blant annet registreringsarbeid,
informasjon, forpleining og eventuell legehjelp eller psykososial omsorg til de evakuerte. For
evakueringer av lengre varighet har man sett at innkvartering av de evakuerte pa hotell er en holdbar
lgsning bade for kommunen og de evakuerte. Vare fylker har et hgyt antall hoteller, og noen kommuner
har inngatt beredskapsavtaler med aktuelle hotell for a sikre seg kapasitet dersom de skulle vaere
fullbooket.

Evakueringer i nyere tid

Gjerdrum 2020

30. desember 2020 gikk det et stort kvikkleireskred i Gjerdrum, en mellomstor kommune i Akershus
fylke med omtrent 6 900 innbyggere. Ti personer og et ufgdt barn omkom. Det ble store materielle
gdeleggelser og over 1 600 personer ble evakuert fra omrddet rundt skredet.™ Evakueringen omfattet
blant annet et bo- og behandlingssenter, degnbemannede boliger, barnehage, kommunehuset,
barneskolen, boliger og gardsbruk.

Det var flere komplekse forhold ved evakueringen:

e En pagaende pandemi, smitterisiko og hensyn til avstand og smittesporing.

e Bo- og behandlingssenteret matte evakueres. Her var det 51 beboere totalt. Flere var demente
og fem hadde bekreftet covid-smitte.

e Store husdyrbesetninger som ikke kunne evakueres, men matte ha tilsyn.

12 Byradsavdeling for miljg og samferdsel (2020): @velse transport ved evakuering, evalueringsrapport
13 Regjeringen, Rapport fra ekspertutvalg (2021), «Arsakene til kvikkleireskredet i Gjerdrum 2020», Arsakene til kvikkleireskredet i

Gjerdrum 2020 pas. 8
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e Kommunens kriseledelse var evakuert fra sine lokaler.
e Bortfall av viktig infrastruktur: vann, avlap, stremforsyning og internett.
o Stengt fylkesvei.

Det ble etablert evakuert- og parerendesenter pa nedre Romerike (Quality Hotel Olavsgaard) og @vre
Romerike (Clarion Hotel Oslo Airport), som mottok omtrent 300 evakuerte hver. Disse hotellene er
forhandsutpekte evakuert- og parerendesenter i avtaler kommunene har med hotellene.

Evakuert- og parerendesentrene pa Olavsgaard og Clarion ble driftet av nabokommunene i nesten to
uker for Gjerdrum kommune selv hadde mulighet til & overta driften. Flere kommuner bidro med
personell til & drifte sentrene, blant annet med psykososiale kriseteam som var tilgjengelig for de
evakuerte.

Ekstremveeret Hans 2023

Mer enn 4600 evakuerte i forbindelse med ekstremvaeret Hans, enten etter pdlegg fra politiet,
oppfordring fra kommunen eller pa eget initiativ. Evakueringen var pa bakgrunn av flom- og skredfare,
men det var ogsa pa bakgrunn av risiko for bortfall av nedvendig infrastruktur.

Evalueringen fra DSB viser at det oppsto uklar ansvars- og myndighetsfordeling mellom politiet og
kommunene. Ansvarsfordelingen i de ulike fasene av en evakuering var ikke tilstrekkelig kjent blant de
ulike akterene. Det var ogsa utfordringer knyttet til & holde oversikt over antall evakuerte, og kommunen
og politiet hadde ulike oversikter. Dette kan for eksempel forklares med at politiet hadde oversikt over
EPS, mens kommunene hadde oversikt over personer som evakuerte pa egen hand. Tydeliggjering av
roller og ansvar ved evakuering og gode rutiner for registrering b@r omtales i beredskapsplaner.

Barn og unge i beredskapsarbeid

Barnets beste skal vaere et grunnleggende hensyn ved alle handlinger som bererer og angar barn.
Stortinget har i lys av giennomgangen etter koronapandemien bedt regjeringen om a giennomga alle
krise- og beredskapslover og, der det er naturlig, fremme forslag om en bestemmelse som sikrer at
hensynet til barnets beste og at & bevare en mest mulig normal hverdag for barn og unge skal
vektlegges i all krisehandtering . Vurderinger av hvilke konsekvenser alvorlige hendelser kan fa for
barn og unge er sentralt i kommunenes beredskapsarbeid. Det innebaerer blant annet & definere hvilke
tiltak som er ngdvendige og hensiktsmessige for a ivareta barn og unge i en krisesituasjon.

Under koronapandemien utarbeidet nasjonale myndigheter en felles oversikt som tydeliggjorde hvilke
virksomheter som er sentrale for & opprettholde kritiske samfunnsfunksjoner®. Oversikten inkluderer
definisjoner av samfunnskritisk og samfunnsviktig personell for a ivareta barn og unge.
Utdanningsdirektoratet har utarbeidet rad om hvordan 3 snakke med barn og unge om frykt og alvorlige
hendelser 7. Rddene er relevante for bade privatpersoner og ansatte i barnehager, skoler og andre
oppveksttjenester.

4 DSB (2024), «Evaluering av ekstremveeret Hans - forebygging, beredskap og handtering» pa s. 59

5 Innst 151 S (2024-2025) Innstilling fra kontroll og konstitusjonskomiteen om Redegjarelse av helse og omsorgsministeren og
justis- og beredskapsministeren om en samlet giennomgang av myndighetenes handtering av koronapandemien. Side 18 (16 i det
opprinnelige dokumentet) Innst. 151 S (2024-2025) - stortinget.no

'® Regjeringen (2021), «Liste over virksomheter med kritisk samfunnsfunksjon og nekkelpersonell», Liste over kritiske
samfunnsfunksjoner

7.Udir (2026) «Hvordan snakke med barn og unge om krig og frykt» Hvordan snakke med barn og unge om krig og frykt | udir.no

20


https://www.dsb.no/siteassets/rapporter-og-publikasjoner/rapporter/evalueringsrapport_hans.pdf
https://www.regjeringen.no/contentassets/8da70b8196a24296ae730eaf99056c1b/liste-over-kritiske-samfunnsfunksjoner_endelig-versjon-22.12.pdf
https://www.regjeringen.no/contentassets/8da70b8196a24296ae730eaf99056c1b/liste-over-kritiske-samfunnsfunksjoner_endelig-versjon-22.12.pdf
https://www.udir.no/kvalitet-og-kompetanse/sikkerhet-og-beredskap/oppfolging-etter-kriser-og-traumer/

FylkesROS bestar av flere delanalyser, som er fordelt inn i fire kategorier.

Innledningsvis vil kategoriene beskrive noe grunnlagsinformasjon som
ligger til grunn for videre sarbarhetsvurdering for delanalysene.

Hver delanalyse tar for seg en ugnsket hendelse og presenteres i et eget
kapittel, totalt 12 kapitler. For hver hendelse vil det bli presentert
bakgrunn og ansvar, tidligere hendelser og erfaringer, arsaker og
folgehendelser, og regionens sarbarhet med sarbarhetsvurdering sett
opp imot kritiske samfunnsfunksjoner.



| forbindelse med koronapandemien utarbeidet departementene en liste over virksomheter med kritisk
samfunnsfunksjon og ngkkelpersonell, for a tydeliggjere hvilke typer virksomheter og personellgrupper
som er sentrale for & opprettholde driften av kritiske samfunnsfunksjoner.'® Pa listen over virksomheter
med kritiske samfunnsfunksjoner, er det svaert mange som har hovedsete i Oslo og omradene rundt,
eksempelvis regjeringen, Stortinget, departementene, Politidirektoratet (POD), Politiets
sikkerhetstjeneste (PST), Nasjonal sikkerhetsmyndighet (NSM), Tolletaten, Utlendingsdirektoratet (UDI),
Direktoratet for medisinske produkter (DMP), Direktoratet for stralevern og atomsikkerhet (DSA) og
Norges bank, i tillegg til en rekke private akterer. Det betyr at hendelser som rammer her, ogsa kan ha
konsekvenser langt utenfor fylkesgrensene.

Kritiske samfunnsfunksjoner er avhengige av kritisk infrastruktur. Kritisk infrastruktur er de anlegg og
systemer som er ngdvendige for & opprettholde eller gjenopprette samfunnets kritiske funksjoner.
Robusthet i denne kritiske infrastrukturen er viktig for & kunne motsta ugnskede hendelser. Det er
infrastruktureierne som har ansvaret for a sikre egen infrastruktur, og det er viktig & avklare
avhengigheter mellom disse og ulike kritiske samfunnsfunksjoner. Dette krever kunnskap om
avhengigheter og et tverrsektorielt sikkerhetsarbeid.

Avslutningsvis vil noen av kapitlene inneholde en generell veiledning for tiltak som kan bidra til
redusere sarbarhet. Veiledningen kan brukes som inspirasjon for kommuner, lokale og regionale
aktgrer. Mer konkrete anbefalte tiltak knyttet til de identifiserte ugnskede hendelsene vil listes i
oppfelgingsplanen til fylkesROS.

FylkesROS er delt inn i fglgende kategorier med delanalyser:

—_

Naturhendelser Skog- og utmarksbrann
2. Flom

3. Kuvikkleireskred

Helse 4. Epidemi/pandemi
5. Smittsomme dyresykdommer

on

Atomhendelser
7. Store ulykker i industrianlegg
8. Store transportulykker

Store ulykker

Totalforsvaret 9. Digitale hendelser
10. Bortfall av strgm
11. Tilsiktede handlinger
12. Sikkerhetspolitisk krise og fare for krigshandlinger pa @stlandet

De ugnskede hendelsene er valgt ut fordi de har potensial for store konsekvenser for befolkningen,
bererer flere sektorer og ansvarsomrader, og krever samordning mellom ulike akterer. Hendelsene
forventes & utfordre den normale beredskapen i kommunene og fylkene, og flere av dem preges av
usikkerhet knyttet til arsaker, forlep og konsekvenser. Det er ogsa bekymring i befolkningen for flere av
hendelsene. | tillegg kan hendelsene true den ordinare produksjonen av offentlige tjenester, og det
vurderes som realistisk at de kan inntreffe i ett eller flere av fylkene.

'8 Regjeringen (2021), «Liste over virksomheter med kritisk samfunnsfunksjon og nekkelpersonell», Liste over kritiske
samfunnsfunksjoner
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Fotoe:=Karen Gjetrang /. E;)rs,varet

@stfold, Buskerud, Oslo og Akershus har store variasjoner geografisk,
og dette medferer at vi ogsa har stor variasjon i naturhendelser som
kan inntreffe i var region.



Klimaendringene er allerede fremtredende, og det kan
forventes mer ekstremvaer i tiden fremover. Over det siste
arhundret har det blitt varmere, og nedbgrsmengden i Norge
har gkt i giennomsnitt med omtrent 20 prosent. Ifglge Klima i
Norge kan vi forvente mer teorke, ekstrem varme,
skogbranner og ekstreme nedbgrsmengder.™

Klimaendringene vil fgre til gkt behov for tilpasning til
ekstremnedbgr og gkte problemer med overvann, endringer
i flomforhold og flomsterrelser, jord- og flomskred, samt
havnivastigning og stormflo. | tillegg kan klimarelaterte
forhold veere utlgsende arsak til andre hendelser som
transport- eller industriulykker og pavirke skadeomfanget
samt medfere skader pa bebyggelse, infrastruktur og
jordbruksomrader. Klimaendringene kan medfgre saerlig
store skader i omrader hvor befolkningstettheten er hay, slik
som i sentrale deler av vare fylker.

Ekstremvaeret Hans i 2023 farte til store nedbgrsmengder
over store omrader, som farte til jordskred, flomskred, flom,
oversvgmmelser og store skader pa infrastruktur og
eiendom. Ekstremvar som hete og nedber er relevante
arsaker til vare utvalgte hendelser, og er forventet mer av.

Forventede klimaendringer i @stfold, Buskerud,
Oslo og Akershus

Norsk klimaservicesenter utarbeider klimaprofiler for Norges
fylker. Klimaprofilene er ment som et kunnskapsgrunnlag om
klimautfordringer for overordnet planlegging. Klimaprofilene
gir et kortfattet sammendrag om dagens klima, forventede
klimaendringer og -utfordringer.

Tabellen pa neste side oppsummerer de forventede
klimaendringene fra perioden 1971-2000 til 2071-2100, for
naturfarer som kan ha betydning for samfunnssikkerheten.
Tabellen er sammenistilt fra de fylkesvise klimaprofilene til
gjelde tidligere Oslo og Viken.

Klimaendringene vil forsterke de utfordringer vi mgter med
dagens veer, og medfere nye utfordringer dersom
endringene fortsetter. Klimaendringene krever et saerskilt
sekelys pa klimatilpasning i samfunnsplanleggingen, og
kommunene har et szerlig ansvar her.

Gode kilder for bruk i
kommunenes og
akterers arbeid med
klimatilpasning:

Klimatilpasning -

forberede oss pa og

tilpasse oss til
klimaendringene

Klimaservicesenter

Klimahjelperen
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https://klimaservicesenter.no/kss/rapporter/kin-2025
https://www.miljodirektoratet.no/klimatilpasning/
https://www.miljodirektoratet.no/klimatilpasning/
https://www.miljodirektoratet.no/klimatilpasning/
https://www.miljodirektoratet.no/klimatilpasning/
https://klimaservicesenter.no/
https://www.dsb.no/veiledere-handboker-og-informasjonsmateriell/klimahjelperen/

Kommunene skal sikre at det tas hensyn til klimaendringer og klimatilpasning i kommunal planlegging
etter plan- og bygningsloven, at planleggingen er basert pa risiko- og sarbarhetsanalyser og at det i
ngdvendig utstrekning gis sarskilte bestemmelser om aktuelle sikringstiltak.

Klimaendringer farer til en starre sarbarhet for naturhendelser i var region. Vi har valgt  vurdere
skogbrann, flom og kvikkleireskred i denne analysen. Det betyr ikke at solstorm, jordskjelv, og andre ras
enn kvikkleire ikke er aktuelt i var region og representerer en betydelig risiko for flere av vare
kommuner. Solstorm kan vaere en arsak til bortfall av strem, som er en egen hendelse i denne analysen.

Sammendrag av forventede klimaendringer

Sannsynlig ekning

Ekstrem nedber Det forventes at episoder med kraftig nedber gker vesentlig bade i
intensitet og hyppighet. Dette vil ogsa fere til mer overvann.

Regnflom Det forventes flere og starre regnflommer, og i mindre bekker og elver
ma man forvente en gkning i flomvannfering.

Jord-, flom- og serpeskred @kt fare for jord-, flom- og s@rpeskred som fglger av gkte
nedbgrsmengder.

Havnivastigning og stormflo Havnivdet vil stige og som falger av det vil stormflonivaet ogsa stige.

Mulig sannsynlig ekning

Torke Det forventes sma endringer i sommernedber og hgyere temperatur.
@kt fordamping gir derfor gkt fare for tarke om sommeren.

Kvikkleireskred @kt erosjon som falge av kraftig nedber, og gkt flom i elver og bekker,
kan utlgse flere kvikkleireskred.

Sneskred Med varmere og vatere klima vil det oftere regne pa snedekt underlag.
Dette kan redusere faren for terrsngskred og eke faren for vatsneskred
i skredutsatte omrader.

Sannsynlig uendret eller mindre

Sngsmelteflom Sngsmelteflom vil komme stadig tidligere pa aret og bli mindre mot
slutten av arhundret.

Isgang Kortere isleggingssesong. Fortsatt vinterisganger i innlandet, men
mindre is mengder. Elvene ved kysten vil ha lite is.

Sterk vind Trolig liten endring.

Steinsprang og steinskred Hyppigere episoder med kraftig nedber vil kunne gke hyppigheten av
disse skredtypene, men hovedsakelig for mindre steinspranghendelser.

Fjellskred Det er ikke forventet at klimaendringene vil gi vesentlig okt fare for
fijellskred.
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Utvalgte naturhendelser er:

1. Skog- og utmarksbrann

Skog- og utmarksbranner vil true liv, helse, infrastruktur og lokalsamfunn. De vil kunne utvikle seg raskt,
samt kreve samvirke mellom ngdetater, kommuner, Sivilforsvaret, Forsvaret og frivillige. Klimaendringer
som lengere tarkeperioder gir gkt sannsynlighet og dermed starre risiko. En slik hendelse vil pavirke
kommunens slokke- og evakueringskapasitet betydelig.

2. Flom

Handtering av en flom vil kreve bred koordinering og gi omfattende skade pa kritisk infrastruktur,
boliger, veier, jordbruksarealer, vannforsyning og naeringslivet. Grunnet klimaendringer som gkt nedbgr
gker sannsynligheten for flom.

3. Kvikkleireskred

Kvikkleireskred har svaert alvorlige konsekvenser for liv og helse. @stlandsomradet har hey forekomst av
kvikkleire, og en slik hendelse vil raskt overstige lokal beredskapskapasitet og kreve koordinert samvirke.
Seerlig utferelsen av redningstjenesten vil kunne veere krevende.

FotorDantel Fatnes / DSB
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4.1 Hendelse 1 - Skog- og utmarksbrann

4.1.1 Bakgrunn og ansvar

Omtrent 37 prosent av Norges landareal er skogkledd mark. Skogarealer der det drives aktivt skogbruk
dekker 24 prosent av Norges landarealer. 58 prosent av @stfold, Buskerud, Oslo og Akershus sitt
landareal er dekket av skog. Skogsomradene har stor betydning, bade nar det gjelder nzering og
verdiskapning for skogbruksnaeringen, samt opplevelse og rekreasjon for privatpersoner. Skogbrann
setter disse verdiene i fare. Dersom skog- og utmarksbranner utvikler seg til starre branner kan de ogsa
ramme bygninger, infrastruktur, liv og helse.

@stfold, Buskerud, Oslo og Akershus har mange omrader med skog tett pa bebyggelse og kritisk
infrastruktur, og har ogsa mange store og populzare hytteomrader som omgis av store skogomrader.

Skogbrannfaren, og spredningen av en skogbrann dersom den oppstar, pavirkes av en rekke faktorer.

Disse inkluderer treslagene i skogen, alder pa traerne, undervegetasjon, jordsmonn og terreng. | tillegg er
vindstyrke og vindretning sveert avgjgrende under en skogbrann. Kraftig vind medfgrer hurtigere
spredning og hopp i brannen over lengre avstander. Skogbrannfaren har tradisjonelt vaert hgyest knyttet
til langvarige tarkeperioder, som ved en mild og t@rr ettervinter etterfulgt av en terr sommer. Slike

forhold er vanligst i de laveste strgkene pa @stlandet og pa Serlandet. Flatangerbrannen i 2014 og
skogbrannen pa Freya samme ar skjedde begge i januar, hvilket viser at skogbranner ikke er begrenset
til sommerhalvaret.

Det er hentet ut brannstatistikk fra DSB over antall skog- og gressbranner i @stfold, Buskerud, Oslo og
Akershus i perioden 2016-2025. Statistikken viser et hgyt antall skog- og gressbranner i perioden 2016-
2018, med en topp i 2018. 1 2018 ble det rapportert 114 skog- og utmarksbranner pa én dag i Norge. |
Sverige hadde de minst atte store gressbranner samtidig. Etter 2018 viser statistikken at antall skog- og
gressbranner virker a ha stabilisert seg med et gjiennomsnitt pa 311 branner per ar, i drene fra 2019 til

2025.
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Etter skogbrannsesongen i 2018 har det blitt iverksatt en rekke risikoreduserende tiltak. Det er iverksatt
forebyggende tiltak som skal redusere sannsynligheten for at skogbranner oppstar og tiltak for a raskt
kunne bekjempe og redusere omfang dersom de oppstar. DSB og Metrologisk institutt har i samarbeid
utviklet et kart for skogbrannfareindeks som dekker majoriteten av fastlands Norge. Indeksen gir en

indikasjon pa hvor det kan vaere forhold som gjer at en skogbrann kan starte og hvor raskt den kan spre
seg.2 Overvakningen skjer aret rundt, selv om skogbrannfaren er stgrst pd sommerstid.
Skogbrannfareindeksen medferer at skogbrannfare kan varsles tidligere og man kan sette inn
preventive tiltak.

Skogbranner skiller seg ut fra andre brannhendelser, blant annet ved at en skogbrann er dynamisk og
flytter seg. De aller fleste skogbranner slokkes med bakkemannskaper, og sa tidlig at de er 4 betrakte
som skogbranntillgp. Det er da en forutsetning at brann- og redningsvesenet far iverksatt innsats raskt
og har tilgang pa nok ressurser (mannskap, utstyr, slokkevann mv.). Dersom skogbranntillgpet far utvikle
seg over tid, kan det bli sveert ressurskrevende. Brann- og redningsvesenet plikter iht. brann- og
redningsvesenforskriften a ha reservestyrker for skogbrann og andre hendelser, dersom deres egne
beredskapsstyrker ikke har tilstrekkelige personellressurser til & handtere slike hendelser. Videre kan
skogbruksnaringen bidra med mannskaper og maskiner, bade i slokningsarbeidet og ved etterslokking.
Skogbruksnaeringen tilbyr sine medlemmer skogbrannkurs i regi av bla. Skogkurs, primaert for a raskt
kunne slokke branner som oppstar i forbindelse med skogsdriften. Lokale bender besitter ogsa bade
lokalkunnskap og kan bidra med utstyr, eksempelvis bruk av gjedselspredere for a frakte og spre
slokkevann eller ved a hugge branngater i skogen.

Ved starre skogbranner vil brann- og redningsvesenet kunne fa stotte fra nasjonale
forsterkningsressurser. De nasjonale forsterkningsressursene bestar av skogbrannhelikopter,
lederstatte og mannskaper fra Sivilforsvaret og Forsvaret. Sivilforsvaret har pumper og materiell som
kan fa frem store vannmengder til slokking. Statens skogbrannhelikopter er i fast beredskap i perioden
fra 15. april til 15. august (skogbrannhelikopter). DSB beslutter antall skogbrannhelikopter i beredskap

og deres plassering pa bakgrunn av risikobildet. Ifglge DSB er det god tilgang pa lette helikoptre, mens
tilgangen pa sterre helikoptre som kan Iafte mer enn tre tonn med vann, er sveert begrenset. Ved
ekstreme skogbranner og ressursmangel, kan DSB be om bistand fra EUs Emergency Response
Coordination Center (ERCC), som er lokalisert i Brussel.

Statsforvalteren har det regionale samordningsansvaret, og behovet for samordning vil ke dersom flere
kommuner, etater og nivaer er involvert i hendelsen. Skogbranner kjenner hverken kommune- eller
fylkesgrenser og er en hendelse som kan kreve omfattende samordning og prioritering av ressurser.

4.1.2 Tidligere hendelser og erfaring

Eksempler pa starre skogbranner i Norge i den senere tid, er skogbrannen i Froland i 2008, som brant i
seks dager og dekket et omrade pa 30 kmz, og brannen i Flatanger i 2014, som brant i to dager i
lyngomrader og dekket et omrade pa 15 kmz2. Disse skogbrannene blir allikevel sma i forhold til den som
inntraff i Vastmannsland i 2014 og som dekket et omrade pa 150 km?, og flere branner i 2018 i
Gavleborgs lan, Jamtlands lan og Dalarnas 1an som samlet @gdela 250 km? skog.

20 MET, «Skogbrannfareindeks», Skogbrannfareindeks
21 DSB, «Emergency Response Coordination Centre (ERCC)», Emergency Response Coordination Centre (ERCC)
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4.1.3 Arsaker og falgehendelser

Skog- og utmarksbranner skyldes ofte menneskelig aktivitet, som bruk av dpen ild, engangsgriller,
primus og reyking. Det er generelt balforbud i perioden fra 15. april til 15. september. Tilsiktede
handlinger som brannstiftelse, samt gnistdannelse fra skogsarbeid og infrastruktur (tog, kraftledninger),
er ogsa vanlige arsaker. Lynnedslag utgjer en naturlig kilde til brann.

Skogbranner er dynamiske og kan spre seg raskt. Seerlig utgjer kraftig og varierende vind stor fare for
bade spredning og for brannmannskaper og annet innsatspersonell som opererer naer skogbrannen.
Skader pa heyspentmaster, traer som faller, gladegroper og rullende steiner utgjer ogsa en fare for
innsatspersonell. Dgdsfall pa personell som bidrar i slokkearbeidet kan ikke utelukkes, men
erfaringsmessig er sannsynligheten lav.

Skogbranner kan fa store felgehendelser dersom brannen pavirker naerliggende infrastruktur. Kraftlinjer
kan bli gdelagt og medfgre bortfall av strem, som igjen vil medfgre bortfall av andre kritiske
samfunnsfunksjoner. Basestasjoner for mobilnett vil ogsa kunne bli skadet og fere til at mobilnettet
faller ut. Bortfall av kritiske samfunnsfunksjoner kan vanskeliggjere handteringen av brann. Skade pa
vannledning og heydebasseng eller pumpestasjon innenfor et skogbrannomrade, kan medfere at det
blir vanskelig a fa tilgang til slokkevann.

Skogbrann kan ogsad medfere togstans og ved brann i naerheten av lufthavn, stans i flytrafikken pga.
reykutvikling. Sterk rgykutvikling ved skogbrann kan utgjgre en fare for liv og helse, og kan medfgre
evakuering av sterre omrader. Mye reyk i et omrade vil ogsa kunne fare til frykt i befolkningen for flere
branner og medfgrer mange henvendelser til 110-sentralen. Dette skjedde ved brannen i Mykland
(Froland) i 2008. Brannen hadde en sterk raykutvikling, og rayken dannet et rgykteppe fra Mykland til
Kristiansand. Vind blaste rgyken over til Danmark, og ferte til sterk reyklukt og flere utrykninger for
brannvesenet i Danmark som fglge av at folk meldte inn mulig brann.

Regionen har flere nasjonalparker/verneomrader som vil kunne rammes av skogbrann. Dyr og fugler
kan i sa tilfelle da eller miste territorier, og verdifulle plantearter kan forsvinne for en periode. Likevel
kan skogbranner ogsa gi ny naering til skogen og gke det biologiske mangfoldet. Jevnlige skogbranner er
en forutsetning for visse arter, sdkalte brannavhengige (pyrofile) arter.22 Kontrollert nedbrenning i
verneomrader vil vaere gunstig for disse artene. Det er viktig a ikke temme sma skogstjern i forbindelse
med slukningsarbeidet i slike omrader (pga. biologisk mangfold). Uttapping av vann vil kunne medfere
lokalt tap av salamanderarter og andre amfibier.

Studier fra Mykland-brannen i 2008 viste at branner kan pavirke hele vannsystemer, med forsuring og
heye nivaer av giftig aluminium i innsjger og bekker.

22 NDLA (2022), «Livet etter en skogbrann», Klima i Norge - Norsk klimaservicesenter
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4.1.4 Regionens sarbarhet

DSB henter en karttjeneste fra Norsk institutt for biogkonomi (NIBIO), som gir oversikt over
brannpotensiale i skog. Grunnlagsdataene er innhentet ved bruk av fiernmaling og gir verdier for treslag,
bonitet, hogstklasse (alder), terrenghelning og eksposisjon. Basert pa disse dataene i tillegg til
markfuktighet og heyde over havet, har NIBIO gjennomfgart en geografisk analyse og funnet
brannpotensiale i skog. Fargeskalaen gar gradvis fra merkt grent via gult til redt, hvor redt indikerer hayt
skogbrannpotensial.?

Kartet viser at @stfold, Buskerud, Oslo og Akershus har omfattende omrader med relativt hayt
skogbrannpotensial.

Skogbrannpotensiale (Nibio)

== | jte brannpotensiale

== Stort brannpotensiale

Andre tegnforklaringer
Elv
Havflate
Innsjg

m Tettbebyggelse

Jernbane
— Europavei
— Fylkesvei

22! Fylkesgrense

Brannpotensial i skog, NIBIO 2026

Klima i Norge 2100 definerer tarke som et vedvarende underskudd pa vann over et stgrre omrade.>
Fravaer av nedber kombinert med hay fordamping, vil medfgre gkning i markvannsunderskuddet, lengre
perioder med lav grunnvannstand og vannfering i elver. Langvarige kuldeperioder kan fere til at
vannfering og grunnvannstand blir unormalt liten og ferer til sdkalt «vinterterke». De alvorligste
terkeperiodene skyldes sommertgrke som gar direkte over til vintertgrke. Dette medferer gkt
skogbrannfare. Vinterbrannene i 2014 pa Nordvestlandet og i Trendelag oppsto pa grunn av vinterterke.
Pa grunn av klimaendringene er det sannsynlig at skogbrannfaren vil gke i tiden som kommer.

2 For a hente frem kartgrunnlag: ga til kart.dsb.no og velg «brann og brannvesen» - «skogdata» - «skogbrannpotensiale NIBO»
2 Norsk klimaservicesenter (2015), «Klima i Norge 2100», pé s. 73
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Regionen har hey befolkningstetthet, og det finnes mange stegrre skogsomrader i naerhet til tettbebygde
strek. Ettersom de fleste skogbranner starter pa grunn av menneskelig aktivitet, gker dette
skogbrannfaren i vare omrader. Pa grunn av utstrakt bruk av skog og utmark, bade til nzering og
rekreasjon, gker ogsa faren for at det oppstar flere samtidige hendelser innenfor regionen.

@stfold, Buskerud, Oslo og Akershus har videre et velutbygd jernbanenett og deler av jernbanetraséen
gar gjennom skogomrader. Gnister kan oppsta pa jernbanelinjene, spesielt der hvor tog bremser i lengre
strekninger, og utgjgre en risiko for brann. Regionen er ogsa sarbar ettersom en skogbrann i mer
sentrale omrader raskt kan fore til store konsekvenser for bebygde omrader og viktig infrastruktur.

Samtidig er det viktig & poengtere at Oslo og de mer sentrale delene av @stfold, Buskerud og Akershus
har flere store og ressurssterke brann- og redningsvesen som Oslo brann- og redningsetat,
Drammensregionens brannvesen interkommunale selskap og Mosseregionens interkommunale brann-
og redningsvesen.

I mindre sentrale strgk bestar ofte brann- og redningsvesenet av en beredskapsstyrke som kun har
brann og redning som en deltidsstilling (ofte mellom 0,1 prosent og 2,5 prosent stillinger). Det er med
andre ord stor variasjon i ressurssituasjonen i @stfold, Buskerud, Oslo og Akershus.

4.1.5. Sarbarhetsvurdering av kritiske samfunnsfunksjoner

Sarbarheten i regionen vurderes som moderat til hay, szerlig fordi flere av de kritiske
samfunnsfunksjonene kan bli pavirket samtidig ved en sterre og langvarig skogbrann.

Redningstjenester vil i stor grad bli pavirket, ettersom én enkelt brann- og redningsenhet ikke vil kunne
handtere hendelsen alene, og det vil ofte vaere behov for nasjonal bistand (skogbrannhelikopter og
koordineringsstgtte). Dette forsterkes av store variasjoner i ressursgrunnlaget mellom sentrale og
mindre sentrale omrader - fra fulltidsansatte enheter til deltidsstyrker med begrenset kapasitet.

Flere funksjoner som kraftforsyning, elektronisk kommunikasjon og transport er avhengige av fysisk
infrastruktur som kan bli direkte beragrt av brannen. Dette gir en moderat sarbarhet, seerlig nar brannen
pagar over tid og i omrader med hey befolkningstetthet. Evakueringsbehovet og risikoen for sekundaere
hendelser som strembrudd, forurensing av drikkevannskilder og stengte transportarer, understreker
kompleksiteten og den sammensatte sarbarheten.

Sarbarheten er ogsa knyttet til lokalisering: skogomrader tett pa bebyggelse og infrastruktur gjer at
konsekvensene raskt kan bli store, selv ved en hendelse som varer i én uke. Samtidig finnes det robuste
brann- og redningsressurser i sentrale deler av regionen, noe som bidrar til 8 redusere sarbarheten
lokalt - men ikke nedvendigvis regionalt, dersom flere samtidige hendelser oppstar.
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Pavirkningsgrad

- Samfunnsfunksjon

Styring og Styring og kriseledelse
suverenitet Forsvar

Lov og orden

Helse og omsorg
Befolkningens

sikkerhet

Redningstjenester

IKT-sikkerhet
Natur og miljg

Forsyningssikkerhet

Vann og avlgp
Finansielle tjenester

Samfunnets )
Kraftforsyning

Elektroniske kommunikasjonstjenester --
—

Satellittbaserte tjenester

funksjonalitet

4.1.6 Usikkerhet

Det er god statistikk over skogbranner, god oversikt over skogbrannfare med skogbrannkart og
hendelsen er godt forstatt. Det er knyttet noe usikkerhet til omfanget, da det i stor grad vil avhenge av
hvor brannen oppstar og hvor mye den far utviklet seg. Generelt vurderes usikkerheten som lav for
denne hendelsen.

Tiltak som kan redusere sarbarheten

Det er iverksatt forebyggende og skadebegrensende tiltak for skogbrann, men tiltakene krever
kontinuerlig prioritering, gving og evaluering. Nasjonalt har MET har kontinuerlig oppdatering og
prognoser pa skogbrannfare tilgjengelig giennom internettsiden skogbrann.met.no og det utsendes
farevarsler via varsom.no nar skogbrannfaren er vurderes som gul eller hayere.

Deltakelse i regionale eller lokale brannfaglige mateforum, for deling av informasjon med tilstatende
brann- og redningsvesen eller med brann- og redningsvesen som har andre kapasiteter og
kapabiliteter enn egne, er relevant i et forebyggende perspektiv og under krisehandtering. Innhenting
av brannfaglig kompetanse ved arealplanlegging i kommunen kan bidra til & redusere konsekvensene
ved skogbrann. Videre er lokal kjennskap og jevnlig dialog mellom brannvesen, skogbruk og landbruk
mtp. skogforvaltning, skogsbilveier, oversikt over veibommer m.m. viktig forebyggende tiltak.

Andre forebyggende tiltak kan vaere informasjonskampanjer angaende faren ved brann. Seerlig
informasjonskampanjer rettet mot barn skaper et bredt engasjement for brannforebygging og
varsling, og skaper gode holdninger og bevissthet om forebygging av brann.
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4.2 Hendelse 2 - Flom

4.2.1 Bakgrunn og ansvar

Skadeflom er en samlebetegnelse om skader som fordrsakes av store vannmengder i vassdrag, som
folge av stormflo og belger, eller pa grunn av styrtregn pa tette flater og som raskt kan pavirke mindre
bekker og elver (ogsa kalt urban flom/regnflom). Ekstremregn vil ogsa medfare gkt jord- og
flomskredfare, spesielt pa telegrunn. Stormflo oppstar nar pavirkning fra vaeret gjer vannstanden i sjo
ekstra hgy. Dette skyldes som regel lavt lufttrykk og kraftig vind som presser vannet inn mot kysten.?

Alle fylkene har kystlinje og samlet utgjar kystlinjen i @stfold, Buskerud, Oslo og Akershus 2621 km.2 Det
ma planlegges for hendelser med ekstremvannstand ved stormflo, herunder konsekvenser av pagaende
og framtidig havnivastigning.

For kommunal planlegging har DSB utarbeidet veilederen Havnivdstigning og haye vannstander i
samfunnsplanlegging.” Krav til sikkerhet mot flom skal etterkommes gjennom arealplanlegging og
prosjektering av bygg og tiltak som omfattes av TEK 17.2¢ Norsk klimaservicesenter har anbefalt et
klimapaslag for ulike vassdrag i regionen. Klimapdslagene varierer i regionen, og de oppdateres relativt
hyppig. Se klimaservicesenters hjemmeside for de mest oppdaterte tallene.

Som grunnlag for vurdering av flomfare ved arealplanlegging, har NVE utarbeidet aktsomhetskart for
flom. Kartet viser hvilke arealer som kan veere utsatt for flomfare pa oversiktsniva og er ment til bruk pa
kommuneplanniva som et farste vurderingsgrunnlag i konsekvensutredninger og/eller risiko- og
sarbarhetsanalyser tilknyttet kommuneplanen.

NVE har ogsa gjennomfert mer detaljert flomsonekartlegging av vassdrag der flom kan medfgre store
konsekvenser. Dette er hovedsakelig stgrre vassdrag der vannstigningen vanligvis vil forega over noe
lengre tid. NVE har en innrapporteringslgsning for fareutredninger for flom.>

Bade drsnedber, antall dager med kraftig nedber og nedbgrsmengden pa dager med kraftig nedber
forventes a gke. Flom som fglge av ekstremnedbgr kommer ofte overraskende og rammer omrader som
ikke har veert szerlig utsatt for flom tidligere. Det er valgt a sette sokelys pa regnflommer videre i denne
analysen.

Norsk klimaservicesenter har gitt ut rapporten Klima i Norge 2100.% | tillegg til havnivastigning er det
spesielt endringer i nedber (med pafelgende overvanns- og flomproblematikk) som Igftes fram som en
stor utfordring for samfunnet. Beregningene er basert pa klimautviklingen i Norge hittil, og antagelser
om fremtidige klimagassutslipp. For utslippsscenarioet RCP8.5 viser medianframskrivningen en gkning i
arsnedber for Norge pa 18 prosent mot slutten av arhundret, en dobling av dager med kraftig nedber og
en gkning i nedbgrmengden pa dager med kraftig nedber pa 19 prosent. Forelgpige analyser tyder pa at
gkningen i intens nedbear for kortere varigheter enn ett dggn, kan bli sterre (anslagsvis 30 prosent for
tretimers nedbgr med fem ars gjentaksintervall for RCP8.5).

2 Kartverket (2024), «Hva er stormflo?», Hva er stormflo? | Kartverket.no

26 SSB (2011), «01405: Kystlinje (km), etter kystiljetype, ar og region», med avkrysning for @stfold, Buskerud, Oslo og Akershus, 01405:
Kystlinje, etter type (km) (K) (avslutta serie) 2003-2009

27 DSB (2024), «<Havnivdstigning og haye vannstander i samfunnsplanlegging»

2 Forskrift 1. juli 2017 om tekniske krav til byggverk (TEK17)

29 NVE (2021), «innmelding av fareutredninger for flom», Innmelding av fareutredninger for flom - NVE

30 Norsk klimaservicesenter (2015), «Klima i Norge 2100»
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Norsk klimaservicesenter har utarbeidet oppdaterte klimaprofiler i 2025, som fglger fylkesinndelingen.
Arsnedbegren i Oslo og Akershus samt Buskerud er beregnet & gke med cirka 15 prosent. Arsnedbgren i
@stfold er beregnet a ke med cirka 10 prosent.

Det er forventet at episoder med kraftig nedber gker vesentlig bade i intensitet og hyppighet i alle
arstider. Nedbgrmengden for degn med kraftig nedber forventes a ske med cirka 15 prosent. For
varigheter kortere enn ett degn, er det indikasjoner pa enda starre gkning.

4.2.2 Tidligere hendelser og erfaringer

Det er observert stadig flere hendelser med ekstremnedber, der det kommer store mengder regn pa
kort tid. Slike hendelser kan oppsta svaert lokalt og 50 mm nedber pa én dag er ikke lenger uvanlig.

Av konkrete hendelser i nyere tid, ble ekstremvaret Hans dannet av et uvanlig veersystem sgrgst for
Norge og traff Norge for fullt 7.-9. august 2023. Det kom over 100 millimeter med regn i perioden, noe
som i giennomsnitt skjer sjeldnere enn hvert 100 ar over Innlandet og @stfold, Buskerud, Oslo og
Akershus. Store deler av Drammensvassdraget og Glommavassdraget ble rammet av flom. Det ble
registrert flom pa redt niva (over 50-arsflom) pa 52 av NVE sine malestasjoner, og 45 av disse nadde
rekordniva for maleperioden. Det ble registrert mer enn 700 skred i omradet i perioden 7.-10. august.

En ytterligere periode med kraftig nedbar natt til sendag 27. august, farte til lokale oversvgmmelser,
overvann, vann i kjellere og flere jord- og flomskred i @stfold, Buskerud, Oslo og Akershus. Flomtoppen i
Drammenselva ble nddd 30. august, men flomvarslene for de nedre delene av vassdraget ble ikke
nedjustert fra oransje til gult farevarsel far 7. september.

Forsikringsselskapene registrerte 13 800 skader pa bygg, innbo og eiendom. De direkte
skadeomkostningene etter Hans er vurdert til om lag 7 milliarder kroner.*

4.2.3 Arsaker og folgehendelser

Overvann og regnflom oppstar hovedsakelig ved kraftige og intense nedbersepisoder. | byomrader med
mange tette flater skjer avrenningen pa overflaten og gjennom drenssystemet. Nar kapasiteten i dette
systemet overskrides, for eksempel ved tette sluker eller underdimensjonert infrastruktur, kan det fgre
til oversvemmelser.

Endringer i arealbruk, som utbygging av myromrader eller bygging i naturlige flomveier, kan forverre
situasjonen. Slike inngrep kan fgre til at vannet ledes inn i omrader som ikke er dimensjonert for store
vannmengder, med risiko for skade.

Store nedbersmengder kan ogsa fere til rask vannfering i bekker og elver, som igjen kan utlgse erosjon
og lasmasseskred. Lasmasseskred kan true bebyggelse direkte, med faren dette kan gi for liv og helse,
samt det kan oppsta omfattende fglgehendelser som strembrudd, bortfall av EKOM-tjenester, vann- og
avlgpsproblemer, og stengte veier og jernbane. Dette kan hindre ngdetater i a na frem og svekke
beredskapen i en kritisk fase.

3! Meld. St. 27 (2023-2024) om Tryggare framtid - ferebudd pa flaum og skred
32 Med EKOM menes all form for elektronisk kommunikasjon og den infrastrukturen som ma vaere til stede for at
kapasitetskrevende tjenester skal fungere
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4.2.4 Regionens sarbarhet

| @stfold, Buskerud, Oslo og Akershus er det mange tettbygde strgk og generelt stor naeringsvirksomhet
som kan rammes og gjeres utilgjengelig for en begrenset periode. Det gar mange store og viktige
transportarer gjennom fylkene, bade veier og jernbane som vil kunne medfere lang omkjeringsvei
dersom hovedveiene blir utilgjengelige. | fylkene er det ogsd annen omfattende infrastruktur av teknisk
art som vil veaere sarbar, bade stremforsyning, EKOM-tjenester, og vann og avlep.

Flomsarbarheten i regionen forsterkes av flere strukturelle og naturgitte forhold. Store deler av
befolkningen og kritisk infrastruktur er lokalisert langs vassdrag og i lavtliggende omrader, saerlig i
tilknytning til Glomma, Drammensvassdraget og Oslofjorden. Disse omradene er historisk utsatt for flom
og overvannshendelser, og omfattes av nasjonale flomfarekartlegginger utfart av NVE, jamfar kartet
over kartlagte flomsoner.

Regionen er ogsa sarbar for kombinasjonshendelser, der langvarig nedber, sngsmelting og hay
vannmetning i bakken opptrer samtidig. Slike situasjoner kan gi bade elveflom og overvannsproblemer
parallelt.

Samlet sett innebaerer dette at flom i regionen ikke bare pavirker enkeltomrader, men kan gi omfattende
ringvirkninger for befolkning og kritiske samfunnsfunksjoner.

Analyseomrader - Flomsoner
(=]

200-&rs flom

500-ars flom
1000-4rs flom

Andre tegnforklaringer
Elv
Havflate
Innsjg

-— Jernbane
— Europavei
— Fylkesvei

Kartlagte flomsoner i @stfold, Buskerud, Oslo og Akershus, NVE.
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4.2.5 Sarbarhetsvurdering opp mot relevante kritiske samfunnsfunksjoner

Regnflom i et stgrre bebygd omrade med naringsvirksomhet og boliger vil kreve betydelig innsats fra
kommunale kriseledelser og na@detater. Styring og kriseledelse vurderes med middels pavirkning, da
hendelsen krever koordinering av evakuering, sikring og informasjon.

Redningstjenester, vann og avlep, transport og natur og milje far ogsa middels pavirkning, grunnet
behov for tekniske tiltak, stengte veier og miljgskader.

Kraftforsyning vurderes med middels pavirkning. Funksjoner som lov og orden, helse og omsorg,
forsyningssikkerhet og elektronisk kommunikasjon vurderes med lav pavirkning, mens flere tekniske og
nasjonale funksjoner som forsvar, IKT-sikkerhet, finansielle- og satellittbaserte tjenester har ingen
direkte pavirkning. Hendelsen kan gi betydelige lokale konsekvenser, saerlig i omrader med tett
bebyggelse og sarbar infrastruktur.

- Samfunnsfunksjon Pavirkningsgrad
Styring og Styring og kriseledelse --

suverenitet Forsvar

Lov og orden

Helse og omsorg
Befolkningens

. Redningstjenester
sikkerhet

IKT-sikkerhet
Natur og milje
Forsyningssikkerhet
Vann og avlgp
Finansielle tjenester

Samfunnets .
Kraftforsyning

funksjonalitet

Elektroniske kommunikasjonstjenester

Transport

Satellittbaserte tjenester

4.2.6 Usikkerhet

Usikkerheten knyttet til hendelsen vurderes som lav.

Det er i nyere tid gjort flere erfaringer fra reelle hendelser, og det er god tilgang pa klimadata, rapporter
og analyser om temaet.
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Tiltak som kan redusere sarbarheten

Tidsriktige og relevante varsler fra NVE og MET via varsom.no, sammen med god lokal ressursoversikt
og en forberedt organisasjon, er de viktigste faktorene nadr hendelsen er i ferd med a skje. Gjennom
god kommunal arealplanlegging kan kommunens risiko og sarbarhet for ugnskede hendelser som
flom og springflo, forebygges og reduseres, ved at det identifiseres og iverksettes risikoreduserende
tiltak. Samfunnssikkerhet ma vaere et giennomgaende tema i kommunal arealplanlegging fra
planstrategi til byggesak.

Oppdaterte risiko- og sarbarhetsanalyser pa flom og springflo er et viktig hjelpemiddel for & kunne
gjore gode vurderinger for lokal ledelse og administrasjon for & redusere konsekvensene av flom og
springflo. NVE og Kartverket har kartlgsninger for a identifisere szerlig utsatte lokasjoner for
henholdsvis flom og springflo.

Det bgr ogsa tilstrebes a ha kjennskap til tilstatende omrader sine utfordringer med flom og springflo
ettersom dette kan pavirke eget geografisk omrade. Det er viktig & sette krav til planlegging for
overvannshandtering, trygge flomveier og opprettholdelse av alternative flomveier i kommunal
arealplanlegging og ROS-analyser.

oto: Helene Sofie Thorkildsem /.Forsvarcta
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4.3 Hendelse 3 - Kvikkleireskred

4.3.1 Bakgrunn og ansvar

Kvikkleire er leire som ble avsatt i saltvann (marin leire) foran breen i istiden, og som na har kommet
over havniva. Kvikkleire forekommer i dag som lommer eller lag i marine avsetninger helt opp til marin
grense, som er det hgyeste nivaet havet hadde etter siste istid.* Marin grense varierer mellom 0 og
220 moh.*

Alle steder under marin grense kan vi finne marin leire og kvikkleire. Kvikkleire er i utgangspunktet fast
og taler stort trykk i vertikal retning, men om leira blir utsatt for overbelastning (ved anleggsarbeid eller
erosjon) kan strukturen klappe sammen og leirpartiklene vil flyte i frigjort vann. Resultatet blir et
kvikkleireskred. Kvikkleireskred kan forplante seg raskt bakover og sideveis, og bergre store omrader.
Skredet forplanter seg helt til kvikkleirelommen er temt, eller det oppstar en likevekt pa grunn av
skredmassene som fyller gropa. | omrader med bebyggelse vil kvikkleireskred gi stor fare for tap av
menneskeliv og store materielle verdier. Skader kan oppsta i omradet som sklir ut og i omrader som blir
oversvgmt av skredmassene.

Det er kartlagt over 2 000 kvikkleiresoner med mulig fare for store kvikkleireskred i Norge, de aller fleste
av disse er pa @stlandet og i Trendelag. De kartlagte sonene er vurdert etter faregrad (sannsynlighet) og
konsekvens ved skred. Dette er sammensatt i en risikoklassifisering av de kartlagte sonene. Rundt 140
000 personer er i dag bosatt innenfor de kartlagte kvikkleiresonene. | tillegg er det annen bebyggelse
som skoler, barnehager, industri og forretninger. Evakuering av omrader hvor man frykter et mulig
kvikkleireskred, forekommer i starre grad enn kvikkleireskred i seg selv.

Ved behov for & sikre eksisterende bebyggelse mot naturfare, ligger det grunnleggende ansvaret for a
beskytte egen eiendom pa den enkelte.?* Den enkelte innbygger og forvalter av eiendom har i tillegg
ansvar for aktivitet eller tiltak pa egen eiendom, og eventuelle konsekvenser dette matte ha pa annen
eiendom. Det er etablert en ordning som innebeerer at alle som har brannforsikring ogsa er sikret mot
naturskade som faglge av flom og skred.

Kommunen er ansvarlig for at naturfare blir vurdert og tatt tilstrekkelig hensyn til i arealplanlegging og
byggesaksbehandling. Kommunen har ingen klar juridisk plikt til & sikre eksisterende bebyggelse, men
har ngedvendige hjemler for a8 kunne gjennomfere sikringstiltak.”” Kommunen har i tillegg ansvaret for
den lokale beredskapen i samsvar med sivilbeskyttelsesloven.

NVE har det statlige forvaltningsansvaret for forebygging av skader som falge av alle typer skred.* De
har ogsa et radgivende og utevende fagansvar hvor de blant annet foretar kartlegging av skredfare,
varsling av flom og snaskred, sikringstiltak og veiledning til kommuner og andre aktgrer.

33 DSB (2019), «Analyser av krisescenarioer 2019», AKS 2019—side 54, pa s. 54

34 NVE (2021), «Om kartlegging av fare for kvikkleireskred», underkapittel «xom aktsemdkart for kvikkleire», Om kartlegging av fare for
kvikkleireskred - NVE

35 NVE (2021), «Kva er kvikkleire og kvikkleireskred?», Kva er kvikkleire og kvikkleireskred? - NVE

36 Meld. St. 15 (2011-2012) Hvordan leve med farene - om flom og skred

%7 Meld. St. 15 (2011-2012) Hvordan leve med farene - om flom og skred, under «Ansvarsfordeling»

3 Meld. St. 15 (2011-2012) Hvordan leve med farene - om flom og skred, under «Ansvarsfordeling» og «<NVE som nasjonal flom- og
skredmyndighet»
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https://www.nve.no/naturfare/laer-om-naturfare/om-skred/kva-er-kvikkleire-og-kvikkleireskred/

4.3.2 Tidligere hendelser og erfaringer

Bekkelagsraset i Oslo den 7. oktober i 1953 tok livet av fem mennesker, og dro med seg jernbane og vei.
Det gikk senere et kvikkleireskred i Trggstad i Indre @stfold kommune, den 29. oktober 1967, hvor 1
million m3 raste ut og fire mennesker mistet livet. 140 000 m3 skled ut under skredet som gikk pa Asak, i
Lillestram kommune, den 10. november 2016. Kvikkleireskredet tok livet av tre mennesker, hvorav to av
dem aldri ble funnet. Natt til 30. desember 2020 gikk det et kvikkleireskred ved Nystulia sar for Ask
sentrum i Gjerdrum. Dette er Norges stgrste og mest alvorlige skred siden Verdalsskredet i 1893.%
Anslagsvis 1,1 million m? raste ut og tok livet av ti mennesker og et ufedt barn.

4.3.3 Arsaker og felgehendelser

Kvikkleireskred utlases hovedsakelig av to faktorer: naturlig erosjon fra bekker og elver, og menneskelige
inngrep som graving og terrengendringer.“ NVE anslar at opptil 80 prosent av skredene skyldes
menneskelig aktivitet. Klimaendringer kan gke erosjonen giennom mer intens nedbgr, noe som igjen

kan gke sannsynligheten for skred langs vassdrag.*'

Et kvikkleireskred kan fere til omfattende @deleggelser og uro i befolkningen, saerlig i omrader med
marine avsetninger. Informasjonsbehovet vil vaere stort og evakuering av mange mennesker, inkludert
gardsbruk med husdyr, kan bli krevende. Skredet kan ogsa skade kritisk infrastruktur, som veier,
vannforsyning og stremnett, og gjere krisehandteringen mer kompleks.

Pavirkede leirmasser kan vaere ustabile i lang tid etter hendelsen, og omradet kan bli uegnet for videre
bruk uten omfattende sikringstiltak.

Foto: Madeleine Skogstad / Forsvaret

39 SNL (2023), «Romerikssletta», Romerikssletta - Store norske leksikon

40NGI (2021), «Sarbar infrastruktur i fremtidens klima» pé s. 4

41 NRK (2021), «NVE: - Neer 80 prosent av alle kvikkleireskred er menneskeutlast», NVE: - 80 prosent av alle kvikkleireskred er
menneskeutlgst - NRK Troms og Finnmark
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https://www.nrk.no/tromsogfinnmark/nve_-_-80-prosent-av-alle-kvikkleireskred-er-menneskeutlost-1.15421181

4.3.4 Regionens sarbarhet

Det er flere kjente kvikkleireomrader i @stfold, Buskerud, Oslo og Akershus, i omrader med bebyggelse
og hoy befolkningstetthet. Drammen, Romerike og Moss er noen eksempler pa omrader i regionen hvor
det kan veere stort skadepotensiale med tett bebyggelse i kvikkleireomrader.

| 1950-arene, da maskinbruken pa gardene gkte, ble det vanlig a lukke bekker og grefter. Etter innfering
av statstilskudd til dette formalet i 1959, gkte omfanget av slike tiltak betydelig. Normalt vil bekkelukking
fore til at vannet renner raskere, noe som kan medfare gkt erosjon nedstrgms hvis det ikke
giennomfares spesielle tiltak.* | tillegg kan erosjon oppsta ved inntaket til bekkelukkinga.®
Bekkelukkninger utferes og ved utbygging av boligomrader og industri, hvor man gnsker a frigjere plass
til utbygging.*

Erosjon er en av arsakene som kan utlgse kvikkleireskred, og skredet i Gjerdrum i 2020 er et nyere
eksempel pa hva erosjon over tid kan medfere i et omrade med store kvikkleireforekomster.

Kvikkleire_Risikoklasse
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== Risikoklasse 4
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e > Risikoklasse 1
Risikoklasse 0

e

P
<e®
N

Andre tegnforklaringer
Elv
Havflate
Innsjo

Redungen

Buskerud b o 1 Jernbane
e 3 Europavei
Fylkesvei

22 Fylkesgrense

,,,,,,,,,,,

5 ostiold
$
e

waler
 nasjonalpark

Risikoklasser for kartlagte kvikkleiresoner i @stfold, Buskerud, Oslo og Akershus, NVE.

42 NOU 1994: 12 Lov om vassdrag og grunnvann, under kapittel 24
4 Heringsinnspill til FylkesROS fra NVE (2022)
4“4 NVE (2019), «Gi bekken plass!», Gi bekken plass! | Norges vassdrags- og energidirektorat (NVE)
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https://kommunikasjon.ntb.no/pressemelding/17869347/gi-bekken-plass?publisherId=89280

4.3.5 Sarbarhetsvurdering av kritiske samfunnsfunksjoner

Et kvikkleireskred i et starre omrade med boligbebyggelse vil ha sveert alvorlige konsekvenser for liv,
helse og samfunnsfunksjoner. Styring og kriseledelse og redningstjenester vurderes med hgy pavirkning,
da hendelsen krever omfattende koordinering, langvarig evakuering og krevende redningsarbeid. Lov og
orden, helse og omsorg, vann og avlgp, transport og finansielle tjenester far middels pavirkning, grunnet
behov for sikring, reparasjon av kritisk infrastruktur og store skonomiske tap. Funksjoner som
kraftforsyning, natur og miljg, forsvar, forsyningssikkerhet og elektronisk kommunikasjon vurderes med
lav pavirkning, mens flere tekniske og nasjonale funksjoner som forsvar, IKT-sikkerhet og satellittbaserte
tienester har ingen direkte pavirkning.

- Samfunnsfunksjon

Styring og Styring og kriseledelse
suverenitet Forsvar

Pavirkningsgrad

Lov og orden

Helse og omsorg
Befolkningens

sikkerhet

Redningstjenester
IKT-sikkerhet
Natur og milj@
Forsyningssikkerhet

Vann og avlgp

Finansielle tjenester

Samfunnets )
Kraftforsyning

funksjonalitet

Elektroniske kommunikasjonstjenester

Transport

Satellittbaserte tjenester

4.3.6 Usikkerhet

Kvikkleireskred er et kjent fenomen i Norge, og geologi og geoteknikk er egne fagomrader hvor det
forskes pa skred. Det er gjort omfattende arbeid med & kartlegge kvikkleireomrader pa @stlandet, og
mange av forekomstene i regionen er av den grunn kjent for myndigheter, tiltakshavere og
befolkningen. NVE har gjennomfgrt en soneutredning pa Romerike for Gjerdrum, Nannestad og
Ullensaker kommuner.

Kunnskapen om, og erfaringen med kvikkleire og kvikkleireskred, har gkt betraktelig de senere arene.
Nasjonal database for grunnundersgkelser (NADAG) og LiDAR (Light detection and ranging) er verktay
som kan brukes for a fa og dele, bedre kunnskap om grunnforhold og erosjon i kjente
kvikkleireomrader. Ved a laserskanne store landskap fra luften (med LiDAR) for & lage digitale modeller
av terrenget, kan man ved sammenstilling av modeller fra forskjellige tidspunkt pavise endringer i
terrenget, for eksempel ved pagdende erosjon eller utglidninger.
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Tiltak som kan redusere sarbarheten

Gjennom god arealplanlegging og sikringstiltak i fareomrader med hey risiko kan skadepotensialet til

nye kvikkleireskred begrenses. Siden det ikke er realistisk a giennomfere sikringstiltak mot skred alle

steder, og en heller ikke kan sikre seg mot alle hendelser, ma samfunnet ha en beredskap for a
handtere hendelser som rammer omrader som ikke er sikret og hendelser som gar ut over det
sikringstiltak er dimensjonert for.

Kvikkleireskred er i motsetning til flom og enkelte andre skredtyper i liten grad varslede hendelser.
Dette gjor det szerlig viktig at kommunene har gode rutiner for 8 motta, vurdere og felge opp
bekymringsmeldinger knyttet til grunnforhold og mulige faresignaler. Kommunenes handtering av
slike meldinger er en sentral del av det forebyggende arbeidet og kan bidra til & avdekke risiko for
hendelser oppstar.

For a redusere risikoen, er det viktig med god kompetanse om ansvaret for a ivareta sikkerhet mot
omradeskred ved tiltak som ikke er sgknadspliktige og kvikkleireutfordringer i plan- og
beredskapsarbeidet generelt. Videre er gode beredskapsplaner vesentlig, herunder
evakueringsplaner for utsatte omrader og planer for lokalt samvirke.
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Foto: Torbjern Kjosvold / Forsvaret

5. HELSE

Helse- og omsorgssektoren i @stfold, Buskerud, Oslo og Akershus er
omfattende og bestar av store sykehus, et bredt tilbud av kommunale
helse- og omsorgstjenester og et mangfold av private aktarer.

Regionen har noen av landets stgrste og mest spesialiserte
behandlingsmiljger.



Befolkningen i omradet er i sterk vekst og det er stor mobilitet pa tvers av kommune- og fylkesgrenser.
Det gir et hayt press pa helsetjenestene og eker behovet for robuste systemer som kan handtere store
pasientvolumer, bade i normalsituasjon og ved kriser. | tillegg er regionen preget av betydelig
internasjonal reiseaktivitet, bade via Oslo lufthavn Gardermoen, flere havner og grenseoverganger med
Svinesund som Norges mest trafikkerte grenseovergang. Dette medferer gkt risiko for rask spredning av
smittsomme sykdommer og gjer regionen saerlig utsatt ved pandemier, epidemier og utbrudd av nye
sykdomsvarianter.

Store deler av neeringslivet i regionen har tett kontakt med internasjonale markeder og handelspartnere,
og landbruket star sentralt i flere kommuner. Det innebaerer at ogsa smittsomme dyresykdommer kan
fa store konsekvenser - bade for naeringsgrunnlag, matforsyning og helsesituasjon. Sarbarheten for
zoonoser og sykdommer som rammer produksjonsdyr gjgr det ngdvendig med gode beredskapsplaner
og tett samarbeid mellom kommunal landbruksforvaltning, Mattilsynet og helsemyndigheter.

Helse- og omsorgsdepartementet har det overordnede ansvaret for helse- og omsorgstjenester i landet,
i normalsituasjon og kriser, mens det er kommunen som skal sarge for helse- og omsorgstjenester til
alle som oppholder seg i kommunen.

Utvalgte hendelser innen helse er:

4. Pandemi/epidemi

Pandemier vil pavirke hele befolkningen og rammer helse- og omsorgstjenesten spesielt.

| Meld. St. 5 (2023-2024) er pandemi og smittsomme sykdommer trukket frem som ett av seks sentrale
risiko- og sarbarhetsomrader. | henhold til meldingen viser enkelte modelleringsstudier at det kan vaere
rundt 25 prosent sannsynlighet for at et utbrudd som ligner covid-19-pandemien vil ramme oss de neste
ti drene. Det er rundt 50 prosent sjanse for at det vil skje i lapet av de neste 25 arene.

Det er ikke mulig a forutsi hvor alvorlig en ny influensapandemi vil bli. Alvorlighetsgraden kan blant
annet vurderes ut ifra hvor mange som blir syke totalt sett, hvor mange som blir alvorlig syke og dar, om
det er yngre eller eldre som der, hvorvidt man far en effektiv vaksine i tide, og hvorvidt helsesektoren og
andre sektorer kan handtere utbruddet.* Erfaringer fra handteringen av COVID-19 viser likevel at
samfunnet ma veere forberedt pa at slike hendelser vil kreve langvarig handtering, omfattende
koordinering og tiltak som pavirker samfunnsfunksjoner og hverdagslivet i stor skala.

5. Smittsomme dyresykdommer

Handtering av alvorlige dyresykdommer vil kreve tett samarbeid mellom Mattilsynet, kommuner,
landbruket og myndigheter. Et utbrudd kan fa alvorlige konsekvenser for matforsyning, gkonomi og
befolkningens trygghet. Usikkerhet knyttet til smittespredning og konsekvenser vil ogsa kunne gjgre
hendelsen mer krevende.

4 Regjeringen (2014), «<Nasjonal beredskapsplan pandemisk influensa», nasjonal_beredskapsplan_pandemisk_influensa_231014.pdf
kapittel 6.
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5.1 Hendelse 4 - Epidemi/Pandemi

5.1.1 Bakgrunn og ansvar

Infeksjonssykdommer utgjer en betydelig trussel mot den globale folkehelsen. Klimaendringer,
befolkningsvekst, urbanisering, okt reiseaktivitet og et globalt matmarked er forhold som bidrar til at
utbrudd kan spres raskt over store avstander. Sykdommer som smitter lett via luftbaren smitte eller
drapesmitte, som fa eller ingen personer er naturlig immune mot, og som det ikke finnes (tilstrekkelig)
vaksine for, vil utgjare en risiko for et hvert samfunn.* Antimikrobiell resistens (AMR) vil bety at
infeksjoner som tidligere ikke har vaert assosiert med alvorlige utfall, i fremtiden vil forarsake heyere
sykelighet og dedelighet i befolkningen.# Badde EU og Verdens helseorganisasjon vurderer at resistens
mot antimikrobielle legemidler er en av de mest alvorlige truslene mot folkehelsen.#

En epidemi er et utbrudd av en smittsom sykdom som rammer svaert mange mennesker og som sprer
seg over et stort geografisk omrade. En epidemi som sprer seg over store deler av verden blir kalt en
pandemi.

Nasjonal helseberedskapsplan er det overordnede rammeverket for helse- og omsorgssektorens
forebygging og handtering av alle typer kriser og katastrofer.# Fgrste versjon av planen ble fastsatt i
2007, som oppfelging av flodbglgekatastrofen i Sgr-Asia i 2004. Planen ble sist oppdatert i 2025 og
beskriver lov- og plangrunnlag, aktegrene, deres roller, ansvar og oppgaver, samt ressurser i forebygging
og beredskap. Planen bygger pa erfaringer fra evelser og tidligere hendelser.

Nasjonal beredskapsplan mot utbrudd av alvorlige smittsomme sykdommer, fastsatt hgsten 2019, er
basert pa gjeldende lovverk og er underordnet Nasjonal helseberedskapsplan.*® Beredskapsplanen mot
utbrudd av alvorlige smittsomme sykdommer retter seg farst og fremst mot ledere, leger og annet
helsepersonell i primaer- og spesialisthelsetjenesten, men er ogsa relevant for andre sektorer som
involveres.

Nasjonal beredskapsplan mot pandemisk influensa, fastsatt hasten 2014, planlegger for et forlep som
samfunnet ber ha en kapasitet til 8 kunne mate.>" Den baserer pa at 25 prosent av befolkningen blir
syke og far symptomer. Planen omhandler de ulike aktgrenes roller og operative ansvar giennom
pandemiens faser og gar inn pa en rekke mal og tiltak.

Det pagar et arbeid med a utarbeide ny plan som erstatter bade Nasjonal beredskapsplan mot
pandemisk influensa og Nasjonal beredskapsplan mot utbrudd av alvorlige smittsomme sykdommer.
Planen er forventet i Igpet av 2026 og de to eksisterende beredskapsplanene vil vaere gyldig frem til ny
plan foreligger.

Ved et alvorlig utbrudd av en allmennfarlig smittsom sykdom, og nar det er avgjerende a fa tiltak raskt
pa plass for & motvirke smittespredning, kan bade lokale og sentrale myndigheter i visse tilfeller fatte
vedtak etter smittevernloven om at smitteverntiltak skal iverksettes, ved behov ogsa med tvang.

46 Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden

47 Regjeringen (2019), «<Nasjonal beredskapsplan mot utbrudd av alvorlige smittsomme sykdommer» pa s. 5

48 Meld. St. 5 (2023-2024) En motstandsdyktig helseberedskap, pa s. 54

4 https://www.regjeringen.no/globalassets/departementene/hod/fellesdok/planer/helseberedskapsplan_010118.pdfRegjeringen
(2018), «Nasjonal helseberedskapsplan» pa s. 4

50 Regjeringen (2019), «Nasjonal beredskapsplan mot utbrudd av alvorlige smittsomme sykdommer»

51 Regeringen (2014), «Nasjonal beredskapsplan pandemisk influensa»
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Smittevernloven er under revisjon med hgringsfrist april 2026. Erfaringene fra koronapandemien har
veert sentrale for arbeidet i utarbeidelse av forslag til ny lov.*

Den kommunale helse- og omsorgstjenesten har ansvar for & handtere utbrudd av smittsom sykdom i
kommunen. | tilfeller hvor flere kommuner er bergrt av utbruddet, har Folkehelseinstituttet ansvaret for
a lede og koordinere utbruddsoppklaringen i samarbeid med de berarte kommunene.

Noen kommuner i Norge har saerskilte nasjonale beredskapsoppgaver som fglge av krav stilt i det
internasjonale helsereglementet (IHR). Disse kravene dreier seg om varsling av og tiltak ved alvorlige
hendelser av betydning for den internasjonale folkehelsen. Helsedirektoratet har utpekt noen
kommuner i Norge med internasjonale grenseoverganger, havner og lufthavner som beredskap mot
import av alvorlige smittsomme sykdommer, for eksempel pandemisk influensa. Oslo og Ullensaker er
blant disse kommunene fordi de er vertskommuner for henholdsvis Oslo havn og Oslo lufthavn
Gardermoen. De to kommunene far dermed en tilleggsutfordring i en beredskapssituasjon som
omhandler smittsomme sykdommer. Dette inkluderer a sgrge for at havnen og flyplassen har det
nedvendige utstyret for a organisere forsvarlig mottak av et hgyt antall passasjerer eller pasienter, eller
gjennomfere tiltak for a forebygge og motvirke spredning av sykdommen over landegrenser, som
kontroll av passasjerer, bagasje, last, containere, postsendinger og varer, dyr og planter med mer.

5.1.2 Tidligere hendelser og erfaringer

Siden 1889 har det veert syv pandemiutbrudd med 10-40 ars mellomrom. Spanskesyken var en
influensapandemi (A/H1N1) som rammet store deler av verden i perioden 1917-1920. Spanskesyken er
den influensapandemien som har rammet menneskeheten hardest, der unge mennesker ble rammet
hardere enn eldre. Det anslas at over 20 millioner mennesker dede pa verdensbasis, mens det i Norge
dgde mellom 14 000 og 15 000 av influensaen.

Asiasyken var en variant av A-influensaviruset (A/ H2N2) som oppsto i 1957 i Kina. Influensaen smittet
lett mellom mennesker, og det anslas at mellom en og to millioner mennesker dgde som falge av
pandemien.

Hongkongsyken var en influensapandemi som oppsto som kombinasjon av fugleinfluensa og
menneskelige influensavirus (A/H3N2). Pandemien brgt ut i 1968 og ble sett pd som avsluttet i 1970.
Omtrent 800 000 mennesker dgde som falge av pandemien.

| juni 2009 erklaerte WHO svineinfluensapandemi (Influensa A(H1N1)). Utbruddet startet i Mexico og USA
i april 2009. Smitten ble fgrste gang rapportert i mai i Norge, mens hovedbeglgen av syke kom i oktober-
november samme ar. Over 1,4 millioner mennesker anslas a ha veert syke i Norge, og 32 dedsfall ble
registrert som fglge av influensapandemien her i landet.=3

Covid-19-pandemien ble identifisert i januar 2020 og allerede i mars 2020 innfgrte Norge og de fleste
land i verden de mest omfattende tiltak siden andre verdenskrig for & beskytte liv og helse, etterfulgt av
omfattende tiltak for & beskytte skonomien. Covid-19-pandemien viste hvor sarbare Norge og verden er
for smittsomme sykdommer som spres lett over landegrensene. Norge var ikke forberedt pa en
langvarig helsekrise som rammet hele samfunnet.

52 Regjeringen (2025), «Hering - forslag til ny lov om vern mot smittsomme sykdommer mv. (smittevernloven)», Horing - forslag til ny lov
om vern mot smittsomme sykdommer mv. (smittevernloven) - regjeringen.no
3 Meld. St. 16 (2012-2013) Beredskap mot pandemisk influensa, pa s. 56
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Mange av de inngripende tiltakene ble ikke avviklet far etter nesten to ar. Vi har enna ikke oversikt over
de langsiktige konsekvensene av pandemien, men vi vet at den hadde flere store helsemessige og
psykososiale konsekvenser. Det er ikke gjort en fullstendig samfunnsgkonomisk vurdering av hva
pandemien kostet Norge. De totale realgkonomiske kostnadene av pandemien i perioden 2020-2023,
malt ved lavere BNP, belgper seg til rundt 270 mrd. 2019-kroner.5

5.1.3 Arsaker og felgehendelser

En influensapandemi oppstar nar et nytt virus sprer seg i befolkningen, og det finnes lite eller ingen
immunitet. Slike virus kan oppsta ved mutasjon eller blanding av eksisterende virus. Nye utbrudd av
smittsomme sykdommer og pandemier er ofte forarsaket av sykdommer som smitter mellom dyr og
mennesker (zoonoser). Disse har gkt vesentlig de siste tidrene. > Nar smitten ferst nar Norge, sprer den
seg raskt i tett befolkede omrader.

En pandemi kan fgre til omfattende sykdom og stort sykefravaer, som belaster helse- og
omsorgstjenesten og reduserer behandlingskapasiteten. Erfaringer fra covid-19-pandemien viser at
pandemier pavirker hele samfunnet, inkludert samfunnskritiske funksjoner som transport,
vareforsyning og offentlig tjenesteyting. Pandemien viste ogsa at krisen kan bli langvarig og at vi har
store sarbarheter nar det gjelder manglende egenproduksjon av smittevernutstyr, legemidler og
vaksiner.

5.1.4 Regionens sarbarhet

Oslo, Akershus og @stfold regnes som en av de mest sarbarbare regionene i Norge ved en pandemi pa
grunn av den hgye befolkningstettheten, rollen som nasjonalt knutepunkt og utstrakt pendling. Omtrent
35 prosent av Norges befolkning bor i regionen mens vi bare utgjer cirka 7,6 prosent av arealet pa
Fastlands-Norge. Regionen har flere internasjonale inngangsporter med stor trafikk, i tillegg til Nasjonalt
ankomstsenter (NAS), og har dermed stor risiko for import av smitte fra utlandet og videre spredning
nasjonalt. Videre huser regionen landets sterste kollektivnettverk og bestar av en rekke bo- og
arbeidsmarkedsregioner som flyter over i hverandre. Dette skaper hgy risiko for rask smittespredning,
bade pa kollektivtrafikk, pa arbeidsplasser og i det offentlige rom. Under Covid-19-pandemien var
regionen flere ganger episenter for smitte.

| Oslo og Akershus skaper den hgye befolkningstettheten med trangboddhet og hay andel
innvandrerbefolkning en saerlig sarbarhet. Personer med innvandrerbakgrunn utgjorde omtrent 43
prosent av registrerte smittetilfeller og 44 prosent av sykehusinnleggelser i perioden februar 2020 til juni
2021.%

| osloomradet er mye av nasjonal kriseledelse og styresmakt samlet, samt sentrale institusjoner og store
sivile virksomheter. Et sykefravaer av det omfanget som ma paberegnes under et pandemiutbrudd, kan
dermed fa konsekvenser for nasjonal kriseledelse og styringsevne. De digitale lasningene som raskt ble
tatt i bruk under pandemien, sammen med fjernarbeid, vil vaere viktige virkemidler for & motvirke
smitterisiko.

4 Meld. St. 5 (2023-2024) En motstandsdyktig helseberedskap, pa s. 55
5 Meld. St. 5 (2023-2024) En motstandsdyktig helseberedskap, pa s. 54
%6 FHI (2024), «Koronapandemien og innvandrerbefolkningen», Koronapandemien og innvandrerbefolkningen - FHI
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@stfold har en saerskilt sarbarhet knyttet til grenseovergangene mot Sverige. Restriksjoner her rammer
bade arbeidsmarkedet og forsyningslinjer. Akershus har store boligomrader med tett forbindelse til
hovedstaden og uttalt pendling til Oslo med hay bruk av kollektivtrafikk.

Kommunene i regionen med lavere befolkningstetthet, slik som eksempelvis Hemsedal, Fla og Gol, vil
kunne mete andre utfordringer. Under koronapandemien sa vi at typiske hyttekommuner opplevde @kt
bruk av hyttene ogsa i hverdagen. Dette farte til gkt belastning pa helsevesenet, i tillegg til andre
beredskapsressurser som brann og redning.

Erfaringene fra pandemien viste at regionen gjennom store deler av perioden hadde et stort og
vedvarende smittetrykk sammenlignet med resten av landet. Bade kommune- og
spesialisthelsetjenesten var tidvis under stort press, bade som fglge av gkt pasienttilstreamming, men
ogsa som falge av fravaer av personell som falge av sykdom og smitteverntiltak. Gjennom TISK-strategien
(testing, isolering, smittesporing og karantene), og senere massevaksinasjon, ble
kommunehelsetjenesten ogsa palagt omfattende og personellkrevende ekstraoppgaver. | tillegg var det i
en rekke kommuner i store delen av pandemien betydelig belastning pa kommuneoverlegefunksjonen. |
flere omganger var regionen omfattet av ulike tiltak for & begrense smittespredningen.’ | perioder var
sarlig intensivkapasiteten i spesialisthelsetjenesten under betydelig press. Regionen har flere store
sykehus, til dels med nasjonale behandlingstjenester. Ved pandemier som truer sykehusenes
behandlingskapasitet, vil dette kunne fare til gkt belastning pd kommunehelsetjenesten som felge av
reduserte inntak av pasienter og egkte utskrivelser til primaerhelsetjenesten.

Evalueringen av pandemihandteringen viste at pandemien ikke bare rammet helsetjenestene, men var
sektorovergripende og rammet stor deler av samfunnet. Den forsterket sosiale og skonomiske
ulikheter i befolkningen og smitteverntiltakene rammet barn og unge hardt.®

Robusthet

Gjennom hele pandemien uttrykte store deler av befolkningen tillit til myndighetenes handtering. Den
norske samfunnsmodellen og en solid nasjonalgkonomi muliggjorde ekstraordinaere stgtteordninger og
bidro til et godt samarbeid mellom myndighetene og partene i arbeidslivet. En stor offentlig sektor med
gode helse- og omsorgstjenester bidro til & opprettholde kvaliteten i pandemihandteringen.

Samtidig som de store kommunene har vesentlige sarbarheter, gir sterrelsen ogsa en betydelig
robusthet. Under pandemien sgrget flere av de stgrre kommunene for egne innkjgp av smittevernutstyr.
Dette avlastet den nasjonale mangelsituasjonen. Etter hvert ble ogsa fordelingsnekkelen av
smittevernutstyr forskjgvet slik at smitteutsatte regioner fikk noe mer. Opprettelsen av nasjonalt lager
for smittevernutstyr og forskriftsfestet plikt for kommunene til & ha tre maneders lager av
normalforbruk av smittevernutstyr, er viktige tiltak som har kommet til i ettertid for a styrke
robustheten. Enkelte starre kommunene har flere kommuneoverleger og opprettet egne vaktordninger
under pandemien. Andre steder ble det opprettet interkommunalt samarbeid. | helsefellesskapene ble
det etablert ulike former for beredskapsgrupper/pandemirad for & samordne handteringen.

57 Regjeringen, «Tidslinje: myndighetenes hdndtering av koronasituasjonen», Tidslinje: myndighetenes handtering av
koronasituasjonen - regjeringen.no

%8 NOU 2023: 16 Evaluering av pandemihandteringen, pa s. 229

% NOU 2022: 5 Myndighetenes handtering av koronapandemien - del 2, kapittel 1

80 NOU 2022: 5 Myndighetenes handtering av koronapandemien - del 2, kapittel 12
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5.1.5 Sarbarhetsvurdering av kritiske samfunnsfunksjoner

Hendelsen har stor betydning for styring og kriseledelse, som vurderes med hey pavirkning, da det
kreves langvarig koordinering, beslutninger om smitteverntiltak og omfattende kommunikasjon med
befolkningen. Helse og omsorg far ogsa hgy pavirkning, med stor belastning pa kommunehelsetjeneste,
sykehus og intensivkapasitet, samt behov for prioritering av kritiske tjenester.

Flere funksjoner vurderes med middels pavirkning: lov og orden pavirkes nar myndigheter og politi ma
handtere smitteverntiltak og ordensutfordringer, forsyningssikkerhet og transport pavirkes av
restriksjoner og sykefravaer, og finansielle tjenester rammes av store gkonomiske konsekvenser og
behov for kompensasjonsordninger. Funksjoner som forsvar, redningstjenester, vann og avlgp og
elektronisk kommunikasjon far lav pavirkning, hovedsakelig grunnet redusert kapasitet ved sykefraveer,
men opprettholder kjernefunksjoner. Kraftforsyning, IKT-sikkerhet, natur og miljg og satellittbaserte
tjenester har ingen direkte pavirkning.

Samlet sett er sarbarheten hay for funksjoner som krever kontinuerlig personell og fysisk
tilstedevaerelse, og der konsekvensene for liv og helse er stgrst. Hendelsen kan ogsa gi langvarige
samfunnsmessige og skonomiske effekter, selv etter at smittebglgen er over, noe som understreker
behovet for robust beredskap og samordnet krisehandtering.

- Samfunnsfunksjon

Styring og Styring og kriseledelse

suverenitet Forsvar

Pavirkningsgrad

Lov og orden

Helse og omsorg

Befolkningens
sikkerhet

Redningstjenester
IKT-sikkerhet

Natur og milje

Forsyningssikkerhet

Vann og avlep

Finansielle tjenester

Samfunnets
funksjonalitet

Kraftforsyning

Elektroniske kommunikasjonstjenester

Transport

Satellittbaserte tjenester

5.1.6 Usikkerhet

Usikkerheten knyttet til hendelsen vurderes samlet sett som lav. Det er god tilgang pa data og erfaringer
fra tidligere hendelser, og hendelsene innenfor temaet er kjent og forstatt. Konsekvensene vil imidlertid
variere ut fra alvorlighetsgrad, varighet og nar eventuelle vaksiner eller annen behandling er pa plass.
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Tiltak som kan redusere sarbarheten

Norge har fatt erfaring med et omfattende smitteutbrudd de siste drene i forbindelse med covid-19-
handteringen. Bade under og etter pandemien er det utfert en rekke evalueringer, nasjonalt,
regionalt og lokalt.

Pa nasjonalt niva har koronakommisjonen i sin andre rapport kommet med en rekke forslag til tiltak,
blant annet:’

e Myndighetene ma rette starre oppmerksom het mot sarbarheter ved Norges internasjonale
forsyningslinjer. Globaliseringen de siste ti arene har gjort disse sarbarhetene relevante for
mange typer kriser, inkludert en pandemi.

e Krisehdndteringstiltak vil i seg selv ha samfunnsmessige konsekvenser i langvarige kriser. Det vil
derfor veere viktig a ha en gjennomtenkt strategi for a identifisere slike konsekvenser, slik at
aktuelle etater kan bli trukket inn i arbeidet med tiltak sa fort som mulig ndr krisen er et faktum.

e Kommunene har ansvar for & handtere kriser lokalt. Ved framtidige pandemier eller andre kriser
som krever lokal handtering, ma nasjonale myndigheter i sterre grad involvere kommunene i
beslutningsprosessene.

e Nasjonale beslutninger som har betydning for kommunene, ma bli kommunisert tydelig og sa
tidlig som mulig til kommunene.

e Beredskapsplanene bgr ta for seg situasjonen til barn og unge ved ulike typer kriser og
identifisere mulige avbatende tiltak. Det bgr bli utarbeidet planer og systemer for a identifisere
ugnskede konsekvenser av tiltak som skolestenging og hjemmeundervisning og eventuelt andre
tiltak under en krise som pavirker barn, ungdom og studenter i stor grad. Planene og systemene
ber ogsa dekke hva som kan fungere som avbgtende tiltak.

e Norge bar knytte seg tett til det forsterkede helsesamarbeidet i EU. Dette vil gke sjansen for a bli
inkludert i kommende kriseinnkjep fra EU og dessuten kunne redusere risikoen for a bli rammet
av eksportrestriksjoner under en helsekrise.

e Prinsippene om geografisk prioritering bar bli lagt til grunn ved en eventuell senere pandemi,
dersom det er tilsvarende store geografiske forskjeller i smitte og innleggelser som under covid-
19-pandemien, og dersom forutsetningene ellers er noenlunde like

Tiltak pa regionalt og lokalt niva: 2

e Oppdaterte beredskapsplanverk basert pa risikoanalyser, erfaringer fra pandemi og
sesonginfluensa. Planverket ma ha et fokus pa bemanningskapasitet (kontinuitetsplanlegging) og
mulighet for oppskalering. Det ma ivareta behovet for tverrsektoriell involvering/samordning.

e Det ma foreligge en klar organisering av, og kontinuerlig oppmerksomhet p3, arbeidet med
smittevern, hygiene og infeksjonskontroll.

e Det ber jevnlig gves pa pandemiscenario.

e Kommunene begr vurdere tiltak for a stabilisere og styrke kommuneoverlegefunksjonen?

e Privat sektor, frivilligheten og tros- og livssynssamfunn ber integreres mer systematisk i
helseberedskapsplanverket.

TNOU 2022: 5 myndighetenes handtering av koronapandemien - del 2, kapittel 12

2NOU 2023: 16 Evaluering av pandemihandteringen, kapittel 16 og NOU 2022: 5 myndighetenes handtering av
koronapandemien - del 2, kapittel 12

3 HDIR (2025) «<Kommuneoverlege - kommunenes organisering av kommuneoverlegefunksjonen og samfunnsmedisinsk arbeid.



5.2 Hendelse 5 - Smittsomme dyresykdommer

5.2.1 Bakgrunn og ansvar

Smittsomme dyresykdommer kan ramme bade tamme og ville dyr, og varierer i alvorlighetsgrad. De
fleste er ufarlige for mennesker, enten fordi de ikke smitter til mennesker, eller fordi de gir milde
symptomer. Zoonoser er sykdommer som kan smitte mellom dyr og mennesker, og forarsakes av virus,
bakterier, sopp, parasitter eller prioner.s' Smitte kan skje via direkte kontakt med infiserte dyr, via
insekter som mygg og flatt, eller indirekte gjennom mat og vann. En epizooti er en epidemi blant dyr og
fugler, og en panzooti betegner en epizooti med svaert stor geografisk utbredelse.

@stfold, Buskerud, Oslo og Akershus rundt 2 800 foretak med produksjonsdyr.s2 Husdyrproduksjonen er
dominert av kraftférkrevende arter som fjgrfe og svin, mens andelen dravtyggere er lavere. Det er stor
variasjon i driftsform, fra utmarksbasert fjellandbruk til intensiv produksjon i sentrale strgk.

Mattilsynet har ansvar for faglige beredskapsplaner ved ugnskede hendelser innen fiskehelse,
dyrehelse, plantehelse, forhygiene, naeringsmidler og drikkevann. Dyresykdommer klassifiseres i tre
nasjonale lister:

e Liste 1: Sveert alvorlige sykdommer som krever omfattende bekjempelsestiltak.
e Liste 2: Alvorlige sykdommer som krever systematisk bekjempelse.

o Liste 3: Sykdommer Mattilsynet skal ha oversikt over, enten de er vanlige eller sjeldne.

Mistanke om alvorlig smittsom sykdom hos dyr skal meldes til Mattilsynet uten opphold, jf. matloven § 6.
Dyreholdere er palagt a dokumentere kompetanse i dyrehelse og ha rutiner for smittevern. Mattilsynet
forvalter dyrehelseregelverket, og EUs dyrehelseforordning ble innfgrt i Norge i april 2021. Forskrifter for
produksjonsdyr stiller krav til smittebeskyttelse, blant annet gjennom utforming av smittesluser og
materialvalg. Mattilsynet har til enhver tid oppdaterte nasjonale lister pa sine nettsider.c

Veterinaerinstituttet har en sentral rolle i beredskap og kompetanseutvikling for a avverge helsetrusler
mot fisk, dyr og mennesker. Instituttet driver forskning, overvaking, risikovurdering, radgivning og
diagnostikk.

Forskrift om handtering av dyrekadaver ved utbrudd av smittsomme dyresykdommer regulerer
handtering av dede produksjonsdyr ved mistanke om eller bekreftet utbrudd. Dette bergrer bade
smittevern, som Mattilsynet har ansvar for, og miljgforhold, som Statsforvalteren har ansvar for.

| hendelser med smittsomme sykdommer er det ofte stor usikkerhet og et stort informasjonsbehov til
befolkningen. Smitte hos et stort antall dyr er en «usynlig fare» som skaper stor utrygghet, spesielt nar
kunnskapsgrunnlaget om smittespredning er mangelfullt eller feilaktig.

1 Mattilsynet (2023), «Kva er ein zoonose?», Kva er ein zoonose? | Mattilsynet
62 Tall fra seknad om produksjonstilskudd for 2025
63 Mattilsynet, «<Dyresykdommer pa nasjonal liste 1, 2 og 3» Dyresykdommer pa nasjonal liste 1, 2 og 3 | Mattilsynet
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5.2.2 Tidligere hendelser og erfaring

Afrikansk svinepest (ASP) ble pavist i Sverige pa villsvin i 2023. @stfold og Akershus har bestand av
villsvin. Et utbrudd av ASP pa villsvin i Norge vil medfere store inngripende tiltak i et stort omrade. Dette
vil kunne ramme en eller flere kommuner og vil gi restriksjoner for husdyrholdere og for aktivitet i
utmark. Fugleinfluensa pavises jevnlig pa villfugl i Norge. Ved sterre utbrudd hos villfugl vil kommunene
matte handtere et avfallsproblem av smittede og dede fugler. Ved smitte i tamfuglbesetninger vil
Mattilsynet handtere avliving og destruksjon av besetningene.

Kugalskap, Bovine Spongiform Encefalopati (BSE), er en sykdom pa nasjonal liste 2 og som smitter flere
dyrearter og i sjeldne tilfeller mennesker.® Smitte til mennesker kan oppsta ved a spise kjott fra storfe
med kugalskap. Sykdommen som utvikles hos mennesker kalles Creutzfeldt Jakob (vCJD). Kugalskap ble
for ferste gang pavist i Storbritannia i 1986 og oppstod hos storfe som trolig fikk i seg prionene ved at
innvoller og knokler fra sauer, og muligens andre dyr, ble oppmalt og blandet i féret. Utbruddet av
kugalskap i Storbritannia i 1986 fgrte til nedslakt av over fire millioner storfe og 177 personer dgde av
vCJD ved a spise kjott fra infisert storfe. Starre utbrudd av kugalskap kan skape betydelig frykt og uro i
befolkningen, siden sykdommen kan overfgres til mennesker (varianten vCJD). Det vil ogsa fere til en
kraftig reduksjon i husdyrproduksjonen, bade direkte som falge av nedslakting av dyr, destruksjon av for
mv. og indirekte som falge av smitteverntiltak og redusert etterspersel. Kugalskap har aldri veert pavist i
Norge.

Munn- og klauvsyke (MKS) er en virussykdom som rammer klovdyr som storfe, smafe og svin. MKS er en
sykdom pa nasjonal liste 1 og svaert smittsom. Ved luftbaren smitte kan MKS smitte pa avstander pa
inntil 250 km. Det har de siste arene vaert tre utbrudd av MKS i Europa, det siste i Norge var i
begynnelsen av 1950-arene hvor fire besetninger pa @stlandet ble angrepet. Ved utbrudd av MKS vil det
iverksettes omfattende tiltak som vil ha konsekvenser for produsenter, myndigheter, industrien og
befolkningen. Storbritannia har hatt utbrudd av MKS i 1967, 2001 og 2007. Utbruddet i 2001 var det
mest alvorlige, med over 2 000 tilfeller av sykdommen identifisert. Over 4 millioner dyr ble slaktet for a
fa kontroll pa utbruddet, og kostnadene ble beregnet til mer enn 30 milliarder kroner totalt.

Rabies, ogsa kalt hundegalskap, er en sveert alvorlig virussykdom som angriper nervesystemet hos bade
ville dyrearter, husdyr og mennesker. Rabies er en sykdom pa nasjonal liste 1. Rabies har ikke veert
pavist hos mennesker i Norge siden 1815, for et tilfelle oppsto i 2019. En person ble bitt av en hund pa
ferie i Serast-Asia. To maneder senere dgde vedkommende i Norge. Rabies overfgres oftest til
mennesker gjennom hundebitt og er en sykdom som ofte forekommer hos hunder i lavinnkomstland.
Men rabies pavises ogsa jevnlig pa Svalbard og det ville vaert alvorlig om rabies ble smittet til villfaunaen
pa fastlands Norge, eksempelvis rev.

5.2.3 Arsaker og felgehendelser

Utbrudd av smittsomme dyresykdommer i Norge skyldes ofte importsmitte eller smitte fra ville dyr og
insekter. Smitte kan komme via importert arbeidskraft, naeeringsmidler eller ulovlig innfarsel av dyr.
Sykdom i viltbestand, som afrikansk svinepest, kan fere til omfattende nedslakting og langvarig
brakklegging av omrader.

64 Mattilsynet, «Kugalskap (BSE)», Kugalskap (BSE) | Mattilsynet
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Et alvorlig utbrudd kan fa konsekvenser langt utover husdyrprodusenten. Garder ligger ofte naer
befolkede omrader og viktig infrastruktur, og Mattilsynet kan stenge stgrre omrader for & hindre
spredning. Dette krever koordinert innsats fra politi, Sivilforsvaret, Statsforvalteren, kommuner og
naeringsakterer.

Tiltak som sanering og nedslakting av hele besetninger kan bli ngdvendig. Kadaver og smittefarlig
materiale ma destrueres, brennes eller graves ned, noe som kan gi miljgutfordringer, szerlig ved fare for
forurensning av drikkevann. Brenning kan ogsa fere til luftforurensning.

Selv om matforsyningen ikke anses truet, vil hele naeringskjeden pavirkes - fra dyreeiere og veterinaerer
til transportarer, slakterier og produsenter.

5.2.4 Regionens sarbarhet

@stfold, Buskerud, Oslo og Akershus har rundt 3,3 millioner produksjonsdyr, hvorav rundt 2,3 millioner
er fjgrfe. Landbruksnaeringen er i endring. Det blir faerre, men sterre garder. Dette vil kunne fore til at
smitten raskt sprer seg til svaert mange dyr fer husdyrprodusenten selv eller Mattilsynet far iverksatt
skadebegrensende tiltak.

Det finnes ogsa omrader i var region med gkt smittefare grunnet korte avstander mellom garder. Videre
er det hay tetthet av kjaeledyr, som har tett kontakt med flere mennesker og andre dyr.

Regionen er utsatt for smitte gjennom internasjonal handel, av eksempelvis naeringsmidler eller
utenlandsk arbeidskraft. Deler av regionen ligger ogsa tett pa Sverige, noe som farer til gkt sarbarhet for
importsmitte. Eksempelvis kan svinepest komme inn i landet med villsvin som passerer grensen. Pa
grenseovergangene til Sverige er det stor transportvirksomhet og mange reisende som kommer inn til
landet gjennom @stfold. Dette medferer at det finnes en fare for innfgring av smitte med transport av
dyr, naringsmidler, ville dyr eller personer.

En del besetninger i regionen ligger tett opp til omrader med hay befolkningstetthet og viktig
infrastruktur, som Oslo lufthavn Gardermoen, E6, E18 og E16. Dersom det opprettes restriksjonssoner,
kan mange mennesker bli bergrt.

Klimaendringer kan ogsa fere til et endret smittepress som igjen kan medfere at vi far andre
dyresykdommer enn det vi har vaert vant med til na.

5.2.5 Sarbarhetsvurdering av kritiske samfunnsfunksjoner

Pavirkningen pa styring og kriseledelse vurderes som middels, da hendelsen krever omfattende
koordinering mellom Mattilsynet, Statsforvalteren og kommunene, samt etablering av restriksjonssoner
og erstatningsvedtak. Forsyningssikkerhet og transport far ogsa middels pavirkning, fordi nedslakting og
restriksjoner kan ramme matforsyning og stenge viktige transportarer. Mattilsynet har hjemmel til 3
stenge veier om det vurderes at smittestoff kan spres med passerende kjgretay.

Lov og orden, helse og omsorg, samt natur og milje vurderes med lav pavirkning, da konsekvensene er
begrenset til spesifikke omrader og grupper.

53



- Samfunnsfunksjon Pavirkningsgrad
Styring og Styring og kriseledelse --

suverenitet Forsvar

Lov og orden -
Helse og omsorg -

Redningstjenester

Befolkningens

sikkerhet
IKT-sikkerhet

Natur og milj@

Forsyningssikkerhet --

Vann og avlgp

Finansielle tjenester

Samfunnets
funksjonalitet

Kraftforsyning
Elektroniske kommunikasjonstjenester
Transport

Satellittbaserte tjenester

5.2.6 Usikkerhet

Usikkerhet knyttet til vurderingene av hendelsen vurderes samlet sett som lav. Det er god tilgang pa
data og erfaringer fra tidligere hendelser og hendelsene innenfor temaet er kjent og forstatt.
Konsekvensene vil imidlertid variere ut fra hvor hendelsen finner sted. Norge har lite erfaring med
omfattende smitteutbrudd av dyresykdom, slik som hendelsene i Storbritannia, og det er usikkerhet
knyttet til hvordan befolkningen vil forholde seg til et slikt utbrudd.

Tiltak som kan redusere sarbarheten

God kompetanse pa forebyggende arbeid og risikoreduserende tiltak, herunder arbeid med
beredskapsplaner, gvelser, varslingsrutiner, overvakning/prevetakning og bruk av geodata i

kartlegging av husdyrproduksjonen i fylkene. Samordnet kommunikasjon fra myndigheter til
befolkningen, basert pa god faglig ekspertise.

Statsforvalteren har forberedt lokalisering av aktuelle steder for & grave ned/deponere smittefarlige
kadaver. GlIS-analysen kan brukes for a finne aktuelle lokaliteter i naerheten av omrader med sterre
konsentrasjoner av dyrehold.

Foruten store alvorlige hendelser som krever nedgraving, gjelder levering for destruksjon til Biosirk
Norge AS eller ved godkjente gjenvinningsanlegg.
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Oprests
VEGDRIFT
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Vi har en region med mye transport og industri. Ved store ulykker mener vi ugnskede
hendelser som har potensial for store konsekvenser for befolkningen, og er starre en
det sektoransvaret kan handtere alene.



Regionen huser flere knutepunkter som er svaert viktige for landets transportinfrastruktur. Oslo lufthavn
Gardermoen er Norges hovedlufthavn og ligger pa grensen mellom Nannestad og Ullensaker kommuner
i Akershus. | 2022 benyttet 22,4 millioner passasjerer seg av Oslo lufthavn Gardermoen. Oslo
sentralstasjon er et knutepunkt for togtrafikken i Norge, hvor hovedbanen og Gardermobanen gar i
retning Eidsvoll, @stfoldbanen i sgrlig retning, Gjgvikbanen i nordlig retning og Drammensbanen
vestover til Drammen. Drammen er et knutepunkt for togtrafikk s@r- og vestover i landet.

Videre har regionen et godt utbygd og sterkt trafikkert veinett, med hovedtrafikkarer som E6, E18 og
E16. Det betyr at fylkene belastes med mye person- og godstransport. E6 over Svinesund er en av
Norges mest trafikkerte grenseoverganger.

Store deler av @stfold, Buskerud, Oslo og Akershus har kystlinje til Oslofjorden. Oslofjorden er Norges
mest trafikkerte fjord, med hgyest trafikk av ferger og lastebater. Store deler av godstrafikken til Norge
kommer inn Oslofjorden, til en av de mange havnene som befinner seg i Oslofjorden. Den stgrste
havnen er Oslo havn, som sammen med godsterminalen pa Alnabru utgjer navet i godstransporten i
Norge. Drammen, Moss og Borg havn er ogsa viktige havner i Oslofjorden. | tillegg utgjer Torghatten
fergesamband Horten-Moss en viktig forbindelse over Oslofjorden.

Det er store forskjeller pa type industri og naeringsvirksomhet i omradet. Oslo har historisk sett har veert
industritung, men ettersom byen har vokst, har industribedrifter flyttet produksjon og lager lenger bort
fra sentrum. Industritunge omrader finner vi nd i Sarpsborg, Fredrikstad, Drammen og Kongsberg. Det
er til sammen 59 storulykkevirksomheter i @stfold, Buskerud, Oslo og Akershus.

Tradisjonelt sett preges flatbygdene i omradet av korn og kraftforbasert husdyrproduksjon som svin og
fierfe, mens dalbygdene preges av husdyrhold som storfe og sau. Det produseres store mengder korn,
gronnskader, frukt og baer i fylkene. Indre @stfold, Ringerike, Lier og Nes er de starste
jordbrukskommunene.

Norge har ingen egne kjernekraftverk, men vi kan likevel bli pavirket av hendelser i flere land.
Utvalgte hendelser innen store ulykker er:

6. Atomhendelser

Konsekvensene fra en atomhendelse vil kunne vare stor for helse, matproduksjon og miljg. Det vil kreve
tydelig koordinering og rask iverksettelse av tiltak over store geografiske omrader.

7. Store ulykker i industrianlegg

En ulykke ved et industrianlegg vil kunne veaere alvorlige eksplosjoner, branner eller utslipp. Dette er
hendelser som vil kreve fagkompetanse, evakuering, samvirke mellom ngdetater og langvarige
konsekvensreduserende tiltak. Slike hendelser vil ogsa kunne pavirke lokalsamfunn og samfunnskritisk
infrastruktur.

8. Store transportulykker

Store ulykker pa vei, jernbane, sjg eller luft vil kunne gi mange skadde og omkomne, og vil kreve rask
samordnet innsats, saerlig av n@detatene. Helse- og redningsressursene vil bli pavirket betydelig.

56



6.1 Hendelse 6 - Atomhendelser

6.1.1 Bakgrunn og ansvar

En atomhendelse er en situasjon der stralenivaene er hgyere enn normalt som fglge av en ugnsket eller
unormal hendelse. Dette kan skyldes spredning av radioaktivt materiale, manglende eller sviktende
skjerming av en radioaktiv kilde, eller at en stralekilde kommer ut av kontroll. Atomhendelse kan
inntreffe i tilknytning til kjernekraftverk, atomdrevne fartgy, anlegg for gjenvinning eller lagring av
reaktorbrensel og radioaktivt avfall, samt under transport av radioaktive materialer.

Selv om Norge ikke har egne kjernekraftverk, er vi omgitt av land med omfattende nuklezer aktivitet. |
Europa er rundt 170 kjernekraftreaktorer i drift, mens det globale antallet overstiger 400.% Atomkraft
har fatt gkt aktualitet de senere arene og vurderes av mange som et bidrag til energiproduksjon med
lave CO,-utslipp og som et virkemiddel for & mete klimautfordringene. Dette har fort til gkt utbygging av
kjernekraft, saerlig i Asia og Russland. Russlands satsing omfatter ogsa utvikling av mobile
reaktorlgsninger, blant annet den flytende kjernekraftstasjonen Akademik Lomonosov ¢ EU har samtidig
iverksatt tiltak for & redusere avhengigheten av russisk atomkraft og uran, som del av Reponerer-
planen.s’

Atominstallasjoner, avfall- og gjenvinningsanlegg naerliggende Norge kan medfare konsekvenser for
Norge ved alvorlige hendelser. Dette inkludere hendelser i Nordvest-Russland, saerlig Kolahalvaya, eller
fra Sellafield anlegget i Storbritannia hvor et stort volum av hgy-anriket flytende avfall vurderes som den
stgrste forurensingsrisikoen. Vaerforhold, sammensetning og sterrelse pa utslipp vil pavirke hvorvidt
tiltak vil veere aktuelt i Norge, da hovedsakelig tiltak innenfor naeringsmiddelproduksjon.

Den sikkerhetspolitiske situasjonen etter Russlands invasjon av Ukraina i 2022 har gkt risikoen for bade
utilsiktede og tilsiktede atomhendelser i vart nseromrade. Kamphandlinger i og rundt kjernekraftverk har
tydeliggjort sarbarhet knyttet til stramforsyning, kjglevann og fysisk sikring. Ved et sterre utslipp, der
vinden blaser mot Norge, kan det i hovedsak fare til tiltak i norsk matproduksjon.

Norge grenser til farvann med betydelig trafikk av reaktordrevne fartgy. Antall anlgp av reaktordrevne
fartey i Norge har gkt fra 10-15 til 30-40 arlig, og inkluderer bade ubater og hangarskip.® Anlep skjer
hovedsakelig ved faste etablerte anlepsomrader i apent farvann eller til en anlepshavn, henholdsvis ved
Haakonsvern orlogsstasjon i Bergen eller Gretsund industrihavn utenfor Tromsg. De siste arene har
ogsa Oslo Havn mottatt flere anlgp av reaktordrevne hangarskip, ferste gang i 2023.

Den sikkerhetspolitiske utviklingen tilsier at antall anlgp av militeere reaktordrevne fartay vil ke
ytterligere i tiden fremover, ogsa til Oslofjorden. En ulykke eller tilsiktet hendelse knyttet til et
reaktordrevet fartay i Oslofjorden vil kunne fa lokale og regionale konsekvenser.s Fra 2025 er det innfart
ny anlgpsforskrift som stiller strengere krav til rapportering og kontroll ved slike anlgp.”

65 DSA (2026), «Kjernekraft i Europa 2025», DSA-info_1-2026 Kjernekraft i Europa 2025.pdf

% DSA (2024), «Potential Dispersal of Contaminants from Hypothetical Accidents Involving the Floating Nuclear Power Plant:
Akademik Lomonosov»

7 European Commission (2022), «<REPowerEU», REPowerkEU

68 DSA (2025), «Anlap av reaktordrevne fartay», Anlgp av reaktordrevne fartgy - DSA

69 DSA (2024), «Konsekvensvurdering knyttet til generisk anlep av reaktordrevet hangarskip til Oslo - oppdatert utgave 2024», pa s.
12-13

70 Forskrift av 01.01.2025 om fremmede fartgyers anlgp til og ferdsel i norsk territorialfarvann (anlepsforsrkiften)
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Fotoe: Kristian B. Solerad / Forsvaret

Det er i dag ingen aktive atomreaktorer i Norge. Tidligere var fire forskningsreaktorer i drift, en i Halden
og tre pa Kjeller. Den nuklezere aktiviteten i Norge er begrenset etter nedleggelsene. Norsk nukleaer
dekommisjonering (NND) har ansvar for opprydding. Selv alvorlige uhellsscenarier ved disse anleggene
vil ha beskjedne konsekvenser. Kombinert lagrings- og deponeringsanlegg (KILDRA) i Himdalen
handterer radioaktivt materiale og alle stralekilder fra industri, medisin, forsvar og forskning i Norge.

Departementer

Kriseutvalget for atomberedskap Kriseutvalgets radgivere

* Fiskeridirektoratet

* Forsvarets forskningsinstitutt

* Havforskningsinstituttet

« Institutt for energiteknikk

* Landbruksdirektoratet

* Meterologisk institutt

* Miljedirektoratet

+ Nasjonalt folkehelseinstitutt

+ Nasjonal kompetanse- og behandlingstjeneste
for CBRNe-medisin

* NORSAR

+ Norges geologiske undersgkelser

+ Norsk institutt for biogkonomi

* Norsk polarinstitutt

+ Norges miljg- og biovitenskapelige universitet

Statsforvalteren * Veterinaerinstituttet
_ Ytre etater DSBs infopool

Figur: Organisering av atomberedskapen i Norge”!

Direktoratet for stralevern og atomsikkerhet
(leder, sekretariat)

+ Direktoratet for stralevern og atomsikkerhet (medlem)
* Direktoratet for samfunnssikkerhet og beredskap

* Forsvaret

* Helsedirektoratet

* Kystverket

* Mattilsynet

* Politidirektoratet

* Utenriksdepartementet

Kommunene

71 DSA, Kriseutvalget org blaa_RGB - DSA
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Organiseringen av atomberedskapen i Norge er bygget opp rundt Kriseutvalget for
atomberedskap. Kriseutvalget er ansvarlige for, og har fullmakt til, & iverksette tiltak for a redusere
konsekvensene av en atomulykke eller villede handlinger som kan gi radioaktiv forurensing og
straleeksponering.

Kriseutvalget for atomberedskap har ansvar for a sikre en forsvarlig atomberedskap og for samordnet
handtering av atomhendelser i henhold til Kongelig Resolusjon av 23.08.2013 Direktoratet for stralevern

og atomsikkerhet (DSA) har ansvar for a lede Kriseutvalget, og fungerer som sekretariat for utvalgets
arbeid. DSA er nasjonal fagmyndighet innen atomsikkerhet, stralevern og radioaktiv forurensning.

Statsforvalteren og Sysselmesteren pa Svalbard er Kriseutvalgets regionale ledd. Ved en atomhendelse
skal de skal sgrge for koordinering av informasjon og krisehdndtering, og bidra til iverksettelse av
samordnede tiltak regionalt og lokalt.”

Atomhendelser skal inngd i kommunenes helhetlige risiko- og sarbarhetsanalyser. Analysene skal
avklare kommunens ansvar og oppgaver ved atomhendelser, samt hvilken lokal beredskap som er
nedvendig for & handtere konsekvenser innenfor eget geografisk omrade.Kommunene har ansvar for a
planlegge for, og opprettholde, kommunal tjenesteproduksjon sa langt som mulig under en
atomhendelse. Kommunene skal bistd evrige myndigheter med gjennomfgring av vedtatte tiltak,
herunder tiltak for & ivareta befolkningens sikkerhet. Dette omfatter ogsa ansvar for lokal informasjon
og befolkningsvarsling i trdd med nasjonale rad og feringer.

Kommunene skal ha egne lager av jodtabletter og veere forberedt pa a distribuere disse dersom
nasjonale myndigheter beslutter det.

Innbyggerne har ansvar for egenberedskap i henhold til nasjonale anbefalinger. Dette omfatter tilgang til
jodtabletter for anbefalte grupper, herunder barn, gravide og personer under 40 ar, samt ngdvendige
forsyninger for a kunne klare seg i minst sju degn.”

DSA har utarbeidet seks scenarioer som legges til grunn for kommunenes planlegging av
atomberedskap.” Alle scenarioene er relevante for regionen, men vil kunne innebaerer ulik grad av risiko
og belastning. Som falge av den sikkerhetspolitiske utviklingen er scenarioarbeidet ogsa utvidet til
omfatte bruk av atomvapen i eller naer norsk territorium.”

6.1.2 Tidligere hendelser og erfaringer

Three Mile Island-ulykken i USA i 1979 ble vurdert til & ha en alvorlighet pa niva 5 pa International
Nuclear Event Scale (INES-skalaen), med skalering fra 1-7.7¢ Ulykken hadde store konsekvenser for
kjernekraftverket og skapte stor usikkerhet, frykt og sinne i befolkningen. Ulykken medfarte imidlertid
ingen dedsfall eller skade pa mennesker. Stralingseksponeringen for befolkningen i naerheten av Three
Mile Island ble sagt 4 tilsvare det a ta et rgntgenbilde.

72 DSA (2024), «<Atomberedskap i Norge», Atomberedskap i Norge - DSA

73 DSB, «Slik bidrar du til Norges beredskap», Rad om egenberedskap

74 DSA (2022), «Plangrunnlag for kommunal atomberedskap 2022», pa eksempelvis s. 9

7> Arbeidet med det syvende scenario er per april 2026 ikke ferdigstilt.

78 |AEA, «International Nuclear and Radiological Event Scale (INES)», International Nuclear and Radiological Event Scale (INES) |
International Atomic Energy Agency
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Tsjernobylulykken i 1986 ble vurdert til niva 7 pa INES-skalaen og farte til omfattende konsekvenser for
liv og helse, miljg og ekonomi, bade i umiddelbar nzerhet av kjernekraftverket og store omrader langt fra
ulykken. Tsjernobylulykken medfarte flere akutte dgdsfall og et stort antall dedsfall pga. senvirkninger
som falger av ulykken. Norge var et av landende som mottok mest radioaktivt nedfall etter ulykken, pga.
vindretning mot Norge og perioder med nedbgr. Dette medferte hgye nivaer av radioaktiv forurensning
i sopp, ferskvannsfisk, reinsdyr og utmarksbeitende sau. Det finnes fremdeles radioaktiv forurensning i
omrader i Norge etter Tsjernobylulykken.

Fukushimaulykken i 2011 oppsto som felge av kraftig jordskjelv og en pafelgende tsunami. Reaktoren
var dimensjonert for & kunne tale tsunami, men ikke av den sterrelsen som inntraff i 2011. Ulykken ble
klassifisert som niva 7 pa INES-skalaen, pa linje med Tsjernobylulykken. Som falge av ulykken ble store
mengder radioaktive stoffer sluppet ut til luft og vann. Rundt 150 000 mennesker ble evakuert fra
omradet. Hendelsen medferte ingen konsekvenser for helse og milje i Norge, hovedsakelig grunnet
avstand, men radioaktive stoffer kunne etter hvert bli malt pa malestasjoner i Norge. En rekke aktgrer i
Norge ble involvert i et omfattende informasjonsarbeid.

Hendelser kan ogsa oppsta hvor radioaktivt materiale blir skadet i transport, mistet, stjalet, feilaktig
handtert eller brukt pa en utilsiktet eller tilsiktet skadelig mate. Et kjent eksempel er Goidnia-ulykken i
Brasil i 1987, der en forlatt stralekilde med cesium-137 kom pa avveie og ferte til alvorlig
straleeksponering av befolkningen. Et annet eksempel er drapet pa Aleksandr Litvinenko i 2006, der det
radioaktive stoffet polonium-210 ble brukt som gift. Sammenlignet med kjernekraftulykker kan slike
hendelser fa et mer begrenset geografisk omfang, men de kan like fullt ha alvorlige konsekvenser for
enkeltpersoner, skape betydelig uro og utfordre beredskapssystemer og tillit til myndigheter.

Transport i Norge omfatter et bredt spekter av radioaktive kilder, fra relativt lavaktive materialer til
sterke, kapslede stralekilder. Hovedsakelig transporteres radiofarmaka, som er legemidler som brukes i
medisinsk diagnostikk og behandling, samt kilder som er brukt i industriell radiografi.

Hendelser som trafikkulykker, feilmerking, tap av forsendelser eller utilsiktet eksponering kan i
prinsippet forekomme, og slike hendelser faller typisk innenfor kategorien radiologiske hendelser
knyttet til kilder pa avveie eller uhell under transport. Av denne grunn stilles det strenge krav giennom
regulering, tekniske sikkerhetstiltak og myndighetskontroll.

6.1.3 Arsaker og felgehendelser

En atomhendelse kan ha flere direkte og bakenforliggende arsaker, ofte med et komplekst arsaksbilde.
Slike hendelser kan fa alvorlige konsekvenser for liv og helse, miljg, samfunnets funksjonalitet samt
tilliten til myndighetene. Atomhendelser kan vaere bade utilsiktede og tilsiktede.

En kombinasjon av menneskelig og teknisk svikt eller organisatoriske faktorer som mangel pa god
sikkerhetskultur, kan vaere risikoer som kan forarsake en ulykke. Erfaringer fra tidligere hendelser viser
at samvirke mellom slike faktorer ofte har veert utlgsende. Atomkraftverk vurderes ogsa som potensielle
mal for tilsiktede handlinger, inkludert sabotasje.

Videre kan ytre hendelser utlgse atomulykker. Hendelsen ved Fukushima viste at anlegget ikke var
dimensjonert for en tsunami i den sterrelsesorden som inntraff. Klimarelaterte hendelser som flom,
skred, ras eller skogbrann i nerheten av atomkraftverk kan dermed utgjere relevante risikofaktorer.
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En reaktorulykke eller annen stgrre atomhendelse kan fgre til forurensing av matvarer og drikkevann
fordi man kan fa et radioaktiv nedfall dersom vindretningen er ugunstig.” Det er derfor utarbeidet en
rekke tiltak som vil bidra i & begrense straledosene til befolkningen. Blant annet kan man innfgre

generelle omsetningsforbud, innfere krisegrenseverdier for naeringsmidler som omsettes og gi rad til
privatpersoner pa hvilke tiltak den enkelte kan gjere for 8 begrense inntak av radioaktiv forurensing.”

Det antas at matvareforsyningen kan ivaretas gjennom gkt import, men ogsa andre land kan bli rammet
av samme hendelse, noe som kan medfere knapphet pa visse matvarer. Drikkevann fra sentrale
vannverk anses trygt a drikke, dersom det ikke er gitt informasjon om noe annet.” Erfaringer fra
Tsjernobylulykken viser at radioaktivitet tas opp av organismer i vann, og bindes delvis i vannplanter og
fisk, og delvis i sedimentene. Samtidig vil slike hendelser kunne utlgse et omfattende informasjonsbehov
i befolkningen, med gkt risiko for uro og frykt.

Andre fglgehendelser ved stgrre atomulykker kan veere langvarig evakuering og etterfalgende relokering
av befolkningen. Erfaringer fra Fukushima har vist at deler av den berarte befolkningen fortsatt ikke har
kunnet flytte tilbake til sine hjem, selv mange ar etter ulykken. Psykososiale konsekvenser er ogsa
dokumentert.

Gjennom sitt mandat kan Kriseutvalget for atomberedskap beslutte en rekke tiltak for 3 begrense
konsekvens for liv, helse, miljg og andre viktige samfunnsinteresser. Tiltakene for & begrense
konsekvensene for liv og helse omfatter rad om innendersopphold, rad om inntak av jodtabletter, rad
om rens av forurensede personer og palegg om avsperring av omrader og palegg om akutt evakuering
av lokalsamfunn (ved lokale hendelser).

Det er sannsynlig at et stort antall mennesker vil matte holde seg hjemme fra jobb, noe som videre vil
fare til at viktige samfunnsfunksjoner, som eksempelvis kollektivtransport og barnehager settes ut av
drift. Tiltakene vil pa den maten kunne medfere andre felgekonsekvenser, og i verste fall ramme
tusenvis indirekte.

6.1.4 Regionens sarbarhet

Beliggenheten til @stfold, Buskerud, Oslo og Akershus gjgr at det i stor grad vil avhenge av
atomkraftverkets beliggenhet og vaerforhold nar det gjelder hendelser med utslipp fra atomkraftverk i
utlandet. Et utslipp fra et reaktordrevet fartgy i Oslofjorden vil kunne gi store konsekvenser.

Omradet har store jordbruks- og utmarksarealer, noe som gjer regionen seerlig sarbar ved atomnedfall.
Grovforbasert husdyrproduksjon, inkludert storfe-, smafe- og reindrift, vurderes som saerlig utsatt for
langvarige konsekvenser, sammen med annen utmarksbasert matproduksjon som sopp, vilt og
ferskvannsfisk.

@stfold, Buskerud, Oslo og Akershus har svaert mange innbyggere og en stgrre atomhendelse vil ha
innvirkning pa naer sagt alle samfunnsfunksjoner, sektorer og virksomheter. Det er imidlertid stor grad
av usikkerhet pa hvor sterkt rammet hver enkelt funksjon vil bli, selv om det kan antas at en
atomhendelse vil skape stor usikkerhet i befolkningen.

77 DSA
78 DSA
79 DSA
80 DSA

2023
2022
2022
2025

, «Atomberedskap for neeringsmidler», https://www.dsa.no/atomberedskap/atomberedskap-for-naeringsmidler
, «Tiltak for nceringsmidler ved en atomhendelse», TekDok24 Tiltak for neeringsmidler.pdf pa s. 6

, «Tiltak for nceringsmidler ved en atomhendelse», TekDok24 Tiltak for naeringsmidler.pdf pa s. 42

, «Hva kan jeg gjore?», Hva kan jeg gjore? - DSA
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Det har siden 2022 veert stort fokus pa atomsikkerhet i vart ansvarsomrade. Kommunene har revidert
sine planer for atomberedskap og de har gvet dette planverket med Statsforvalteren og DSA. | tillegg har
bererte kommuner og andre aktgrer som har veert bergrt av anlgpene til Oslofjorden, fatt god kjennskap
til hverandres atomberedskap og varslingsrutiner.

6.1.5 Sarbarhetsvurdering av kritiske samfunnsfunksjoner

En atomhendelse med luftbaret utslipp fra utlandet vil ha stor pavirkning for styring og kriseledelse,
ettersom hendelsen krever rask og samordnet respons, befolkningsvarsling og tiltak som
innendgrsopphold og jodtabletter.

Natur og miljg far ogsa hey pavirkning, med langvarig og irreversibel skade som krever overvakning i
flere tiar. Helse og omsorg og forsyningssikkerhet vurderes med middels pavirkning, grunnet
helsekonsekvenser og restriksjoner pa matproduksjon. Funksjoner som forsvar, lov og orden, vann og
avlep og transport far lav pavirkning, mens flere tekniske funksjoner som kraftforsyning, IKT-sikkerhet,
elektronisk kommunikasjon og satellittbaserte tjenester har ingen direkte pavirkning.

- Samfunnsfunksjon

Styring og Styring og kriseledelse

suverenitet Forsvar

Pavirkningsgrad

Lov og orden

Helse og omsorg
Befolkningens

sikkerhet

Redningstjenester
IKT-sikkerhet
Natur og miljg

Forsyningssikkerhet

Vann og avlep

Finansielle tjenester

Samfunnets
funksjonalitet

Kraftforsyning
Elektroniske kommunikasjonstjenester

Transport

Satellittbaserte tjenester

6.1.6 Usikkerhet

Det er betydelig usikkerhet knyttet til omfang og konsekvens av atomhendelser. Variabler som
utslippsmengde, type radioaktivitet, veerforhold og arstid har stor betydning. Samtidig er trusselbildet i
endring, med bade gkt geopolitisk spenning og teknologisk utvikling. Hendelsen vurderes derfor med hay
usikkerhet.
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Tiltak som kan redusere sarbarheten

Sarbarheten ved atomhendelser kan pa kommunalt og regionalt niva reduseres gjennom malrettet
arbeid, med saerlig vekt pa styring og kriseledelse, helse og omsorg, forsyningssikkerhet og
informasjons- og kommunikasjonsfunksjoner, slik disse er definert i DSBs rammeverk for kritiske
samfunnsfunksjoner.

Et grunnleggende tiltak er at kommunene inkluderer atomhendelser tydelig i sine helhetlige ROS-
analyser, med vurdering av hvordan hendelsen kan pavirke lokale kritiske samfunnsfunksjoner,
kapabiliteter og gjensidige avhengigheter. Dette styrker kommunenes beslutningsgrunnlag og gir
bedre forutsetninger for a planlegge tiltak som understetter regional og nasjonal handtering.
Statsforvalteren har en viktig rolle i 8 samordne og veilede dette arbeidet, samt sikre felles forstaelse
pa tvers av kommunene.

Kommunale og regionale beredskapsplaner for atomberedskap ma vaere oppdaterte, koordinerte og
gvet. Kommunen bgr ha, eller som et minimum ha gjennomtenkte, konkrete planer knyttet til blant
annet distribusjon og utdeling av jodtabletter, og identifisering, prioritering og nedvendig bemanning
av kritiske leveranser og tjenester ved rad om innendersopphold.

Beredskapsplanene bgr ta for seg situasjonen til barn og unge ved ulike typer kriser og identifisere
mulige avbgtende tiltak. Det bar bli utarbeidet planer og systemer for a identifisere ugnskede
konsekvenser av tiltak som stengte barnehager, skoler og eventuelt andre tiltak under en krise som
pavirker barn og ungdom i stor grad. Planene og systemene begr ogsa dekke hva som kan fungere
som avbgtende tiltak.

Tydelig rolle- og ansvarsavklaring bidrar til & opprettholde styringsevne og kriseledelse ved hendelser
med hgy usikkerhet og behov for raske beslutninger. Samordning mellom kommuner, Statsforvalter
og nasjonale myndigheter er avgjgrende for effektiv iverksetting av tiltak og for a redusere risiko for
motstridende beslutninger og budskap.

Evnen til rask, samordnet og lokalt tilpasset kommunikasjon er szerlig viktig pa kommunalt niva og
direkte bidrar til 4 ivareta befolkningens sikkerhet og tillit til myndighetene. Kommunene ma vaere
forberedt pa a bista med formidling av nasjonale rad, handtere et stort informasjonsbehov og sikre
befolkningsvarsling, ogsa over tid. Dette forutsetter etablerte kommunikasjonsplaner, herunder
kjennskap til hvor man finner spersmal-og-svar pa DSA sine sider, ferdige og scenarioavhengige
budskap som kan anvendes ved henvendelser, rutiner for a henvise til Helsenorge, samt kjennskap til
Kriseutvalget sin kommunikasjonsplan' og relevante talepunkter. Dette er sentralt for funksjonene
styring og kriseledelse samt elektroniske kommunikasjonsnett og tjenester.

Videre er kontinuitetsplanlegging for kommunale tjenester innen helse og omsorg, vannforsyning,
forsyningssikkerhet og andre samfunnskritiske omrader et viktig sarbarhetsreduserende tiltak.
Planer for heyt fraveer, redusert mobilitet og langvarige restriksjoner bidrar til 8 opprettholde
samfunnets funksjonalitet og ivareta befolkningens grunnleggende behov.

Styrking av befolkningens egenberedskap, gjennom tydelig veiledning og informasjon fra
kommunene, reduserer belastningen pa kommunale tjenester i en akuttfase og bidrar til gkt samlet
motstandskraft. Samlet sett bidrar disse tiltakene til & redusere sarbarheten i flere kritiske
samfunnsfunksjoner samtidig, og styrker kommunenes og regionens evne til 3 handtere
atomhendelser med betydelig usikkerhet og potensielt langvarige konsekvenser.
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6.2 Hendelse 7 - Store ulykker i industrianlegg

6.2.1 Bakgrunn og ansvar

Store ulykker brukes som en fellesbetegnelse for hendelser utlagst av systemsvikt i tekniske anlegg eller
innretninger. Arsaken bak systemsvikten kan vaere bade menneskelig svikt, teknisk svikt og
organisatorisk svikt.®' | denne sammenhengen er menneskelig svikt & anse som ikke-tilsiktede
handlinger.

Typiske industrivirksomheter med potensial for store ulykker, er virksomheter som bruker eller
produserer farlig stoff, eksplosivlager og tankanlegg.s2 Begrepet store ulykker omfatter ogsa det som er
definert som storulykke iht. storulykkeforskriften. Virksomheter blir omfattet av storulykkeforskriften
basert pa type farlig stoff og mengdene av disse.

Store ulykker kan oppsta hos bade storulykkevirksomheter og andre industrivirksomheter. En stor
ulykke som oppstar hos en storulykkevirksomhet, er definert som en hendelse der det inngar ett eller
flere farlige kjemikalier, og som far en ukontrollert utvikling som umiddelbart eller senere medferer en
alvorlig fare for mennesker, miljg eller materielle verdier. En slik hendelse kan for eksempel veere et
utslipp, en brann eller en eksplosjon.

E@S-avtalen forplikter Norge til & folge Seveso lll-direktivet, hvis formal er a forebygge storulykker der
farlige kjemikalier inngar, samt begrense de konsekvenser storulykker kan fa for mennesker, miljg og
materielle verdier. Gjennom dette skal hay grad av beskyttelse sikres pa en enhetlig og effektiv mate.
Nar det er flere storulykkevirksomheter naer hverandre, kan en sakalt dominoeffekt oppsta. En
virksomhet skal identifiseres som dominovirksomhet der sannsynligheten for eller konsekvensene av en
storulykke vil vaere stgrre pa grunn av naerhet mellom virksomhetene, deres geografiske beliggenhet og
deres beholdning av farlige kjemikalier.

Virksomheter som omfattes av storulykkeforskriften er palagt a arbeide systematisk for at storulykker
ikke skal skje. Avhengig av hvor store mengder kjemikalier bedriftene handterer, underlegges de ulike
bestemmelser. Sakalte § 9-bedrifter er virksomheter som oppbevarer de sterste mengdene farlige
stoffer, og de er ogsa underlagt de strengeste kravene til rapportering og opplysning om forhold av
beredskapsmessig betydning. 8 6-bedrifter har kun krav om melding til myndighetene. Tilsyn av
storulykkevirksomhetene gjgres av tilsynsmyndighetene, DSB, Arbeidstilsynet, Miljgdirektoratet,
Havindustritilsynet og Naeringslivets sikkerhetsorganisasjon. Det er DSB som har det koordinerende
ansvaret for tilsynet. Sikkerhetsrapportpliktige virksomheter (§ 9) skal ha tilsyn hvert ar, mens
meldepliktige virksomheter (§ 6) hvert tredje ar.

Kommuner som har eller grenser til virksomheter som er underlagt storulykkeforskriften skal serge for
at det blir tatt nedvendige hensyn, bade gjennom utarbeidelse av helhetlig ROS-analyse og gjennom a
ivareta samfunnssikkerhet i arealplanleggingen.®

8 DSB (2014), «Nasjonalt risikobilde 2014», nrb_2014.pdf pas. 113

8 Definert i storulykkeforskriften (2016), som ethvert privat eller offentlig foretak hvor farlige kjemikalier forekommer, og der
mengden kjemikalier er lik eller stgrre enn grenseverdiene i vedlegg | del 1 eller del 2, herunder foretak som ikke sysselsetter
arbeidstaker

83 DSB (2016), «Veileder om sikkerheten rundt storulykkevirksomheter», veileder_om_sikkerheten_rundt_storulykkevirksomheter.pdf,
pas. 15
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Gjennom arealplanleggingen kan det blant annet etableres hensynssoner for d ivareta tredjepersons
sikkerhet. Kommunene skal ogsa gjennom forsvarlig arealplanlegging, ivareta samfunnssikkerhet ved
etablering av andre typer industrivirksomheter som produserer eller oppbevarer farlige stoffer, og som
ikke omfattes av storulykkeforskriften. For virksomheter som ikke omfattes av storulykkeforskriften, vil
forskrift om handtering av farlig stoff (2009) og eksplosivforskriften (2017) regulere hvordan
virksomheter som produserer eller oppbevarer farlig stoff skal arbeide for a verne liv, helse, milje og
materielle verdier mot uhell og ulykker. Forskriften omfatter ogsa storulykkevirksomheter, men her vil
sterre mengder farlig stoff medfere at de ogsa omfattes av storulykkeforskriften.

Det gronne skiftet med overgangen fra en fossilbasert til en baerekraftig og med lavere klimagassutslipp
har ogsa medfart en endring for virksomheter og risikobildet.

Hydrogen og ammoniakk kan veere energibzerere. Hydrogen kan ha bade brann- og eksplosjonsfare, og
ammoniakk er en giftig gass, men er vanskeligere a antenne. Det er ogsa brannrisiko ved
batterifabrikker, bade ved lagring og ved produksjon.s

6.2.2 Tidligere hendelser og erfaringer

Store ulykker i industrianlegg oppstar sjeldent, og det har i nyere tid ikke vaert store ulykker i regionen.
En mindre hendelse oppsto i Sandvika i 2019, da en hydrogenstasjon ved Uno-X ved E18 eksploderte.
Det ble satt opp en 500-meters sikkerhetssone, ettersom det var fare for flere eksplosjoner. E18 ble
stengt for en periode og hendelsen farte til at Uno-X valgte a droppe videre hydrogensatsing.

24. mai 2007 eksploderte en tank med et svovelholdig bensinprodukt ved anlegget til bedriften Vest
Tank i Slevag i Gulen kommune i Ytre Sogn. Eksplosjonen var voldsom og farte ogsa til at en naerliggende
tank begynte a brenne. Ingen kom fysisk til skade ved ulykken, men mange i naermiljget opplevde
ubehag, kvalme, sar hals og stor bekymring i ettertid. Helsemyndighetenes undersekelse konkluderte
likevel med at ulykken ikke hadde medfert langvarige helseskader.

6.2.3 Arsaker og folgehendelser

Vanlige arsaker til store industriulykker er system-, tekniske og/eller menneskelige feil. Naturhendelser
kan ogsa veere en utlgsende drsak, sakalte «Natechs», Natural Hazard Triggered Technological
Accidents.® Klimaendringer gir gkt intensitet og hyppighet av ekstremvaer, noe som gjgr at omrader som
tidligere har veert ansett som trygge, na blir utsatt for ekstremvaerhendelser.

Dersom det opprettes evakueringssoner eller sperringer rundt virksomheten, kan det fgre til stengte
veier samt stopp i togtrafikk, dersom jernbanen er innenfor evakueringssonen. Dette kan ogsa pavirke
nedetaters fremkommelighet. Ved stor og omfattende brann, kan denne ogsa spre seg til
omkringliggende bebyggelse og andre virksomheter. Dersom produksjonen oppharer over tid, kan det
oppsta mangel pa nedvendige produkter som samfunnskritiske funksjoner er avhengig av. Ansatte vil
ogsa kunne bli permitterte eller miste jobben. En stor ulykke med brann, eksplosjon eller utslipp av
gass/kjemikalier, vil ogsa kunne medfare uro i befolkningen og medfere skade pa liv og helse til de som
befinner seg i umiddelbar neerhet.

8 RISE (2019), «Brannrisiko ved lagring av ikke-tilkoblede litium-ion og litiumbatteriers, Forskningsrapport, fd SP-Rapport kapittel 3.1
8 DSB (2022), «Veileder om vurdering av naturfarer som kan gi risiko for kjemikalieulykker»,
veileder_om_vurdering_av_naturfarer_som_kan_gi_risiko_for_kjemikalieulykker_natech.pdf
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6.2.4 Regionens sarbarhet

Det er et stort omfang av industrivirksomheter som produserer eller oppbevarer farlige stoffer i
regionen. Oversikt over disse virksomheter finnes samlet i et register; FAST - anlegg og kart som styres
av DSB. Lokale og regionale offentlige etater har tilgang til FAST, og kan hente ut informasjon om anlegg
med farlig stoff og eksplosiver innenfor sitt geografiske omrade.

@stfold, Buskerud, Oslo og Akershus har til sammen 60 storulykkevirksomheter, hvorav 24 er
rapporteringspliktige og 36 er meldepliktige. Mange virksomheter ligger neer boligbebyggelse, og det har
veert en utvikling over tid der boliger og virksomheter stadig har kommet naermere hverandre.

Se oversikt over hvilke kommuner som har storulykkevirksomheter i kart under.
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6.2.5 Sarbarhetsvurdering av kritiske samfunnsfunksjoner

En stor industriulykke med brann eller eksplosjon naer boligomrader vil kreve omfattende innsats fra
nedetater og kommunale kriseledelser. Redningstjenester har hgy sarbarhet, da hendelsen krever
betydelige ressurser og langvarig innsats. Styring og kriseledelse, lov og orden, helse og omsorg og
transport vurderes med middels pavirkning, fordi hendelsen medfgrer evakuering, sperringer, skader og
behov for koordinering.

@konomiske konsekvenser er store for virksomheten og lokalsamfunnet, men har begrenset systemisk
effekt, og miljepavirkningen er lokal og kortvarig. Funksjoner som IKT-sikkerhet, vann og avlep,
kraftforsyning, elektronisk kommunikasjon og satellittbaserte tjenester har ingen direkte pavirkning.

- Samfunnsfunksjon Pavirkningsgrad
Styring og Styring og kriseledelse --

Suverenitet Forsvar

Lov og orden --

Helse og omsorg

Befolkningens

. Redningstjenester
sikkerhet

IKT-sikkerhet

Natur og miljg -
Forsyningssikkerhet -

Vann og avlgp

Finansielle tjenester

Samfunnets
funksjonalitet

Kraftforsyning

Elektroniske kommunikasjonstjenester

]

Satellittbaserte tjenester

6.2.6 Usikkerhet

Usikkerheten knyttet til hendelsen vurderes som lav.

Det er tilgang pad data og erfaringer fra reelle hendelser, og disse vurderes som pdlitelige og relevante.
Det foreligger mye kunnskap om industriulykker nasjonalt og internasjonalt. Det finnes ogsa god
ulykkesstatistikk og data fra tilsyn med storulykkevirksomheter.
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Tiltak som kan redusere sarbarheten

Alle industrivirksomheter som har flere enn 40 personer ansatt, plikter d ha et industrivern som
forsvarlig og effektivt er i stand til 3 begrense de konsekvenser ugnskede hendelser kan fa for liv,
helse, milje og materielle verdier og bidra til rask normalisering.” Forhold som kan pavirke
konsekvenser er blant annet type farlig stoff, temperatur, vindretning, omgivelser, tilgang pa
beredskapsressurser og befolkningsvarsling.

lvaretakelse av samfunnssikkerhet gjennom arealplanlegging er et sentralt tiltak for 8 unnga
etablering av industrivirksomheter med potensial for store ulykker tett pa bebyggelse, og at
bebyggelse etableres naer eksisterende virksomheter. Ved & medvirke i planprosessene og fremme
innsigelser der dette er ngdvendig, vil Statsforvalteren fglge opp kommunenes planarbeid innfor
samfunnssikkerhet og beredskap.

DSB har ogsa innsigelsesmulighet i plansaker i tilknytning til anlegg som handterer farlig stoff eller
eksplosiver. | tillegg fastsetter storulykkeforskriften at virksomhetene selv gjennom systematisk
arbeid skal treffe alle ngdvendige tiltak for a forebygge ulykker og begrense konsekvensene av
hendelser som matte inntreffe.2

Sett opp imot den sikkerhetspolitiske situasjonen, ber virksomheten ogsa utfere risikovurderinger av
ugnskede tilsiktede hendelser med farlig stoff.> Kommunen bgr ikke dele mer informasjon om
virksomheten enn det som anses helt ngdvendig. Detaljer som viser til type stoff og hvordan dette er
lagret, skal ikke ligge tilgjengelig i planverk eller andre ikke-tilgangsstyrte steder.

Ved nye planer for storulykkevirksomheter eller ved rullering av planer, ma risikoen ivaretas og
synliggjgres med hensynssoner i plankartet med tilharende bestemmelser. | de tilfellende det er
anlegg for oppbevaring og produksjon av eksplosiver bgr de ikke identifiseres i kommuneplanens
arealdel, men ivaretas pa en annen mate.

Virksomhetene skal sgrge for at relevante n@d- og beredskapsetater og kommunen far tilstrekkelig
opplysninger, slik at disse kan utarbeide eksterne beredskapsplaner, samt s@rge for informasjon til
allmennheten om sikkerhetstiltak.

! Forskrift av 01.01.2012 om industrivern
2 DSB (2019), «Analyser av krisescenarioer 2019», pa s. 118
3 DSB (2020), «Risikovurdering av ugnskede tilsiktede handlinger med farlig stoff», veilder-sikring_nov2020.pdf
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6.3 Hendelse 8 - Store transportulykker

6.3.1 Bakgrunn og ansvar

Transport er viktig for de fleste av oss i hverdagen og for sikre og fungerende transportkjeder for a ha
tilgang pa mat, medisiner, drivstoff og en rekke andre ngdvendige varer. Transport er definert som en
kritisk samfunnsfunksjon® og en grunnleggende nasjonal funksjon (GNF).#” Transportsystemene som
omfattes av denne samfunnsfunksjonen er veitransport, luftfart, jernbane og sjgfart. Veinettet og det
maritime transportsystemet regnes som de mest redundante. Dersom en vei blir stengt, finnes det som
oftest mulige omkjgringer. Videre finnes det mange private aktgrer som tilbyr vare- og persontransport,
noe som gjgr at svikt hos én aktar raskt kan dekkes opp av en annen. Det er til en viss grad redundans
mellom transportsystemene ogsa, ved at ulike transportsystemer kan erstatte hverandre. Buss for tog er
et slikt eksempel.

Ansvarsfordelingen fordeler seg slik:

Vei: Statens vegvesen har ansvar for riksveier og riksveiferjesamband. Fylkeskommunene er landets
starste veieier med ansvar for planlegging, drift og vedlikehold av fylkesveinettet, inkludert broer og
tunneler, samt kollektivtransport og skoleskyss. Fylkeskommunen er layvemyndighet for drosje og
rutetrafikk.

Luftfart: Med unntak av noen fa, mindre lufthavner, eies og drives luftfartsinfrastruktur i Norge av
Avinor. Luftfarten reguleres av Luftfartstilsynet, og sterstedelen av regelverksutviklingen innenfor
luftfarten skjer i internasjonale samarbeidsforum og organer. Luftfartstilsynet har ansvar for a forvalte
de internasjonale reguleringene i norsk kontekst.

Jernbane: Jernbanesektoren bestar av Jernbanedirektoratet, Statens jernbanetilsyn,
infrastrukturforvalteren Bane NOR og togselskapene som operatgrer for personell- og godstransport.

Sjo: Sjofartsdirektoratet har myndighetsansvaret innen sjgfart og har ansvar for norskregistrerte skip og
mannskap, samt kontroll av fremmede skip som anlgper norske havner. Kystverket har ansvar for
maritim infrastruktur, lostjenester og statlig beredskap mot akutt forurensning. Havner er stort sett
kommunalt eller interkommunalt eid, eller organisert som egne foretak. Kommunene har aksjonsplikt
ved mindre tilfeller av forurensning og er organisert i interkommunale utvalg (IUA).

6.3.2 Tidligere hendelser og erfaringer

Historisk har de fleste store ulykker (mer enn fem omkomne) i Norge inntruffet i luft- og sjafart, selv om
det totale antallet drepte er hgyest i veitrafikken fordelt pd mange mindre ulykker. | perioden 1970-2001
skjedde det i giennomsnitt nesten to store ulykker arlig i transportsektoren i Norge, hvor de fleste
inntraff i luftfart og sjefart. | 1973 dede 853 personer i transportulykker, mens tilsvarende tall i 2016
viser 189 dgde. De aller fleste som dar i transportulykker, dar i mindre trafikkulykker med en til to
drepte. Reduksjonen av antall dade i transportulykker er takket vaere en bred innsats og godt samarbeid
mellom myndigheter og aktgrer pa flere nivaer. Sikkerhetsnivaet i norsk transportsektor er hgyt som
folge av denne innsatsen.

8 DSB (2016), «<Samfunnets kritiske funksjoner», kiks-2_januar.pdf, se punkt 6.6
87 NSM, «Oversikt over innmeldte grunnleggende nasjonale funksjoner», Oversikt over innmeldte grunnleggende nasjonale funksjoner
- Nasjonal sikkerhetsmyndighet
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Vei: Det har veert flere branner i Oslofjordtunnelen. | mars 2011 brant et vogntog i bunnen av tunnelen,
ca. 134 meter under havet. Fire personer ble skadet og til sammen 34 mennesker ble evakuert fra
tunnelen av brannvesenet. | mai 2017 brant nok et vogntog. Sjadferen kom seg ut av tunnelen, to andre
personer sgkte tilflukt i evakueringsrom og pa grunn av sterk varmeutvikling tok det lang tid & redde ut
de to personene. Den ene ble skadet og tunnelen ble stengt i to uker. | august 2021 tok nok et vogntog
fyr i tunnelen, kun 50 m inn i tunnelen pa Drebak-siden. Hendelsen medferte at tunnelen var stengt i ca.
en uke. Ingen ble skadet i hendelsen.

Luftfart: Den siste fatale ulykken med norsk rutefly var Namsosulykken i 1993, hvor det omkom seks
personer. | 2006 omkom fire personer i en ulykke ved Stord lufthavn med et utenlandsk fly. Den verste
flyulykken i norsk historie skjedde pa Svalbard i 1996, hvor et russisk fly fra Vnukovo Airlines styrtet i
Operafjellet, 14 km gst for flyplassen, under innflyvning for landing. Alle 141 ombord mistet livet.

Det har veert flere alvorlige helikopterulykker i norsk luftfart de siste arene. 1 2019 havarerte et
helikopter naer Alta hvor alle seks ombord omkom. Helikopterulykken med et offshorehelikopter ved
Turgy i 2016, er den starste helikopterulykken i nyere tid, og alle 13 ombord omkom.

Jernbane: | &r 2000 var det to alvorlige hendelser pa jernbane. Asta-ulykken sgr for Rena i januar 2000,
var en mateulykke hvor 19 mennesker omkom. Senere i 2000 mistet et tog som fraktet propan,
bremsekraft og kolliderte med et ventende tog i naerheten av Lillestrem. Det begynte & lekke propan og
det oppsto brann. Det var overhengende fare for at gassen i tankene skulle eksplodere og 2000
personer ble evakuert fra Lillestrem sentrum. Evakueringsradiusen ble satt til 1 km. Hendelsen oppsto
natt til 5. april og ble avsluttet ettermiddagen 9. april. Fgrst da kunne de evakuerte vende tilbake.8 |
2010 begynte 16 jernbanevogner a rulle ukontrollert fra Alnabru. Trafikkledersentralen styrte dem i
retning Sydhavna, hvor de til slutt sporet av og rullet giennom en bygning pa terminalomradet. Tre
personer omkom i ulykken.

Sjefart: Siden 2005 har det veert seks skipsulykker som har resultert i statlig aksjon mot akutt
forurensning. De tre stgrste sjafartsulykkene er brannene pa Scandinavian Star i 1990, Sleipner-forliset i
1999 og Rocknes-forliset i 2004. Videre fikk Cruiseskipet Viking Sky motorstopp i uvaer utenfor
Hustadvika i 2019. Skipet var naere ved a grunnstete, noe som kunne fatt katastrofale konsekvenser. Det
ble iverksatt en omfattende og vellykket redningsaksjon og evakuering av passasjerer. Hendelsen
medferte ingen skader eller dedsfall.

6.3.3 Arsaker og felgehendelser

Arsaker til transportulykker er gjerne kombinasjoner av teknisk svikt og menneskelige feil. Ofte kan ytre
faktorer som ekstreme vaerhendelser bidra til at en ulykke oppstar akutt, eller fgrer til teknisk svikt. |
fremtiden kan vi ikke utelukke at digitalisering og bruk av autonome systemer introduserer nye
sarbarheter for tilsiktede og utilsiktede hendelser i styrings- og overvakingssystemer.

Folgehendelser av store transportulykker avhenger av hvor de inntreffer, hvor mange mennesker som er
tilknyttet transporten og ikke minst lasten om bord. Eksemplene pa tidligere hendelser i forrige avsnitt
viser noe av konsekvenspotensialet. Det er lett & se for seg hvordan ulykkene kunne utviklet seg til det
verre hvis den hadde inntruffet i et omrade med beboelse, eller hvis man ikke hadde fatt iverksatt
skadeforebyggende tiltak.

8 NOU 2001: 9 Lillestrem-ulykken 5. april 2000
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Eksempelvis viser en NOU-rapport som undersgkte potensialet i toghendelsen med propantanker ved
Lillestrem stasjon i ar 2000 at dersom gassen i tankene hadde eksplodert, ville alle som oppholdt seg
utenders innenfor en radius pa 500 m fra tankene, blitt drept av stralingen. Dette ville ha omfattet alt av
innsatspersonell pa skadestedet. Videre ville det startet branner i et stort antall bygninger i naerheten.
Ettersom eksplosjonen ville ha drept samtlige av brannvesenets mannskaper i aksjon, ville brannene fatt
utviklet seg i lang tid. Hendelsen ville ha lagt store deler av Lillestram sentrum i ruiner.

Hendelsen med cruiseskipet Viking Sky 2019 kunne blitt katastrofal hvis skipet hadde grunnstgtt med
1379 mennesker med mange ulike nasjonaliteter om bord. Et tenkt scenario med mange hundre dade
og hardt skadde ville presset den norske redningstjenesten og krisehandteringsappratet til det ytterste.

6.3.4 Regionens sarbarhet

Infrastrukturen i transportsektoren i @stfold, Buskerud, Oslo og Akershus gjer at fare for ulykker
innenfor alle de fire transporttypene er til stede i regionen. Hovedflyplassen befinner seg i Akershus,
landets mest trafikkerte jernbanestasjoner utgjar store knutepunkter i regionen og veiene med hgyest
antall kjgretaypasseringer per dggn i landet finnes ogsa her. | Oslo ligger i tillegg en sveert travel havn
som tar imot starre passasjerferger og oljetankere som leverer drivstoff til Sydhavna.
Befolkningsveksten i byomradene i regionen vil trolig ogsa medfere stgrre etterspersel bdde av gods- og
persontransport. Dette kan vaere med pa a gke regionens sarbarheter knyttet til store transportulykker.

Regionen har som nevnt landets viktigste knutepunkter i transportsektoren. Knutepunkter samler
mange mennesker og kan vaere et mal for tilsiktede hendelser. Transportberedskap er en sentral del av
den nasjonale beredskapen og totalforsvaret, og det er en malsetning av transport skal forega pa en
effektiv mate, selv i krisesituasjoner. | lys av dette kan viktige transportsystemer eller knutepunkter veere

attraktive mal for en trusselaktar.




Transportsektoren kommer til & fa flere komplekse digitale systemer og tjenester, herunder autonome
kjoretoy bade pa land og sjg. Et eksempel er ASKO's sjgdroner som skal innga i en helelektrisk
transportkjede.® Utviklingen effektiviserer transportsektoren, og gir bedre brukervennlighet og sikkerhet
gjennom styring og overvaking. Samtidig ferer den digitale avhengigheten med seg sarbarhet for hele
transportsektoren. Vegtrafikksentralen (VTS) for vei og trafikkstyringssentralen (TMS) for jernbane, ligger
begge i Oslo. Dersom disse sentralene ikke er operative, vil raskt transportnettet pa bade vei og
jernbane lammes.

Vei: @stfold, Buskerud, Oslo og Akershus har et sterkt trafikkert veinett med sentrale trafikkarer som E6,
E18 og E16 og er en portal for varetransport inn og ut av Europa. Det befinner seg i underkant av 60
veitunneler i regionen, hvorav de lengste er Oslofjordtunnelen pa 7 306 m (undersjgisk) og
Operatunnelen pa 5 765 m. Undersjgiske tunneler og tunneler med hgy stigningsgrad utgjer 4 prosent
av alle veitunneler i Norge, men hele 44 prosent av alle brannene og branntillgpene i tunneler skjer i
disse.* Tunneler med hey stigningsgrad, hay andel tungtrafikk og med ett lgp er de mest sarbare
tunnelene for brann.

Luftfart: Oslo lufthavn Gardermoen er Norges hovedlufthavn og et knutepunkt for bade innenlands- og
utenlandsforbindelser. | tillegg er det flere mindre flyplasser i @stfold, Buskerud, Oslo og Akershus.
Rygge flystasjon er i dag hovedkvarter for Luftforsvarets ledelse, 134 luftving og Oslofjord
heimevernsdistrikt. Flystasjonen rommer videre en dedikert helikopterkapasitet for Forsvarets
spesialstyrker og en av 330 skvadrons avdelinger med redningshelikoptre. | tillegg er det flere flyplasser
for privatflygning i omradet, som Hokksund, Rakkestad og Kijeller flyplasser.

Faren for flyulykker er stgrst ved avgang og i landingsfasen. Det gjor at risikoen for flyulykker er hgyere
pa og ved lufthavner, sammenlignet med ellers i landet. Likevel kan det i teorien inntreffe flyulykker i alle
omrader med overflyvninger. | omrader med hay befolkningstetthet, kan flyulykker ogsd medfgre tap av
liv og skade pa materielle verdier pa bakken.

Jernbane: Sikkerheten pa dagens jernbanenett i Norge er generelt hgy.” Dagens transportnett er
imidlertid sarbart for ytre pakjenninger som felger av ekstremvaer. Sett i sammenheng med
klimaendringene, vil jernbanen kunne oppleve utvasking av fundamentene under jernbanen, skred og
flom pa jernbanen og skogbranner som hindrer trafikk.

Sjofart: Alle de stgrre farteyene som kommer inn til Oslo, ma gjennom Drgbaksundet og folge en
relativt trang og grunn farled inn til Oslo. Dette legger fgringer for hastighet og krav til bruk av los, noe
som sammen minsker sannsynligheten for kollisjoner.

Et bredt spekter av fartayer beveger seg i Oslofjorden. Dette er alt fra lokale smabater og ferger til starre
cruiseskip og tankbater, container- og bulkbater og fiskefartgyer som leverer varer til de mange havnene
i Oslofjorden. | tillegg til blant annet daglige fergeanlop fra Danmark og Tyskland, kommer det daglig
mellom 10 og 15 cruiseskip, oljetankere og transportskip til havnene. Videre er trafikkbildet lengre ut i
Oslofjorden preget av passasjertrafikk mellom Sandefjord og Stremstad med 8-10 anlgp per dag, samt
et betydelig antall ferger med lokaltrafikk.

89 ASKO, «ASKO MARITIME AS”, ASKO MARITIME AS | ASKO
% TOI (2012), «Kartlegging av kjeretaybranner i norske vegtunneler 2008-2011», under sammendrag
1 Meld. St. 20 (2020-2021) Nasjonal transportplan
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Det er ogsa personferger som anlgper de naermeste omradene rundt Oslo, og spesielt i sommerhalvaret
er det et stort antall fritidsbater pa fjorden. Cruisetrafikk medferer en spesiell utfordring dersom det
oppstar en kritisk hendelse. Cruiseskip har ofte svaert mange passasjerer med ulike nasjonaliteter, noe
som kan gjare bade redningsaksjonen og etablering og drift av mottakssenter utfordrende. Hendelser
innen sjafart vil kunne vaere utfordrende for kystkommuner & handtere. Flere av kystkommunenes
brannvesen er uten redningsdykkere.

6.3.5 Sarbarhetsvurdering av kritiske samfunnsfunksjoner

En stor transportulykke som cruiseskipforlis eller flystyrt vil ha omfattende konsekvenser for liv og helse,
med mange dgde og skadde. Dette utlgser en massiv redningsinnsats og akuttmedisinsk behandling, og
kan raskt overstige lokal kapasitet. Falgekonsekvenser inkluderer behov for midlertidig evakuering,
identifisering av omkomne, og psykososial oppfelging av bergrte og parerende. Hendelsen vil ogsa
skape et stort informasjonsbehov og medieoppmerksomhet, som utfordrer kriseledelse og samordning
mellom kommunale, regionale og nasjonale akterer.

Selv om kritiske samfunnsfunksjoner som stream, vann og EKOM ikke rammes direkte, vil hendelsen
indirekte pavirke samfunnsstabiliteten gjennom logistikkutfordringer og behov for koordinering av
transport og mottak av evakuerte. Miljgkonsekvenser kan oppsta ved utslipp fra cruiseskip eller
flydrivstoff, med langvarig opprydding og overvakning. @konomiske tap blir betydelige for
transportsektoren og forsikringsbransjen, men har begrenset systemisk effekt.

- Samfunnsfunksjon Pavirkningsgrad
Styring og Styring og kriseledelse ---
suverenitet s -

Lov og orden --
eoromon
Befolkningens ) )

_ Redningstjenester ---
sikkerhet
IKT-sikkerhet

Forsyningssikkerhet

Vann og avlgp

Finansielle tjenester -

Kraftforsyning

Samfunnets
funksjonalitet

Elektroniske kommunikasjonstjenester

]

Satellittbaserte tjenester
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6.3.6 Usikkerhet

Det eksisterer store mengder data og relevante erfaringer, men hendelsen er vurdert pa et svaert
overordnet niva og det er derfor knyttet hgy usikkerhet til vurderingene. | tillegg antas det at vi vil kunne
forvente flere ulykker i transportsektoren som blir utlgst av klimarelaterte arsaker, og som falger av gkt
digitalisering av sektoren.

Samlet sett vurderes usikkerheten knyttet til vurderingen som hgy.

Tiltak som kan redusere sarbarheten

Det anses viktig & gke kunnskapen om hendelser i transportsektoren, herunder kompetanse pa miljg,
forurensingstyper og effekter av ulike beredskapstiltak nar det gjelder akutt forurensning.

Det er viktig & giennomfere gode ROS- og sikringsanalyser og fglge opp og leere av funnene fra
granskninger etter tidligere ulykker.
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Norge star i dag overfor et stadig mer komplekst trussel- og risikobilde som
stiller krav til et godt sivilt-militeert samarbeid for a ivareta bade
samfunnssikkerhet og statssikkerhet.

Totalforsvaret er summen av landets sivile og militeere ressurser, som jobber
sammen for a forebygge og handtere kriser, vaepnede konflikter og krig.
Totalforsvaret er en del av det sivil-militeere samarbeidet, men er avgrenset til
omfatte gjensidig stgtte og samarbeid mellom Forsvaret og det sivile samfunn
knyttet til sikkerhetspolitisk krise og veepnet konflikt.

92 DSB, «Hva er totalforsvaret?», Hva er totalforsvaret?



https://www.dsb.no/ros-og-beredskap/totalforsvarsaret-2026/hva-er-totalforsvaret/

Sivil og militaer beredskap og krisehdndtering er gjensidig avhengig av hverandre, og forutsetter derfor
et kontinuerlig og godt koordinert samarbeid. Totalforsvaret skal sikre best mulig utnyttelse av
samfunnets ressurser nar det gjelder forebygging, beredskapsplanlegging, krisehandtering og
konsekvenshandtering i hele krisespekteret. Totalforsvaret inkluderer relevante aktegrer pa alle
organisatoriske nivaer, herunder frivillige organisasjoner og private aktgrer med ansvar for kritiske
samfunnsfunksjoner og kritisk infrastruktur. Norge er medlem av den nordatlantiske traktats
organisasjon (NATO), som er en politisk og militaer allianse siden 1949.% Alliansen stiller syv overordnede
forventninger til medlemslandene som gar pa motstandsdyktighet:*

e Kontinuitet i nasjonale styringssystemer og kritiske offentlige tjenester
e Robust kraftforsyning

e Evne til 3 handtere ukontrollert forflytning av mennesker

e Robust mat- og vannforsyning

e Evne til 3 handtere masseskadesituasjoner

e Robuste sivile kommunikasjonssystemer

e Robuste transportsystem

| denne sammenheng er det szerlig noen typer hendelser som setter totalforsvaret pa pregve. Utvalget av
hendelsene illustrerer bredden i utfordringsbildet og understreker behovet for et velfungerende
totalforsvar. Samtlige hendelser vil vaere tilsiktet.

Utvalgte hendelser som utfordrer totalforsvaret, er:

9. Digitale hendelser

Tilsiktede digitale hendelser kan ramme kritisk infrastruktur, kommunale tjenester, helse, finans og
negdetater. En digital hendelse vil kunne sette deler av offentlig tjenesteproduksjon ut av drift, og derav
kreve samordning pa tvers av sektorer og nivaer. Digitale hendelser er en av krisene befolkningen er
mest bekymret for.

10. Bortfall av strem

Langvarig svikt i kraftforsyning kan fa store og umiddelbare konsekvenser for blant annet vannforsyning,
helse, kommunikasjon, transport, naeringsliv og ngdetater. Hendelsen vil utfordre kommunenes evne til
a opprettholde normal drift. Samfunnet i dag er svaert avhengig av stremforsyning, og en slik hendelse
er sannsynlig.

11. Tilsiktede hendelser

Tilsiktede hendelser som terror, sabotasje eller alvorlig kriminalitet vil kunne ramme mange sektorer
samtidig og stor usikkerhet. Handteringen vil kunne kreve et tverrsektorielt samvirke og pavirker i stor
grad befolkningens trygghetsfalelse.

12. Sikkerhetspolitisk krise og krig

En forverret sikkerhetspolitisk krise vil pavirke @stlandet pa grunn av befolkningskonsentrasjonen, kritisk
infrastruktur og naerheten til strategisk viktige objekter. Risikoen er preget av usikkerhet og hay
samfunnsrelevans.

% Forsvaret (2026), «Forsvaret og NATO», Forsvaret og NATO - Forsvaret
94 DSB, «NATO», NATO
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7.1 Hendelse 9 - Digitale hendelser

7.1.1 Bakgrunn og ansvar

Cyberoperasjoner rammer bredt i det norske samfunnet. Trusselaktgrer benytter mer sofistikerte
teknikker for & manipulere til seg sensitiv informasjon, tilgang pa systemer og installering av skadelige
programvarer. Samtidig benytter store deler av infrastrukturen i Norge skybaserte lgsninger som i hgy
grad er dominert av utalandske aktgrer. Avhengigheten av det digitale rom gjgr det digitale risikobildet
seerlig sarbart. Det avgrenses mot bortfall av strem under digitale hendelser, da dette behandles i neste
kapittel.

Nasjonal sikkerhetsmyndighet (NSM) har oppgave i & bedre evnen til & beskytte oss mot spionasje,
sabotasje, terror og sammensatte trusler. De skriver i trusselvurderingen for 2026 at sma og store
virksomheter, pa tvers av samfunnssektorer, ma bygge motstandsdyktighet.* Det digitale risikobildet er
komplekst og utvikler seg stadig. Mer avanserte former for phishing medfgrer at flerfaktorautentisering
ikke lenger gir tilstrekkelig beskyttelse og bruken av kunstig intelligens medferer ytterligere sarbarheter.
Lgsepengeangrep er en av de mest utbredte angrepsmetodene mot norske virksomheter og angriperne
bruker mer avanserte metoder for & na sine mal.* Det ble i 2025 observert flere tilfeller av "dobbelt
utpressing”, der angriperne ikke bare krypterer data, men ogsa truer med a offentliggjere sensitiv
informasjon dersom lgsepenger ikke betales.

Samfunnets prosesser er avhengig av velfungerende informasjonsteknologi (IT) og operasjonell
teknologi (OT). Der informasjonsteknologi i hovedsak dreier seg om behandling av informasjon, er
operasjonell teknologi styring av fysiske prosesser og funksjoner. Dette er eksempelvis digitale
prosesser som styrer kraftproduksjon, vann- og avlgpssystemer, transportsystemer og
industriproduksjon.®” Angrep pa operasjonell teknologi kan i ytterste konsekvens hindre leveranser som
samfunnet er helt avhengige av. Systemene er ofte integrert med IT-systemer og internett, og er derfor
sarbare for fjernaksess eller andre angrepsmetoder. Sett sammen med utilstrekkelig segmentering,
manglende logging, overvakning og oppdatering, kan konsekvensene bli alvorlige. | 2025 ble det
observert flere digitale hendelser pa OT-systemer i Norge.

Kommunesektoren er spesielt utsatt for angrep i det digitale rom. Dette skyldes at kommunene forvalter
store mengder personopplysninger og er ansvarlige for kritiske tjenester, samtidig som ressurser og
kompetanse ofte er begrenset. Digdir og NSM peker pa flere giennomgaende sarbarheter: mangelfull
internkontroll, teknisk gjeld, fragmenterte leverandgrkjeder og utilstrekkelig kapasitet i
sikkerhetsfunksjoner.%

Etterretningstjenesten trekker frem i deres oppdaterte trusselvurdering, at russiske etterretnings- og
sikkerhetstjenester vil giennomfare fysiske og digitale operasjoner i Europa.'® Etterretningstrusselen fra
russiske tjenester forblir betydelig i 2026 og russiske myndigheter vil i stor grad stette seg pa
cyberoperasjoner.'®!

% NSM (2026), «Risiko 2026», NSM Risikorapport 2026, pa s. 24

% NSM (2026), «Risiko 2026», NSM Risikorapport 2026, pa s. 24

%7 NSM (2026), «Risiko 2026x», NSM Risikorapport 2026, pa s. 28

% DIGDIR (2020), «Arbeidet med informasjonssikkerhet i fylkeskommuner og kommuner»

9 KS (2023), «Styrking av digital robusthet i kommunal sektor», Styrking av digital robusthet i kommunal sektor
190 Etterretningstjenesten (2026), «Fokus 2026», pa side 18

197 Etterretningstjenesten (2026), «Fokus 2026», pa side 21
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Nar det gjelder kinesisk etterretnings- og pavirkningsaktivitet, vil eksempelvis bruk av avanserte
operasjoner benyttes i det digitale rom med mal om informasjonsinnhenting, overvakning og
pavirkning."2 Kompromitteringsforsek retter seg bade mot statlig og privat sektor, og virksomheter som
produserer teknologi og elektronisk kommunikasjon er saerlig utsatt. Etterretningstjenesten papeker
ogsa at samfunnets avhengighet av rombaserte tjenester gjor situasjonen mer sarbar.' Dette skyldes at
bortfall av GNSS og tidssynkronisering fra satellitt vil skape store forstyrrelser for digital infrastruktur.

Ugnskede hendelser i det digitale rom kan medfare alvorlige konsekvenser og samfunnet er avhengige
av velfungerende digitale systemer. Eksempelvis kan bortfall av digitale systemer fore til svikt i helse- og
omsorgstjenester, vann- og avlgpssystemer, transportlgsninger og kommunal beredskap. Hendelser
som lammer pasientjournalsystemer eller beredskapslgsninger kan fa direkte konsekvenser for liv og
helse. | tillegg kan datainnbrudd fare til lekkasje av sensitiv informasjon, med store gkonomiske,
juridiske og omdemmemessige konsekvenser bade for virksomheter og innbyggere. Private
virksomheter utsettes for tilsvarende trusler. Private aktarer inngar og er en ngdvendig forutsetning, i
kritiske verdikjeder, eksempelvis innen elektronisk kommunikasjon (EKOM), energi, logistikk og finans.
Derfor kan hendelser hos én akter fa store ringvirkninger for offentlig sektor.

Foto: Stian Olberg / DSB

192 Etterretningstjenesten (2026), «Fokus 2026», pa side 37 til 39
193 Etterretningstjenesten (2026), «Fokus 2026», pa side 56

78



Alle virksomheter har ansvar for den digitale sikkerheten hos seg selv.’® Det innebaerer at digital
sikkerhet er et lederansvar, der everste ledelse har ansvar for a etablere og falge opp god digital
sikkerhetskultur. Dette innebaerer systematisk styring av informasjonssikkerhet, inkludert
risikovurderinger, beredskapsplaner og tilstrekkelig ressurstildeling. Den enkelte virksomhet er ogsa
ansvarlig for sikkerheten i egne systemer, selv nar driften er satt ut til eksterne leverandarer. Dette
inkluderer ansvar for kontraktsfestede krav, kontrollmekanismer og beredskapsavklaringer i hele
verdikjeden.

Kommunene har et sarlig samfunnsansvar for robust digital sikkerhet, da de er pliktige til
opprettholde lovpalagte tjenester og sikre innbyggernes trygghet, ogsa ved digitale bortfall. Samlet sett
forsterker dette behovet for tydelig styring, ansvarliggjering og kontinuerlig forbedring av digital
motstandskraft, slik at virksomhetene kan mete et stadig mer krevende digitalt trusselbilde.

7.1.2 Tidligere hendelser

De siste drene har bade sma og store akterer blitt rammet av ugnskede hendelser i det digitale rom.
Cyberoperasjonene mot Stortinget og @stre Toten kommune er eksempler pa at digitale hendelser kan
ramme alle typer virksomheter. Felles for cyberoperasjoner er at det kan fgre til betydelige
konsekvenser for den rammede virksomheten, og i verstefall ramme kritisk infrastruktur.

| 2025 ble en norsk tjenesteleverander rammet av et lgsepengeangrep der starre mengder data fra
bedriftens kvalitets- og virksomhetssystem ble hentet ut. Systemet benyttes av en rekke offentlige og
private kunder, herunder flere omfattet av sikkerhetsloven.' Slike hendelser kan medfgre betydelige
konsekvenser for kunder, saerlig der skjermingsverdig eller sensitiv informasjon kommer pa avveie.
Hendelsen viser viktigheten av a vurdere hvilke opplysninger som lagres i systemer driftet av en
tredjepart.

| Bremanger kommune ble et damanlegg utsatt for cyberoperasjon i 2025. Dette er et eksempel pa et
angrep pa operasjonell teknologi, der en pro-russisk hacktivistgruppe fikk tilgang til et kontrollpanel
gjennom fjernaksess. Hacktivistgruppen foretok seg endringer i systemets innstillinger, noe som
medferte at ventilene i damanlegget stod dpne i fire timer der omkring 500 liter vann ble sluppet ut i
sekundet. Selv om hendelsen fikk tilsynelatende begrensede konsekvenser, kan slike cyberoperasjoner
fa alvorlige konsekvenser dersom infrastrukturen har betydning for samfunnnsviktige leveranser. ¢

Samfunnets avhengighet av utenlandske skyleveranderer utgjer en sarbarhet for leveranse av varer og
tjenester. | oktober 2025 fikk Microsoft og Amazon betydelige driftsproblemer i skytjenestene sine, noe
som farte til store forstyrrelser for millioner av globale brukere. Slike hendelser belyser hvilken risiko vi
kan sta ovenfor, da vi er svaert avhengige av et begrenset antall utelandske skyleverandgrer.'””

| november 2024 opplevde Telenor betydelige tekniske problemer grunnet et strembrudd i en av deres
sentraler. Konsekvensen av strembruddet var at store deler av befolkningen i Norge ikke kom gjennom
til nedetatene. Strembruddet varte noen fa timer, og flere kommuner matte iverksette planer for a
ivareta innbyggernes mulighet til 8 komme i kontakt med nedetatene.

194 NSM (2026

( , «Risiko 2026», NSM Risikorapport 2026, pa s. 27
105 NSM (2026

(

(

, «Risiko 2026», NSM Risikorapport 2026, pa s. 24
, «Risiko 2026», NSM Risikorapport 2026, pa s. 28
, «Risiko 2026», NSM Risikorapport 2026, pa s. 35
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Varen 2023 forbed Teknologiselskapet Samsung sine ansatte a benytte generative KI-modeller som
ChatGPT. Forbudet skyldes frykt for at sensitiv informasjon skulle komme pa avveie.® Det hadde
kommet frem at ansatte hadde benyttet ChatGPT for & utbedre egne kildekoder og for a lage interne
presentasjoner som inneholdt sensitiv informasjon. Informasjon og kildekoder ble da tilgjengelig for
OpenAl, selskapet bak ChatGPT.

@stre Toten ble i januar 2021 utsatt for et Igsepengevirusangrep av en internasjonal hackergruppe.
Angrepet resulterte i at hele den kommunale tjenesteleveransen, med fa unntak, ble rammet.
Hendelsen har hittil kostet over 32 millioner kroner, og en rapport viser at det var en rekke svakheter
knyttet til IKT-sikkerheten i kommunen.'® | februar 2021 ble en mindre del av infrastrukturen for vann og
avlgp i vann- og avlgpsvirksomheten i Drammen kommune utsatt for et hackerangrep. Det forte til at
deler av ledningsnettet matte driftes manuelt.

| 2020 opplevde Stortinget flere dataangrep hvor e-postkontoer ble hacket. En akter tilknyttet Russlands
militeere etterretningstjeneste (GRU) ble identifisert i forbindelse med angrepene.® Hendelsen illustrerte
hvordan nasjonale demokratiske institusjoner er mal for etterretnings- og pavirkningsoperasjoner. Den
globale SolarWinds Orion-kompromitteringen i 2020 rammet ogsa norske kraftselskaper.
Kompromitteringen gjorde det mulig for trusselakterer & infiltrere systemer via en legitim
programvareoppdatering. Hendelsen beskrives som et skoleeksempel pa verdikjedesarbarhet.

Helse Sgr-@st RHF ble i 2018 rammet av en IKT-hendelse. Sykehuspartner mottok varsel fra HelseCERT
om mistenkelig aktivitet mot deres datasystemer." Etter naermere undersgkelser viste det seg at
systemene var kompromittert av en profesjonell, avansert aktgr. Hendelsen ble senere etterforsket av
PST og det ble konkludert med ulovlig etterretningsvirksomhet, med potensial til 8 skade grunnleggende
nasjonale interesser knyttet til samfunnets infrastruktur. Innbruddet ble giennomfert ved a utnytte en
sarbar applikasjon i regionen. | forkant av angrepet viste det seg at trusselakteren hadde foretatt
skanning for & avdekke mulige svakheter som kunne utnyttes til 3 giennomfgre et innbrudd.

7.1.3 Arsaker og felgehendelser

Cyberoperasjoner, brann, nettbrudd, nedetid og bortfall av mobilnett, systemfeil, menneskelig svikt og
oppdatering i programvare, er blant de mange mulige drsakene til ugnskede digitale hendelser. NSM ser
at bade statlige og kriminelle akterer utferer digitale operasjoner og datainnbrudd mot mal i Norge.
Fremmede stater sgker blant annet etter statshemmeligheter, hgyteknologi og
forretningshemmeligheter nar de gjennomfarer digitale operasjoner mot norske virksomheter. Disse
akterene har omfattende ressurser til radighet og jobber med langsiktige malsettinger. Organiserte
kriminelle utnytter det digitale rom for gkonomisk vinning, slik som utpressing med lgsepengevirus,
datatyveri og svindelforsgk. Seerlig etter Russlands invasjon av Ukraina har denne trusselen blitt skjerpet,
og det har veert tilfeller av at kriminelle akt@rer blir benyttet i fordekte cyberoperasjoner mot norske
virksomheter.

198 NSM (2024), «Risiko 2024», Risiko 2024.pdf pa s. 36

199 KPMG (2021), «IKT-sikkerhet i @stre Toten kommune forut for dataangrepet 9. januar 2021»

110 pST (2020), «Datainnbruddet mot Stortinget er ferdig etterforsket», Datainnbruddet mot Stortinget er ferdig etterforsket - pst.no
" FFI (2020), «Hdndtering av IKR-sikkerhetshendelse i Helse Ser-@st og fylkesmannsembetene - en vurdering», Handtering av IKT-
sikkerhetshendelsene i Helse Sgr-@st og fylkesmannsembetene - en vurdering
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Nar en kommune eller virksomhet rammes av et digitalt angrep, oppstar det ofte en rekke
folgehendelser som gar langt utover den digitale hendelsen. | farste omgang kan kritiske systemer bli
utilgjengelige, noe som fgrer til driftsstans og redusert tjenesteyting. For kommuner kan dette blant
annet innebaere bortfall av helse- og omsorgssystemer, sak- og arkivlgsninger, lanns- og
personalsystemer eller styringssystemer for vann og avlgp. Slike bortfall kan igjen fore til forsinkelser i
lovpalagte tjenester og i verste fall fa konsekvenser for liv og helse.

Digitale angrep medferer ofte ogsa brudd pa informasjonssikkerhet og personvern, der sensitive
opplysninger om innbyggere, pasienter eller ansatte kan bli stjdlet eller lekket, med pafelgende tap av
tillit, juridiske krav og mulig reaksjon fra tilsynsmyndigheter. @konomisk kan falgehendelsene bli
betydelige, giennom kostnader til gjenoppretting, ekstra personell og midlertidige manuelle Igsninger,
samt eventuelle bater eller erstatningskrav. | tillegg kan omdgmmetap og politisk oppmerksomhet
svekke virksomhetens legitimitet og styringskraft. Angrep kan ogsa gi ringvirkninger i verdikjeder og
samarbeid, der leveranderer eller interkommunale Igsninger pavirkes. Samlet sett viser erfaring at
digitale angrep ofte utvikler seg til komplekse hendelser som bergrer drift, gkonomi, tillit og
samfunnssikkerhet samtidig, og som kan ha langvarige konsekvenser.

7.1.4 Regionens sarbarhet

Sarbarheter hos kommuner og virksomheter som rammes av digitale angrep, er i stor grad strukturelle
og organisatoriske, ikke bare tekniske. Dette kjennetegner konsekvenser av digitale hendelser pa et
nasjonalt og generelt niva, og er ikke spesielt for denne regionen. Erfaring fra faktiske hendelser og
vurderinger fra NSM, DSB og Digdir viser serlig til felgende hovedsarbarheter:

For det farste har mange virksomheter hgy digital avhengighet kombinert med svak redundans. Kritiske
tjenester er tett koblet til IKT-systemer, utenlandske skytjenester og eksterne driftspartnere, uten
tilstrekkelige reservelgsninger eller mulighet for manuell drift over tid. Dette gjor at selv begrensede
digitale hendelser raskt far store konsekvenser. Operasjonell teknologi er ofte tilknyttet IT-systemer,
som igjen utgjer en sarbarhet i leveranser av samfunnsviktig art.

Videre er teknisk gjeld og aldrende systemer en giennomgaende sarbarhet, spesielt i kommunal sektor.
Gamle fagsystemer, manglende oppdateringer og uoversiktlige integrasjoner gker angrepsflaten og gjer
hendelseshandtering og gjenoppretting krevende.

En annen sentral sarbarhet er mangelfull styring og internkontroll. Ansvar for informasjonssikkerhet er
ofte uklart forankret, risikovurderinger er mangelfulle eller utdatert, og sikkerhetstiltak er ikke tilpasset
virksomhetens faktiske risikobilde. Dette forsterkes av begrenset lederforankring og utilstrekkelig
prioritering av sikkerhet i budsjett og planverk.

Avhengighet av leveranderer og komplekse verdikjeder utgjer ogsa en betydelig sarbarhet. Mange
virksomheter mangler oversikt over hvor data lagres, hvilke underleverandarer som benyttes, og hvilke
sikkerhets- og beredskapskrav som faktisk gjelder. Selv om drift er outsourcet, forblir ansvaret hos
virksomheten selv.

| tillegg er mangel pa kompetanse og kapasitet en kritisk faktor. Sma IT-miljger, hgy arbeidsbelastning og
fa spesialister innen informasjonssikkerhet gjor forebygging, overvaking og hendelseshandtering
vanskelig. Samlet sett gjor disse sarbarhetene at digitale angrep ofte far sterre og mer langvarige
konsekvenser enn ngdvendig, dersom grunnsikring, styring og beredskap ikke er tilstrekkelig pa plass.
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7.1.5 Sarbarhetsvurdering av kritiske samfunnsfunksjoner

Vurderingene er basert pa et scenario der én kommune rammes av et alvorlig digitalt angrep.
Kommunale tjenester har hay digital avhengighet, saerlig innen styring og kriseledelse, helse og omsorg
og IKT-drift. Nar sentrale systemer faller bort, pavirkes evnen til 4 lede, samhandle og levere lovpalagte
tjienester raskt og i stor grad, noe som begrunner hgy pavirkning pa disse omradene. Flere funksjoner
vurderes som betydelig bergrt, blant annet redningstjenester, vann og avlap, forsyningssikkerhet og
finansielle tjenester. Kraftforsyning kan ogsa bli bergrt. Her er manuell drift mulig i en periode, men med
redusert kapasitet og gkt risiko ved langvarige hendelser. Andre omrader, som lov og orden,
elektroniske kommunikasjonstjenester og transport, pavirkes i mindre grad fordi de i hovedsak er
regionalt eller nasjonalt organisert, selv om samhandling med kommunen svekkes.

Samlet viser vurderingene at digitale angrep primaert rammer kommunens evne til a styre og levere
kritiske velferdstjenester, mens nasjonale funksjoner i liten grad pavirkes direkte.

- Samfunnsfunksjon

Styring og Styring og kriseledelse

suverenitet Forsvar

Pavirkningsgrad

Lov og orden

Helse og omsorg
Befolkningens

. Redningstjenester
sikkerhet

IKT-sikkerhet

Natur og miljg
Forsyningssikkerhet
Vann og avlep
Finansielle tjenester

Samfunnets )
Kraftforsyning

funksjonalitet

Elektroniske kommunikasjonstjenester

Transport

Satellittbaserte tjenester

7.1.6 Usikkerhet

Usikkerheten knyttet til hendelsen vurderes som hay. Vurderingen henger sammen med det endrede
trusselbildet. Flere norske kommuner og fylkeskommuner har erfaring med handtering og
gjenoppbygging etter slike hendelser. Det er usikkert i hvor stor grad disse erfaringene, kunnskapen og
laeringen blir delt til andre kommuner og offentlige aktarer. Det er god tilgang pa rapporter og analyser
om digitale trusler.
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Tiltak som kan redusere sarbarheten

Bade sma og store virksomheter ma bygge motstandsdyktighet mot digitale angrep. NSM skriver at
dette handler det om a vaere godt rustet, bade teknisk og organisatorisk, for & handtere stadig mer
sofistikerte trusselaktgrer.’

Det er virksomheten selv som star ansvarlig for den digitale sikkerheten hos seg, dermed er tiltak
som kan redusere sarbarheten tett knyttet opp mot lederansvar. NSM har utarbeidet informasjon og
veiledere som ber legges til grunn i arbeidet med a redusere risiko for digitale hendelser, herunder
NSMs grunnprinsipper for sikkerhetsstyring og grunnprinsipper for IKT-sikkerhet.? Tjenester som
Cybersjekk bidrar til at virksomheten selv kan kartlegge og beskytte egne systemer, og tidlig oppdage
og handtere ugnskede hendelser.

Ved hjelp av ulike inntrengningstester observerte NSM i 2025 at flere statlige virksomheters
kontrollsystemer, er sarbare og inntrengbare.? Manglende segmentering av roller, svake
administratorpassord, bred gjenbruk av passord og svakheter i oppsett av sertifikater og
infrastruktur ble pekt pa som konkrete sarbarheter. Svakhet og gjenbruk av passord er konkrete
sarbarheter, som med enkle grep, minske risikoen for ugnskede digitale hendelser og gjere
virksomheten mer motstandsdyktig. Nar det gjelder OT-infrastruktur anbefaler NSM at dette i minst
mulig graf ber veere eksponert mot internett og at det etableres forsvarlig segmentering mellom OT
og IT infrastruktur.* Det er anbefalt at virksomheter som benytter skytjenester, kan bytte ut
skyleverander effektivt og med kjent ressursbruk dersom behovet skulle oppsta. Virksomheten begr
ogsa vurdere om det er behov for a spre tjenester hos flere leverandgrer for a sikre kontinuitet og
redusere risiko.

Digitalsikkerhetsloven stiller grunnleggende krav til digital sikkerhet i virksomheter som er saerlig
viktige for samfunnet.> NSM tilbyr norske virksomheter veiledning i forbindelse med den nye loven og
forskriften. Loven palegger slike virksomheter a varsle om hendelser som virker betydelig inn pa
tjenesteleveransen, slik at myndighetene kan fglge opp hendelsen, dele relevant informasjon og
rapportere videre. Loven er et konkret tiltak pa nasjonalt plan som sikrer at Norge knyttes tettere til
det europeiske beredskaps- og sikkerhetsarbeidet.

Det er viktig med gode analyser av sarbarheter og risiko i hele verdikjeden. Virksomheten ma ha et
bevisst forhold til hvilken teknologi som benyttes og ha planer for reservelgsninger. Reservelgsninger
innebarer at virksomheten eksempelvis anskaffer alternative kommunikasjonsmuligheter der det er
nedvendig med kommunikasjon for a sikre leveranse. Dette kan eksempelvis vaere satellittbasert
internett eller tilgang pa Nednett. Oppdatering av programvare og gode systemer for IKT-sikkerhet er
en forutsetning, og rutiner for opprettholdelse av personvern er viktig for a sikre god
sikkerhetskultur. Kartlegging av avhengigheter og behov for samarbeid med naerliggende kommuner
og andre akterer anbefales for a ake kompetanse pa sarbarhetene og ake robustheten. Planverk ma
utarbeides, gves og holdes oppdatert.

" NSM (2026), «Risiko 2026», NSM Risikorapport 2026 pa s. 24

2 NSM, «Grunnprinsipper», Grunnprinsipper - Nasjonal sikkerhetsmyndighet
3 NSM (2026), «Risiko 2026», NSM Risikorapport 2026 pa s. 26

4 NSM (2026), «Risiko 2026», NSM Risikorapport 2026 pa s. 28

°>Lov av 20.12.2023 om digital sikkerhet (Digitalsikkerhetsloven)
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7.2 Hendelse 10 - Bortfall av strem

7.2.1 Bakgrunn og ansvar

| Norge er det bygget ut et omfattende stremnett. Sikker og palitelig stremforsyning har blitt avgjerende
i vart moderne samfunn og tilnaermet alle viktige samfunnsfunksjoner er avhengige av et velfungerende
kraftsystem med pélitelig streamforsyning.'2

Det norske stremnettet fordeles pa tre nettnivaer: transmisjonsnettet, regionalnettet og
distribusjonsnettet. Transmisjonsnettet (tidligere kalt sentralnettet) utgjer de landsdekkende
hovedveiene i kraftsystemet. Distribusjonsnettet er de lokale kraftnettene som fgrer strammen til der
folk bor og jobber. Regionalnettet er ofte bindeleddet mellom transmisjonsnettet og
distribusjonsnettet.® Norge er delt inn i 12 distrikter, med hver sin distriktssjef (KDS). KDS er
myndighetenes forlengede arm, og representerer den samlede kraftforsyningen i fylkesberedskapsradet

Norsk kraftforsyning har en hey grad av leveringspalitelighet (i snitt 99,99 prosent). Palitelige og sikre
digitale systemer er viktige hjelpemidler for & kunne opprettholde hey grad av leveringssikkerhet og
kvalitet.”

Energidepartementet (ED) har som hovedoppgave 4 tilrettelegge en samordnet og helhetlig
energipolitikk. Det operative ansvaret for kraftforsyningsberedskapen er delegert til NVE, som er
beredskapsmyndighet og leder Kraftforsyningens beredskapsorganisasjon (KBO). KBO bestar av NVE og
sterre kraftprodusenter, nettselskaper og fijernvarmeselskaper som har klassifiserte anlegg etter
kraftberedskapsforskriften. Statnett er tildelt konsesjon for a vaere systemansvarlig i det norske
kraftsystemet. Som systemansvarlig har Statnett ansvaret for drift og utvikling av det sentrale
overfgringsnettet for kraft.

Ved ekstraordinzere forhold som medfgrer knapphet pa elektrisk energi, kan ED fatte vedtak om a
erkleere kraftrasjonering. NVE er rasjoneringsmyndighet i Norge og har ansvaret for planlegging og
administrativ gijennomfaering av tiltak. Kraftrasjonering kan iverksettes hvis det er usikkert om det vil
vaere nok tilgjengelig kraftproduksjon til & dekke kraftforbruket i en tidsperiode fram i tid. Fer det blir
besluttet a iverksette kraftrasjonering vil flere andre tiltak bli iverksatt for 8 dempe etterspersel,
eksempelvis vil hgy pris veer et tiltak.

Dersom kraftrasjonering blir besluttet, er det kvoterasjonering. Ved kvoterasjonering er det ingen
sluttbrukere som blir frakoblet stremnettet, det er kun skonomiske konsekvenser for forbruk utenfor
tildelt kvote. Kvoterasjonering innebzerer a tildele en kvote med elektrisk energi (kWh) til sluttbrukere for
en bestemt tidsperiode. Formalet med kvoterasjonering er at sluttbrukeren skal bruke mindre elektrisk
energi enn de ville gjort normalt. Stgrrelsen pa kvoten vil veere basert pa et representativt forbruksniva
for den enkelte sluttbruker. For eksempel kan en sluttbruker tildeles en kvote som tilsvarer at de skal
redusere sitt forbruk med 10 prosent. Dersom forbrukeren overstiger tildelt kvote, skal sluttbrukeren
betale en saerskilt tariff for kraftforbruk utenfor kvoten. Naeringskoder vil bli benyttet for a skille mellom
sluttbrukere som skal rasjoneres og ikke.

"2 Energifakta Norge (2026), «Forsyningssikkerhet», Forsyningssikkerhet - ENERGIFAKTANORGE
3 Energifakta Norge (2026), «Forsyningssikkerhet», Forsyningssikkerhet - ENERGIFAKTANORGE
"4 UiS og NTNU for NVE (2021), «Kraftbransjens leveranderkjeder - digital sikkerhet og sarbarhet i globaliseringens tidsalder» pa s. 8
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Kun naringskodene Neering og industri og Husholdning vil rasjoneres. Liv og helse, kritiske
samfunnsfunksjoner, viktige samfunnsfunksjoner og matforsyning vil ikke rasjoneres. En
kvoterasjonering forventes ikke a ha varighet utover flere maneder."®

Avhengighet mellom kraftforsyning, EKOM-tjenester og samfunnsviktige funksjoner

Samfunnet har i stor grad blitt avhengig av stabil kraftforsyning, og har i liten grad forberedt seg pa
langvarige strembrudd. EKOM med tilhgrende infrastruktur, er svaert avhengig av stabil kraftforsyning.
Nar EKOM-tjenester faller ut, skaper dette ringvirkninger i hele samfunnet. Flere hendelser med
langvarige strembrudd i inn- og utland har vist at EKOM-tjenestene svikter raskt.

Den sterke avhengigheten mellom EKOM-tjenester, kraftforsyning og ulike sektorer representerer en
trussel mot krisehandteringsevnen pa flere nivaer, se figur under."e

Flnanssektqren Nzeringssektoren Justissektoren Rammun.
Kontaktforsyning sektoren

% 5 Produksjon Kriseledelse < .
Pzznzgcg:g::‘g Lagerhold Lov og orden Avfallshandtering
peove & Distribusjon Brann- og redning Vann og aviep
Verdipapirhandel Fjernvarme

Internett

Helse- og

) omsorgssektoren
Elektrisk kraft Akuttmedisin
Distribusjon av
legemidler
Kommunikasjon om
helserisiko

Samferdsels-
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Vegtransport
Jernbane
Flysikringstjenester
Sjetransport

Petroleums-
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= Prosesstyring av
Utvinning kraftanlegg

Raffinering

s Avanserte stremmalere
Distribusjon

DSB (2012): Samfunnets sarbarhet overfor bortfall av elektronisk kommunikasjon.

Nednett

Nednett er bygget slik at 85 prosent av Ne@dnetts basestasjoner skal fungere i atte timer, mens
prioriterte basestasjoner vil ha reservestram for 48 timer. Reservestrgm til 48-timers basestasjonene blir
levert fra batteri eller dieselaggregat.

Basestasjoner som mister forbindelsen med nettverket, vil kunne gi dekning til radioterminaler som
ligger innenfor dekningsomradet. Brukere av Ne@dnett-radioterminaler som befinner seg innenfor
dekningsomradet, vil ha fungerende samband seg imellom, men det vil ikke veere samband med brukere
som er dekket av andre basestasjoner, eller med operasjonssentralene.’” For a styrke denne
beredskapen har DSB Ngdnett na etablert lokal site trunking (LST) basestasjoner ved alle bysentre i
Norge. Disse basestasjonene vil gi lokal dekning i stgrre deler av kommunene.'®

5 Forskrift av 01.01.2024 om handtering av energiknapphet og kraftrasjonering (kraftrasjoneringsforskriften)
"6 Norconsult (2014), «Langvarig strambrudd i Lofoten, sdrbarhets- og konsekvensvurdering» pa s. 19

17 DSB (2024), «<Nadnett i bruk»

18 DSB, «Ngdnettdekning», Nednettdekning

85


https://www.dsb.no/nodnett/om-nodnett/nodnettdekning/

7.2.2 Tidligere hendelser og erfaringer

Sigdal kommune opplevde i november 2021 & miste stremforsyningen i seks dager. Et stort antall traer
veltet over linjene pa grunn av kraftig vind, og strem og mobildekningen forsvant fra store deler av
kommunen. AMK stasjonerte ut ambulanser pa grunn av den manglende mobildekningen, slik at
innbyggerne i kommunen kunne komme i kontakt med ngdetatene ved behov for gyeblikkelig hjelp.
Flere fylkesveier ble stengt pa grunn av vindfall. Innbyggerne i omradene uten strem ble oppfordret til 3
redusere vannforbruket, og det ble etablert to vannstasjoner for utdeling av drikkevann. Kommunen
apnet to samfunnshus for innbyggere som trengte tilgang til dusjanlegg. Strembruddet inntraff 19.
november, og mobilnettet kom tilbake i normal drift 22. november. Omtrent alle som var rammet av
streamutfallet fikk tilbake stremforsyningen i lgpet av kvelden den 25. november 2021."°

| Hvaler kommune falt en stremledning pa kommunens hovednett i havet 3. november 2014.
Mobilnettet falt som en konsekvens av dette ut etter 1,5 time. Betalingsterminaler og bensinstasjonenes
drivstoffpumper fungerte ikke, og hjemmetjenesten matte hente de tyngste brukerne til sykehjemmet
pa grunn av manglende kommunikasjon med hjemmevaerende brukere og Ne@dnettet som delvis falt ut.
Stremutfallet varte nesten ni timer.'> 6. januar 2026 opplevde Romerike et stort strembrudd, som ogsa
merkla Oslo Lufthavn.'? Strembruddet medfgrte forsinkelser i flytrafikken og togforbindelser.

7.2.3 Arsaker og falgehendelser

Strembrudd skyldes ofte ytre pavirkninger som ekstremvaer som forer til trefall, vind, sng, is, salt og lyn.
Klimaendringer forventes & gi mer intense og hyppige uvaer, som gker risikoen for slike hendelser. |
kystomrader kan salt og vind fare til overslag i elektriske anlegg, mens tgrke om sommeren kan gke
sannsynligheten for skogbrann som indirekte drsak til strembrudd. En stgrre solstorm kan fere til
strembrudd gjennom pavirkning pa kraftnettet, og vil samtidig kunne sl ut bade GPS, internett og
satellitter. Tilsiktede hendelser i form av sabotasje kan ogsa vaere arsak til strembrudd.'>

Elektrifiseringen av samfunnet har gkt behovet for stabil kraftforsyning. Et langvarig strembrudd vil
derfor fa omfattende konsekvenser:

¢ Kommunikasjon: Ngdnett og mobilnett kan falle ut, noe som svekker
nedetatenes evne til d respondere og innbyggernes mulighet til 4 tilkalle hjelp.

e Helse og velferd: Digitale helsetjenester, vakttelefoner for akutte tjenester og
velferdsteknologi kan bli utilgjengelige.

e Styring og samordning: Nasjonale, regionale og lokale myndigheters evne til
styre og koordinere innsats svekkes ved bortfall av digitale systemer og EKOM.

e Transport: Elbiler, tog, ferger og tunnelinstallasjoner er stremavhengige og
kan bli satt ut av drift.

e Barnehager og skoler: Elektrisk oppvarming kan svikte, noe som kan fgre til
stenging og personellmangel i kritiske funksjoner.

e Landbruk: Svikt i ventilasjon, fér- og vannforsyning samt melking kan gi akutte
dyrevelferdsmessige konsekvenser og tap i landbruksproduksjonen.

"9 Forside - Sigdal kommune

120 NRK (2014), «Hvaler uten strem i ni timer», Hvaler uten strem i ni timer - NRK @stfold - Lokale nyheter, TV og radio

121 NRK (2026), «Massivt strembrudd pd Romerike», Flere titusen uten strgm pa Romerike - Stor-Oslo

122 NVE (2025), «Trusselbildet for kraftforsyningen», NVE Ekstern rapport 3/2025: Trusselbildet i kraftforsyningen kapittel 5
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o Dagligvarehandel: Butikker mister funksjonalitet uten strem til kjaling,
betaling og adgang, noe som kan skape uro.

e Vann og avlep: Pumpestasjoner kan svikte, og trykkfall kan fere til
forurensning av drikkevann.

e Nedstrem: Begrenset tilgang pa nedstremsaggregat og drivstoff kan forverre
situasjonen,

e Sosialt ansvar: Kommunene ma bista innbyggere uten alternativ oppvarming,
noe som krever omfattende innsats

e Fjernvarme: Kan skape problemer for varmesentraler og sirkulasjonspumper.

7.2.4 Regionens sarbarhet

Avbruddsstatistikk fra NVE for 2025 viser at @stfold og Buskerud fylker ligger tiende plass av alle fylkene,
malt opp mot flest antall avbrudd per sluttbruker nasjonalt (2,6). Akershus ligger pa nest nederste plass
nasjonalt (2,5), mens Oslo har faerrest avbrudd per sluttbruker i Norge (0,4)."2 Med andre ord har vare
fire fylker meget lavt antall avbrudd per sluttbruker sammenlignet med resten av landet.

@stfold, Buskerud og Akershus er blant Norges starste jordbruksfylker, og det er store
husdyrbesetninger pa totalt sett over 3 millioner husdyr. Det er viktig for landbruket med stremtilfgrsel
bade for a tilby husdyrene stabil og riktig varme (badde sommer og vinter), men ogsa for a serge for for
og vann. | tillegg har regionen flere store byer og tettsteder hvor et stort antall innbyggere bor i
boligblokker med elektrisk oppvarming, og ikke ngdvendigvis har alternativ oppvarming eller muligheter
for a koble opp nedstremsaggregat ved stremutfall.

Oslo, Akershus og @stfold er et omrade med stort kraftunderskudd, heyt forbruk og lite lokal
produksjon. Nettet er gammelt og hayt utnyttet, og det er behov for omfattende fornyelse og
kapasitetsgkning for 3 sikre forsyningssikkerheten og mete fremtidig forbruksvekst. Omradet er
avhengig av kraftimport hele aret. Store deler av transmisjonsnettet er bygget mellom 1950-1970 og har
lav teknisk standard. Det er lite ledig kapasitet i dagens nett, bade i ledningsnettet og
transformatorstasjoner. Spenningsproblemer og flaskehalser oppstar saerlig om sommeren'?*

| DSB sin befolkningsundersgkelse av norske husholdningers bevissthet og atferd knyttet til
egenberedskap, anser de som bor i sentrale strgk at bortfall av stram er mindre sannsynlig. | tillegg viser
undersegkelsen at de som bor i Oslo i mindre grad har tenkt gjennom hvordan de skal handtere et
bortfall av strem (47 prosent). Men bevisstheten og refleksjonen har gradvis gkt fra 32 prosent i 2020 til
62 prosent i 2025.'%

Med trefall som dominerende feildrsak ved strembrudd er vare fylker sarbare med sine skogareal pa 14
000 km?2."2 Fylkene vil i tillegg veere sarbare overfor klimautviklingen som tilsier at stormbanene pa
vinteren ser ut til a bli sterkere og na lenger @st, hvilket gker sannsynligheten for vinterstormer noe.'”

123 NVE (2025), «Avbrotsstatistikk», Avbrotsstatistikk - NVE

124 NVE (2025) Omradeplan Oslo, Akershus og @stfold - Omradestudie - PlanNett

125 Opinion for DSB (2026), «Befolkningsundersakelse om norske husholdningers bevissthet og atferd knyttet til egenberedskap»,
befolkningsunderokelse-egenberedskap-2026.pdf pd s. 15

126 SSB (2024), «14368: Skogareal og annet trebevokst areal (km?), etter region og intervall (dr)», 14368: Skogareal og annet trebevokst
areal (km?) (avslutta serie) 2019-2023 med avhuking for Oslo og Viken

127 MET (2022): uttalt pa «Digitalt temamate om vind», met.no/nyhetsarkiv/digitalt-temamote-om-vind

87


https://www.nve.no/reguleringsmyndigheten/publikasjoner-og-data/statistikk/avbrotsstatistikk/
https://plannett.nve.no/omraadestudie/20250196
https://www.dsb.no/siteassets/rapporter-og-publikasjoner/rapporter/befolkningsunderokelse-egenberedskap-2026.pdf
https://www.ssb.no/statbank/table/14368
https://www.ssb.no/statbank/table/14368
https://www.met.no/nyhetsarkiv/digitalt-temamote-om-vind

7.2.5 Sarbarhetsvurdering av kritiske samfunnsfunksjoner

Et langvarig strembrudd pa vinterstid har omfattende fglgekonsekvenser for samfunnets funksjonsevne.
Hendelsen rammer bade kritiske tjenester og befolkningens grunnleggende behov for varme, lys og
kommunikasjon.

Sarbarheten er szerlig hay for funksjoner som krever kontinuerlig drift, som helsetjenester og
kriseledelse, og for sarbare grupper som er avhengige av velferdsteknologi. Felgekonsekvenser
inkluderer gkt risiko for brann og kullosforgiftning ved alternativ oppvarming, svikt i vann- og
avlgpssystemer, og bortfall av elektronisk kommunikasjon.

Hendelsen kan ogsa fere til logistikkutfordringer for matforsyning og transport, samt behov for
evakuering av utsatte grupper. Befolkning som har god egenberedskap i form av mat, vann og alternativ
oppvarming vil i stor grad veere selvhjulpne under hendelsen.

- Samfunnsfunksjon

Styring og Styring og kriseledelse

Pavirkningsgrad

suverenitet Forsvar

Lov og orden

Helse og omsorg

Befolkningens

. Redningstjenester
sikkerhet

IKT-sikkerhet
Natur og milje
Forsyningssikkerhet
Vann og avlgp

Finansielle tjenester
Samfunnets

Kraftforsyning

funksjonalitet

Elektroniske kommunikasjonstjenester

Transport

Satellittbaserte tjenester

7.2.6 Usikkerhet

Usikkerheten knyttet til hendelsen vurderes som lav. Det er i nyere tid gjort flere erfaringer fra reelle
hendelser og det er god tilgang pa rapporter og analyser om strembrudd. Riktignok er disse avbruddene
av kort varighet og det er lite erfaring med hvordan lengre avbrudd vil arte seg.
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Tiltak som kan redusere sarbarheten

Robusthet i kritiske samfunnsfunksjoner og befolkningen for gvrig, er viktig for a redusere
konsekvensene av et stremutfall. Det anses viktig a ha god oversikt over sarbarhetene og behovene,
og ha gode planverk for alternative lasninger for videre drift. Planverk ma gves og holdes oppdatert,
og ma omfatte plan for kommunikasjon med befolkningen.

Fortsatt utvikling av evne til tidlig varsling av ekstremveer, vil kunne gke evne til 4 iverksette
forebyggende tiltak fer en hendelse, og kan fere til lavere informasjonsbehov.

Kommunene bar gjere ngdvendige forberedelser for a kunne fortsette sin kriseledelse ogsa uten
strem og eventuelt bortfall av kommunikasjon. | tillegg til a felge egenberedskapsradene fra DSB og
pavirke egne innbyggerne til a falge disse, bar kommunene ogsa forberede seg for drift av kritiske
tjenester uten tilgang pa strem. Dette omfatter blant annet bruk av reservestrem eller
negdstremsaggregat, spesielt pa sykehjem, kriseledelse, vannforsyning og andre utsatte funksjoner,
og tilgang pa alternative kommunikasjonsmidler.

Det ma utarbeides beredskapsplaner som ma @ves og holdes oppdatert. Det er viktig & ha gode
planer for kommunikasjon med befolkningen og samarbeidsaktarer, spesielt sarbare grupper, nar
kraft og EKOM ikke er tilgjengelig.

For innbyggerne kan ngdaggregater, batterier og alternative varmekilder og kokemuligheter vaere et
konsekvensreduserende tiltak ved strembrudd. Nar det gjelder batterier kan dette eksempelvis veere
batterier som lagrer egenprodusert strgm fra solceller eller elbilbatterier. Alternative varmekilder kan
veere gassovner og vedovner.

Batterisystemer knyttet til solkraftanlegg pa taket kan lagre egenprodusert strem og til en viss grad
gjore innbyggere selvforsynt ved bortfall av stram fra streamnettet. | Norge hvor vi har flere
vintermaneder med lite solinnstraling, kan det imidlertid vaere utfordrende a lade med solceller.
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7.3 Hendelse 11 - Tilsiktede hendelser

7.3.1 Bakgrunn og ansvar

Tilsiktede hendelser er en samlebetegnelse for ugnskede handlinger fordrsaket av noen med hensikt a
skade, skape frykt eller fremme egne interesser. Dette inkluderer kriminelle handlinger som eksempelvis
terror, vold, sabotasje mv.

Slike hendelser vil ofte kreve handtering og samvirke mellom nedetatene, og hendelsene sin risiko vil i
stor grad variere ut ifra dagens trussel- og situasjonsbilde. Derfor ma de nasjonale myndigheters
nasjonale trusselvurderinger brukes som grunnlag. Dette vil vaere Politiets sikkerhetstjeneste (PST),
Nasjonal sikkerhetsmyndighet (NSM), Forsvarets etterretningstjeneste (E-tjenesten) og Politiet.

Terrorisme forstds som ulovlig bruk av, eller trussel om bruk av, makt eller vold mot personer eller
eiendom. Formalet er 4 forsgke a legge press pa myndigheter, befolkningen eller samfunnet ellers, for a
oppna politiske, religigse eller ideologiske mal. Malet er & skape frykt, kaos og pavirkning.'
Terrortrusselen mot Europa er fortsatt skjerpet, og den globale sikkerhetssituasjonen har blitt ytterligere
forverret de siste arene.'

PST trekker frem at terrortrusselbildet er mer uoversiktlig og komplekst enn fgr. Ekstrem islamisme og
hegyreekstremisme er fortsatt de starste truslene innenfor politisk motivert vold i Norge, og det vurderes
som mulig at disse vil forsgke a giennomfare terrorhandlinger i Norge.’® Masseskadeangrep eller
malrettet drap mot enkeltpersoner med enkle og lett tilgjengelige angrepsmidler, som hugg- og
stikkvapen, skytevapen, improviserte eksplosive innretninger (IED-er) og kjgretay er mest sannsynlig. Det
er ogsa vist mer interesse for bruk av droner og kunstig intelligens i forbindelse med planlegging av
handlingen. Handlingen vil sannsynligvis utferes av en eller fa gjerningspersoner. @kningen av bruk av
mindredrige kan i sterre grad fere til angrep hvor de oppholder seg, for eksempelvis skoler. Jadiske og
israelske mal er fortsatt utsatt, da disse malene brukes som symbolobjekter i bade radikal islamistisk
propaganda og planlagte angrep i Europa.™

PST og E-tjenesten viser til at det er reell og gkt fare for sabotasje mot Norge, og at saerlig russisk
etterretning kan se seg tjent med a utfere sabotasjeaksjoner mot norske mal i 2026. PST beskriver
sabotasje som handlinger som har som formal 8 edelegge eller alvorlig forstyrre mal av
samfunnsmessig betydning. Malene ved sabotasje fra statlige akterer som Russland, vil mest sannsynlig
vaere eiendom og logistikkinfrastruktur knyttet til stgtte til Ukraina, men det kan ogsa veere sivil
infrastruktur. Sabotasje kan utfgres bade fysisk og digitalt, vil kunne bli utfgrt av innleid kriminelle
nettverk eller andre lokale aktgrer i Norge for a skjule opprinnelse til angrepet.

Tilsiktede hendelser omfatter ogsa alvorlig kriminalitet, organisert kriminalitet og voldshendelser som
kan ramme bdde enkeltpersoner og samfunnsfunksjoner. Politiets trusselvurdering 2026 trekker frem at
organisert kriminalitet er blant de stgrste sikkerhetstruslene Europa star ovenfor i dag.”2 | Norge har
kriminelle nettverk i gkende grad rekruttert og brukt mindreadrige til alvorlige voldsoppdrag i Norge.'*

128 L ov av 01.10.2015 om straff (straffeloven) 8 131

129 Etterretningstjenesten (2026), «Fokus 2026»

130 pST (2026) «Nasjonal trusselvurdering 2026», Norsk trusselvurdering pa s. 5

131 Etterretningstjenesten (2026), «Fokus 2026» pa s. 59

132 politiet (2026), «Politiets trusselvurdering 2026», Politiets trusselvurdering 2026 pa s. 28

133 politiet (2026), «Politiets trusselvurdering 2026», Politiets trusselvurdering 2026 kapittel 3.1
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Disse miljgene benytter ofte grove virkemidler som vold, trusler, utpressing og bruk av skytevapen, og
har lav terskel for 3 ramme tilfeldige tredjepersoner. Naerhet til svenskegrensen gir regionen en saerskilt
sarbarhet knyttet til mobilitet, gjengaktivitet og rask forflytning av personer, vapen og narkotika pa tvers
av landegrensen.

Skoleskyting og alvorlige voldshendelser i skolemiljger er et fenomen som i hovedsak har forekommet
internasjonalt, men som likevel regnes som en mulig tilsiktet hendelse ogsa i Norge. Hendelsene
kjennetegnes gjerne av enkeltpersoner som handler alene, ofte uten forvarsel, og med mal om a ramme
mange personer samlet pa ett sted. Selv om sannsynligheten vurderes som lav, viser utviklingen globalt
at denne typen hendelser kan oppsta i ulike typer lokalsamfunn og ikke n@dvendigvis begrenser seg til
sterre byer.

7.3.2 Tidligere hendelser og erfaringer

Oslo ble utsatt for et terrorangrep i 2022, hvor en person skjgt mot flere personer i Rosenkrantz gate
under et pridearrangement. To personer ble drept og over 20 personer ble fysisk skadet. | Kongsberg i
oktober 2021, drepte en gjerningsmann fem tilfeldige personer med stikkvapen. | tillegg skadet han flere
ved bruk av pil og bue. Pa et NAV-kontor i Bergen ble flere ansatte truet av mann med kniv i september
2021. En kvinne ble drept. | Beerum i 2019 tok en person livet av sin adoptivsgster og angrep senere Al-
Noor Islamic Center. Han ble overmannet og fikk ikke forarsaket alvorlig fysisk skade pa flere. Ijuli 2011
ble det gjennomfart et bombeangrep pa regjeringskvartalet hvor atte personer ble drept, med et
etterfolgende massedrap pa Uteya hvor 69 mistet livet.

| Kebenhavn i 2022 ble tre personer skutt og drept pa et kjgpesenter. 20. desember 2024 kjgrte en
gjerningsperson en SUV inn i et julemarked i Magdeburg, Tyskland, og drepte seks personer og skadet
over 200. | februar 2025 drepte en mann 10 personer og saret seks andre ved et
voksenopplaringssenter i Orebro, Sverige. Et sveert alvorlig eksempel er terrorangrepet under en
Hanukka-feiring pa Bondi Beach i Sydney 14. desember 2025, der to gjerningspersoner, far og sgnn,
apnet ild mot en stor folkemengde. Angrepet var rettet mot en jedisk hgytidsmarkering med rundt 1 000
deltakere og resulterte i 15 drepte og over 40 skadde.

Politiets trusselvurdering viser at det har vaert en gkning i rekruttering og bruk av mindrearige til vold
som handelsvare i Norge i 2025, ogsa med bruk av handgranater (Oslo og Lillestrem, 2025) og
skytevapen i det offentlige rom. Bruk av vold som handelsvare rettes i hovedsak mot andre kriminelle,
men ved bruk av mindredrige og angrepsmidler som vapen eker risikoen for skade pa utenforstdende.

7.3.3 Arsaker og folgehendelser

Arsaksbildet for tilsiktede handlinger er sammensatt, og det finnes sjelden én enkelt drivkraft bak.
Individuelle motiver, personlig historie, ideologiske overbevisninger og psykososiale forhold kan spille
inn i ulike kombinasjoner. Faktorer som utenforskap, sosiale utfordringer eller opplevelser av
marginalisering kan bidra til radikaliseringsprosesser eller gkt sarbarhet for pavirkning, men det
eksisterer ingen direkte kausalitet mellom slike forhold og det a utfere livstruende vold mot uskyldige.

Terrortrusselbildet er preget av aktgrer med ulik motivasjon, og statlige akterer, terror og organisert
kriminalitet flyter sammen. Dette gj@r at det kan veere utfordrende a skille mellom terror og annen
kriminalitet ved en hendelse.
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Tilsiktede hendelser far som regel sterst direkte konsekvens for dem som befinner seg pa astedet, mens
de bredere samfunnsmessige virkningene ofte handler om psykososial belastning, uro og behov for
oppfelging i etterkant. Kommuner ma som regel handtere reaksjoner i befolkningen, stotte til bererte
tjenester (skole, helse, ansatte i forstelinjen) og midlertidige driftsavbrudd som fglge av avsperringer
eller skadestedshandtering. Hendelser med alvorlig vold eller bruk av eksplosiver kan gi omfattende
materielle edeleggelser og langvarige reparasjonsbehov. | etterkant oppstar det ofte en bred offentlig
debatt om samfunnets evne til 4 forebygge og handtere slike hendelser, noe som kan pavirke
forventninger og tillit til lokale og nasjonale myndigheter.

Flere av trusselvurderingene trekker frem at kartlegging av norsk infrastruktur gjgres med den hensikt
for mulig fremtidig sabotasje. Sabotasje er ogsa et aktuelt virkemiddel sett opp imot det
sikkerhetspolitiske situasjonen. Hendelser som rammer kritisk infrastruktur vil ramme bredt og raskt, og
kan fa alvorlige felgekonsekvenser som redusert evne og bortfall av kritiske tjenester.

7.3.4 Regionens sarbarhet

| tematikken beskrives i hovedsak tilsiktede hendelser som terrorhandlinger som har et politisk,
ideologisk eller religigst motiv, handlinger med hevnmotiv og alvorlig kriminalitet, organisert kriminalitet
og voldshendelser som kan ramme bade enkeltpersoner og samfunnsfunksjoner. Disse handlingene
skiller seg fra hverandre, og sarbarhet for regionen kan videre diskuteres med utgangspunkt i de ulike
typene.

Bade nar det gjelder terrorhandlinger og sabotasje vurderes Oslo som det mest sarbare omradet, basert
pa mange symboltunge mal, store ansamlinger av mennesker, viktige sentrale transportknutepunkter og
kritisk infrastruktur. Oslo og de sterste byene rundt har apne omrader hvor mange mennesker kan
samles med lave sikringstiltak. Hendelser i hovedstaden kan fa sterre konsekvenser og effekt enn
tilsvarende hendelser andre steder, og vil kunne pavirke kommunene rundt.

| PST sin trusselvurdering for folkesamlinger og arrangementer (2026) trekkes det frem felgende utsatte
terrormal:’34

e Muligheten for & oppna hey drapstall, derav angrep mot lett tilgjengelig mal med fa sikringstiltak
som krever fa sikringstiltak og rammer mange mennesker med enkle angrepsmidler.

e Ekstreme islamister: sivile folkemengder, institusjoner og personer som oppfattes a fornaerme
religionen islam, samt uniformert politi- og forsvarspersonell aktuelle mal. Trusselen mot
jodiske, israelske og amerikanske mal vurderes a vaere skjerpet i tillegg til at kristne
forsamlingssteder og LHBT+ vurderes som aktuelle mal.

e Hoayreekstremister: individer, grupper eller institusjoner som omfatter religigse minoriteter,
personer med ikke-vestlige utseende, LHBT+, politikere og tradisjonelle medier og myndigheter.
Skoler kan ogsa vaere et utsatt terrormal.

Dersom vi ser pa voldshandlinger utfert pa bakgrunn av hevn eller alvorlig psykisk sykdom, vil hele
regionen kunne bli rammet. Det samme vil gjelde bakenforliggende arsaker som radikalisering og
rekruttering blant mindrearige, hvor den sterste plattformen er digitale kanaler. Dette gjor at
sarbarheten for dette vil vaere over hele var region.

134 PST (2026), «Trusselvurdering: Folkesamlinger og arrangementer 2026», Trusselvurdering-for-folkesamlinger-og-arrangementer-
2026.pdf
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Videre i var regionen ligger Oslo, Ser-@st og @st politidistrikt som har flest anmeldelser pa landsbasis,
det er ogsa derfor naturlig at var region i stor grad er utsatt for bade alvorlig- og organisert kriminalitet.

7.3.5 Sarbarhetsvurdering av kritiske samfunnsfunksjoner

Tilsiktede handlinger som vold, sabotasje, terror eller alvorlig kriminalitet kan ramme samfunnets
funksjonsevne direkte og uten forvarsel. Slike hendelser rettes ofte mot myke mal, kritisk infrastruktur
eller tjenester med hgy symbolverdi. Sarbarheten er saerlig stor der funksjoner er avhengige av
kontinuerlig drift eller fysisk tilgjengelighet. Slike hendelser kan skape akutte driftsavbrudd, frykt og uro i
befolkningen, samt utfordre kommunenes evne til 3 opprettholde ordinzer tjenesteyting.

Kritiske tjenester som helse, ngdetater og kriseledelse er spesielt utsatt, bade fordi de kan vaere mal for
angrep, og fordi en hendelse kan skape samtidighetskonflikter og overbelastning av
beredskapsressurser. Videre utgjar skoler, barnehager, kulturarenaer, kollektivknutepunkter og sterre
arrangementer som betydelige myke mal, og hendelser her vil raskt pavirke trygghetsfelelse og normal
samfunnsaktivitet. Ved vurdering av sarbarhet opp mot samfunnsfunksjoner, vil vi ta utgangspunkt i en

stgrre terrorhendelser. Sabotasje vurderes under digital hendelse.

- Samfunnsfunksjon Pavirkningsgrad

Styring og Styring og kriseledelse ---
suverenitet Forsvar -
sl o
e o
Befolkningens ) )
, Redningstjenester ---
sikkerhet
IKT-sikkerhet
Natur og miljg
Forsyningssikkerhet
Vann og avlgp
Finansielle tjenester
Samfunnets )
. . Kraftforsyning --
funksjonalitet
Elektroniske kommunikasjonstjenester

Transport -

Satellittbaserte tjenester

7.3.6 Usikkerhet

Det er knyttet h@y usikkerhet til vurderingene av tilsiktede hendelser. Selv om det finnes relevante data
og erfaringer som er palitelige om liknende hendelser, vil den neste hendelsen kunne ha andre
karakteristikker og et helt annet motivasjonsgrunnlag. Saerlig nar det gjelder terrortrusselbildet trekker
PST (2026) frem at det er mer komplekst og uforutsigbart enn tidligere, og at det er flere aktarer med
flere ulike motivasjoner. Sannsynligheten for tilsiktede hendelser er avhengig av trusselaktars intensjon
og kapasitet, toparametere vi har lite kjennskap til og kunnskap om.
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Tiltak som kan redusere sarbarheten

Forebygging av tilsiktede hendelser vil kreve en bred tilneerming som kombinerer bade
sikkerhetstiltak og samfunnsorienterte strategier innenfor etterretning og forebygging. Flere slike
tiltak og strategier er styrt via nasjonale myndigheter og fagetater jf. ansvarsprinsippet. Blant annet
er politiets samfunnsoppdrag a forbygge og bekjempe kriminalitet og skape trygghet i befolkningen.
De skal veere forberedt pa a handtere slike hendelser. PST skal forebygge og etterforske straffbare
handlinger mot rikets sikkerhet. Sentralt star innsamling av informasjon om personer og grupper
som kan utgjere en trussel, utarbeidelse av trusselvurderinger og analyser, etterforskning og
radgiving.

Kommunene har giennom kommunal beredskapsplikt ansvaret for a ivareta personers sikkerhet og
trygghet nar de oppholder seg i kommunen. Eksempler pa tiltak kan vaere bekjempelse og
forebygging av radikalisering, bygge sterke og inkluderende lokalsamfunn, samt gke kompetanse og
bevisstheten hos offentlige akterer om hvordan man kan oppdage og rapportere bekymring, og

begrense finansiering av terror. | tillegg er det viktig at anbefalinger som kommer frem i evalueringer

av stgrre alvorlige hendelser falges opp.

Det er viktig med gode planer og rutiner for a forbygge, men ogsa planverk for hvordan handtere
slike type hendelser. Kommuner og andre virksomheter bgr sette seg inn i rad og veiledning som
finnes innenfor temaene som bergrer tilsiktede hendelser. Det finnes blant annet Rdd mot
terrorhandlinger som er utarbeidet av PST, Politiet og NSM."

Alle opplaeringsinstitusjoner skal ha utarbeidet lokale beredskapsplaner, derav saerlig knyttet til en
egenberedskapsplan for handtering av alvorlig tilsiktede hendelser fer politiet kommer.
Beredskapsplaner i skoler og barnehager ber omhandle mange ulike scenarioer, ogsa tilsiktede
hendelser. Utdanningsdirektoratet (Udir) har veiledning til planer og avelser om sikkerheter og
beredskap som kan brukes for utarbeidelse av ROS-analyser, beredskapsplaner, gvelser etc.?

Kommuner som star som vertskap for stgrre arrangementer eller forventer betydelig
publikumsaktivitet, bgr bruke nasjonale trusselvurderinger, trusselvurdering for folkesamlinger og
arrangementer fra PST og veileder om sikkerhet ved arrangementer fra DSB, som grunnlag ved
arrangering.? For a sikre at beredskapsakterer og andre er forberedt pa a8 handtere en alvorlig og
uforutsigbar hendelse bar det gves. Beredskapsegvelser kan ha scenarioer som treffer innenfor de
nevnte temaene, hvor innsatspersonell fra nedetater trener bade taktisk og operasjonelt niva
sammen med kommunene. Kommuner med sterre arrangementer ber gve pa etablering av
evakuerings- og pargrendesenter sammen med relevante akterer.

Bade forebygging, handtering og gvelser som omhandler tilsiktede hendelser krever samvirke
mellom flere akterer. Gode arenaer for et slik samvirke kan vaere beredskapsrad, politirdd, dialog
mellom kommune og politikontakter og andre egne lokale initiativer. Her ber det avklares tydelig
rolle og ansvarsfordeling.

' PST, Politiet og NSM (2026), «Rad mot terrorhandlinger», Rad mot terrorhandlinger.pdf

2 UDIR (2025), «Veiledning til planer og evelser om sikkerhet og beredskap», Veiledning til planer og evelser om sikkerhet og
beredskap | udir.no

3 DSB (2017), «Veileder for sikkerhet ved store arrangementer», veileder-for-sikkerhet-ved-store-arrangementer.pdf
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7.4 Hendelse 12 - Sikkerhetspolitisk krise og fare for
krigshandlinger

7.4.1 Bakgrunn og ansvar

Hendelsen tar utgangspunkt i en gradvis eskalering mellom Russland og NATO der artikkel 4 og
eventuelt artikkel 5 i Atlanterhavspakten utlgses. Hendelsen og analysen er basert pa utarbeidelsen av
et scenario utviklet i samarbeid med Statsforvalteren i Vestfold og Telemark (SFVT) i 2023 og 2024. Det
fulle scenarioet er gradert BEGRENSET iht. sikkerhetsloven.

I denne hendelsen blir @stlandet et sentralt omrade for mottak av allierte styrker, samtidig som
regionen baerer preg av a ha politiske, militzere og skonomiske institusjoner av nasjonal betydning.
Nasjonal sikkerhetsstrategi (2025) viser til at vi befinner oss i den mest sikkerhetspolitiske situasjonen
siden andre verdenskrig. Det trekkes videre frem tre hovedprioriteringer som vil kreve innsats fra hele
samfunnet i mgte med denne sikkerhetspolitiske situasjonen; raskt styrket forsvarsevne, et mer
motstandsdyktig samfunn og styrket skonomisk sikkerhet.

Totalberedskapsmeldingen understreker at sivil og militeer beredskap ma utvikles samlet. Samfunnet ma
tale storre pakjenninger enn tidligere, inkludert sikkerhetspolitisk krise og krig.'* Etterretningstjenestens
apne vurderinger peker pa at trusselen fra Russland mot Norge og vare allierte er den mest
fremtredende sikkerhetspolitiske trusselen bade gjennom militzere kapasiteter, cyberoperasjoner og
sammensatte virkemidler.'®” PSTs nasjonale trusselvurdering og NSMs Risiko-rapport omhandler videre
et skjerpet trusselbilde hvor spionasje, sabotasje og digitale angrep mot kritisk infrastruktur beskrives
som konkrete og reelle trusler. 1

Prinsippet om ansvar, naerhet, likhet og samvirke gjelder ogsa i en krigssituasjon. Dette betyr at den som
har det daglige ansvaret ogsa har ansvaret i kriser (ansvarsprinsippet), at kriser skal hdndteres pd lavest
mulig niva (naerhetsprinsippet), at organisering i krise skal vaere mest mulig lik normalsituasjonen
(likhetsprinsippet) samt at akterene har et gjensidig ansvar for a sikre samvirke og koordinering
(samvirkeprinsippet).

7.4.2 Arsaker og folgeshendelser

Etterretningstjenesten fremhever Russlands motiv og kapasitet til & bruke militaere og ikke-militaere
virkemidler for & presse NATO og enkeltstater i alliansen, inkludert Norge. ™ FFI beskriver hvordan
Russland i en situasjon med konvensjonell underlegenhet kan vaere villig til & ta hey risiko, og bruke
sammensatte virkemidler for & oppna militaerpolitiske malsetninger.'«

Et sannsynlig bakteppe kan veere en eskalerende krise i Baltikum eller Nord-Atlanteren, der det oppstar
alvorlige hendelser og militeere konfrontasjoner mellom russiske og allierte styrker. NATOs artikkel 4
aktiveres, etterfulgt av en skjerpet beredskap og styrkeoppbygging i @stlandets naeromrader.

135 Regjeringen (2025), «Nasjonal sikkerhetsstrategi», Nasjonal sikkerhetsstrategi pas. 5

136 Meld. St. 9 (2024-2025) Felles beredskap - trygt samfunn, Justis- og beredskapsdepartementet

137 Etterretningstjenesten (2026), «Fokus 2026»

138 PST (2026) «Nasjonal trusselvurdering 2026», Norsk trusselvurdering

139 NSM (2026), «Risiko 2026», NSM Risikorapport 2026

140 Etterretningstjenesten (2026), «Fokus 2026»

1 FFI (2022), «Scenarioklasser for forsvarsplanlegging - revisjon av FFls scenariogrunnlag», Scenarioklasser for forsvarsplanlegging -
revisjon av FFls scenariogrunnlag
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Artikkel 5 kan utlgses. | denne situasjonen kan Norge bade vere frontlinjestat og transittomrade for
allierte forsterkninger.

For @stlandet vil de viktigste direkte arsakene til regionale konsekvenser sannsynligvis veere:

Et omfattende alliert mottak og militaer aktivitet, saerlig knyttet til flyplasser, havner,

jernbane og hovedveier.

e En skjerpet beredskap i forsvars- og sikkerhetssektoren, med mobilisering og gkt behov for
sivil statte.

o En gkt trussel om sabotasje og cyberangrep mot kritisk infrastruktur, spesielt innen energi,
elektronisk kommunikasjon og transport. 4 6

e En evakuering fra saerlig utsatte omrader, bade av sivile og mennesker som har funksjoner

av nasjonalkritisk betydning.

Felgehendelsene kan komme gradvis og med gkende intensitet. | et perspektiv pa fem maneder med
eskalerende krise er det sannsynlig at vi far:

e Perioder med redusert tilgang til kraft, elektronisk kommunikasjon og digitale tjenester.

e Forsyningsutfordringer for drivstoff, mat og enkelte typer legemidler.

e Stor belastning pa kommunale tjenester og lokale kriseorganisasjoner.

e Et gkt behov for befolkningsvarsling, beroligende og handlingsorientert informasjon.

¢ En gkende psykososial belastning i befolkningen, forsterket av usikkerhet om krigens videre
forlgp.

e @kt belastning pa helse- og omsorgstjenestene, kombinert med redusert tilgang pa personell,
legemidler og medisinsk utstyr.

e Behov for strenge prioriteringer mellom ulike sektorbehov, eksempelvis opprettholdelse av
helsetjenester, evakuering, transportressurser og tilgjengelig mottakskapasitet.

7.4.3 Tidligere hendelser og erfaringer

Norge har de senere drene handtert flere alvorlige hendelser som gir viktig laering for en
sikkerhetspolitisk krise, selv om de ikke er direkte sammenliknbare med vaepnet konflikt. Covid-19-
pandemien synliggjorde hvor sarbart samfunnet er for langvarige kriser, samtidig som den viste evne til
omstilling, samordning og bruk av unntaksregler i lovverket. Helseberedskapsmeldingen vektlegger
seerlig behovet for a styrke forsyningssikkerhet, samhandling og nasjonal styring i kriser.'%

DSBs «Analyser av krisescenarioer» viser hvordan sammensatte hendelser, for eksempel samtidig svikt i
kraftforsyning og elektronisk kommunikasjon, kan gi omfattende ringvirkninger for kritiske
samfunnsfunksjoner.

Erfaringene fra nasjonale @velser og reelle hendelser som ekstremveer, flom, skred og starre ulykker
peker pa betydningen av tydelige ansvarsforhold, robust kriseledelse, forankret planverk og samvirke
mellom nivaene.

142 Meld. St. 5 (2023-2024) En motstandsdyktig helseberedskap - fra pandemi til krig.
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Erfaringer fra krigen i Ukraina er seerlig relevante i dette scenarioet. Apne rapporter fra
Etterretningstjenesten, NSM og FFl viser hvordan Russland kombinerer militaer maktbruk med
cyberangrep, pavirkningsoperasjoner og malrettede angrep mot kritisk infrastruktur, 2 144 145

Angrep pa energiforsyning, transportknutepunkter og kommunikasjon har hatt betydelige konsekvenser
for bade sivile og militeere operasjoner. Dette illustrerer at ogsa norske kommuner ma planlegge for
langvarig drift under sterkt press, med redusert tilgang til ressurser.

Pa regionalt niva har Statsforvalteren, Politiet, Sivilforsvaret, Forsvaret og andre aktegrer samarbeidet om
gvelser og scenarioarbeid knyttet til sikkerhetspolitisk krise og krig. Slike gvelser viser at mange
grunnleggende strukturer er pa plass, men ogsa at kunnskap om krigsberedskap, rekvisisjon, evakuering
og tilfluktsrom har vaert delvis svekket etter flere tiar med hovedvekt pa kriser som oppstar i fredstid.

Foto: Torbjorn Kjosvold / F‘varet

7.4.4 Regionens sarbarhet

@stlandet har en saerskilt strategisk betydning i en sikkerhetspolitisk krise. Regionen omfatter
hovedstadsomradet, nasjonale styringsfunksjoner, sentrale forsvarsinstallasjoner og et stort antall
objekter som er kritiske for nasjonale interesser. Samtidig er befolkningstettheten hgy og mye kritisk
infrastruktur er geografisk konsentrert.

143 Etterretningstjenesten (2026), «Fokus 2026»

144 NSM (2026), «Risiko 2026», NSM Risikorapport 2026

145 FFI (2022), «Scenarioklasser for forsvarsplanlegging - revisjon av FFls scenariogrunnlag», Scenarioklasser for forsvarsplanlegging -
revisjon av FFls scenariogrunnlag
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DSBs arbeid med samfunnets kritiske funksjoner peker pa seerlig viktige omrader som kraftforsyning,
elektronisk kommunikasjon, transport, vann- og avlgp, helse- og omsorgstjenester, ngdetater og
kriseledelse.™ @stlandet er et knutepunkt for flere av disse funksjonene, bade nasjonalt og regionalt.
Svikt i én del av systemet kan relativt raskt fa konsekvenser langt utover en kommune. Vesentlige
sarbarheter for regionen omfatter blant annet:

e Hoy konsentrasjon av kritisk infrastruktur innenfor begrensede geografiske omrader (for
eksempel kraftfordeling, teleknutepunkter, transportknutepunkter og nasjonale institusjoner)

e Avhengighet av et fatall hovedarer for vei og jernbane (E6, E18, E16 og sentrale
jernbanestrekninger)

e Stor avhengighet av elektrisitet og digital infrastruktur for nesten alle kommunale tjenester4 6

o Ulik tilstand og dekningsgrad for tilfluktsrom og trygge oppholdssteder

e Begrensede lokale beredskapslagre av drivstoff, enkelte typer legemidler og kritisk materiell.

| tillegg kommer sarbarhet knyttet til informasjon og befolkningens tillit. PST understreker at
pavirknings- og desinformasjonskampanjer kan rette seg mot lokale beslutningstakere og befolkningen i
kommunene. Dette for & skape uro, polarisering og misngye.'# Slik kan oppslutning om ngdvendige
beredskapstiltak svekkes og gjere krisehdndteringen mer krevende.

7.4.5 Sarbarhetsvurdering av kritiske samfunnsfunksjoner

DSBs temarapport om samfunnets kritiske funksjoner definerer funksjoner som samfunnet ikke kan
klare seg uten i syv degn eller kortere uten at befolkningens liv, helse og trygghet trues. | denne analysen
vurderes sarlig felgende samfunnsfunksjoner i lys av en sikkerhetspolitisk krise pa @stlandet:

e Kraft- og energiforsyning: Angrep pa produksjon, overfering eller styringssystemer kan gi
regional eller lokal svikt. Dette vil raskt pavirke de fleste andre tjenester, inkludert vannforsyning,
elektronisk kommunikasjon og helse- og omsorgstjenester.

e Forsyning av mat, legemidler og andre varer: Internasjonale leverandarkjeder, gkt
etterspgrsel og prioritering av militeere behov kan gi knapphet og logistikkutfordringer.
Kommunene vil matte handtere bade sosial uro og sarbare grupper med begrenset
egenberedskap.’#® 14°

o Drivstofforsyning: Forstyrrelser i tilgang til drivstoff vil pavirke transport, beredskapsressurser,
nedetater og kommunale tjenester. Prioriteringsordninger og rekvisisjon kan bli ngdvendig for a
sikre samfunnskritiske funksjoner.

¢ Vannforsyning og avlep: Svikt i vannforsyning vil raskt gi alvorlige konsekvenser for helse,
hygiene og brannberedskap. Sikker kraftforsyning, reservevann, alternative tappesteder og
beredskapsplaner er avgjgrende.

146 DSB (2016), «<Samfunnets kritiske funksjoner», kiks-2_januar.pdf pa s. 95

147 pST (2026) «Nasjonal trusselvurdering 2026», Norsk trusselvurdering pas. 13

148 DSB (2019), «Analyser av krisescenarioer 2019» analyser-av-krisescenarioer-2019.pdf og tilherende metodedokument.
149 DSB (2016), «<Samfunnets kritiske funksjoner», kiks-2_januar.pdf
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o Elektronisk kommunikasjon (ekom): Cyberangrep, sabotasje eller knapphet pa reservedeler
kan fare til bortfall eller sterkt redusert kapasitet i mobilnett, bredband og andre
kommunikasjonssystemer. Dette vil vaere kritisk for bade kriseledelse, nadetater og befolkningen
generelt.

o Transport av personer og varer: @kt militer aktivitet og tilhgrende sikringstiltak, sabotasje og
evakuering kan gi redusert fremkommelighet og kapasitet. Begrensninger i fremkommelighet
ved bruk av veinettet og jernbanen vil raskt fa regionale konsekvenser.

¢ Helse- og omsorgstjenester: Helseberedskapsmeldingen beskriver hvordan krig og
sikkerhetspolitiske kriser vil gi bade gkt behov for tjenester og redusert tilgang pa personell og
materiell. Kommunene ma kunne opprettholde et minimumsniva av tjenester til bade egen
befolkning, evakuerte og eventuelt allierte styrker.

¢ Nad- og redningstjenester: Politiet, brann- og redningstjeneste, helse og frivillige
organisasjoner vil oppleve gkt pagang og krevende prioriteringer. Samtidig kan egen
infrastruktur og personell vaere utsatt.

o Kriseledelse og samordning: Langvarig krise vil stille store krav til utholdenhet,
informasjonsdeling og koordinering mellom kommuner, statsforvalter, direktorater og Forsvaret.
Mangelfull situasjonsforstaelse og uklare prioriteringer vil gke sarbarheten betydelig.

- Samfunnsfunksjon Pavirkningsgrad
Styring og Styring og kriseledelse ---

suverenitet Forsvar

Lov og orden

Helse og omsorg
Befolkningens

. Redningstjenester
sikkerhet

IKT-sikkerhet
Natur og miljg
Forsyningssikkerhet
Vann og avlgp

Finansielle tjenester -
Samfunnets )
onal oy ]
funksjonalitet
Elektroniske kommunikasjonstjenester --
C
Satellittbaserte tjenester --
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7.4.6 Usikkerhet

Det er hgy usikkerhet knyttet til bade forlep og konsekvenser av en sikkerhetspolitisk krise. DSB papeker
i arbeidet med «Analyser av krisescenarioer» at scenarioene ikke er prognoser, men verktey for a
illustrere mulige utviklingsforlgp og konsekvenser. Usikkerheten knytter seg blant annet til:

e hvilke mal en mulig motstander vil prioritere, og hvor langt vedkommende er villig til 4 ga

e hvor raskt krisen utvikler seg, og om det oppstar kortvarige, sveert alvorlige topper eller en
langvarig belastning

e omfanget av cyberangrep, pavirkningsoperasjoner og sabotasje mot sivile mal

e hvor stor militaer aktivitet og alliert tilstedevaerelse som faktisk vil finne sted pa @stlandet

e befolkningens atferd, tillit og evne til egenberedskap over tid.

Datagrunnlaget for regionale og lokale vurderinger er ogsa varierende. P4 noen omrader finnes det
gode analyser av kritisk infrastruktur, mens det pa andre omrader er starre kunnskapshull, for eksempel
knyttet til avhengigheter mellom kommunale systemer, underleveranderer og digital infrastruktur.

Kommunenes egne ROS-analyser, sektorielle risikoanalyser og nasjonale trusselvurderinger ma derfor
ses i sammenheng og oppdateres jevnlig.
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Tiltak som kan redusere sarbarheten

Samtidig som @stlandet har tydelige sarbarheter, finnes ogsa betydelig robusthet. Norge har i
internasjonal kontekst hay tillit mellom befolkning og myndigheter og en velfungerende kommunal
forvaltning. Totalberedskapsmeldingen fremhever at disse fortrinnene gir et godt utgangspunkt for a
bygge videre mot gkt motstandskraft i kriser og krig.

Kommunene pa @stlandet har gjennomfert helhetlige ROS-analyser og etablert kriseorganisasjoner,
beredskapsplaner samt varslings- og informasjonsrutiner. Mange kommuner har ogsa erfaring med
handtering av sterre hendelser som ekstremveer, flom, skred, pandemier og sterre ulykker. Dette har
styrket evnen til 4 lede kriser, evnen til & samarbeide med regionale akterer og kommunisere med
befolkningen.

Norges medlemskap i NATO kombinert med Sverige og Finlands inntreden gker den samlede
avskrekkingen i vare nzeromrader og gir bedre forutsetninger for 8 motta allierte forsterkninger.
Samtidig innebaerer dette ogsa ekt militeer aktivitet i regionen i en krise og dermed et sterre behov
for koordinering mellom sivile og militeere aktarer.

Pa flere omrader er det allerede igangsatt tiltak for a styrke robustheten i kritiske
samfunnsfunksjoner. Eksempler er arbeid med sikker digitalisering og grunnleggende IKT-sikkerhet,
avhengighetsreduserende tiltak for & skape redundans i infrastrukturen og styrking av
helseberedskap og samvirke mellom kommunale og statlige tjenester.’ 23

Totalberedskapsmeldingen legger til grunn at en styrket sivil beredskap er avgjgrende for Norges
samlede forsvarsevne. Pa bakgrunn av denne regionale analysen fremheves fglgende hovedtiltak
som seerlig viktige for kommuner og regionale aktgrer pa @stlandet:

1. Styrke helhetlig risiko- og sarbarhetsanalyse

e Oppdatere kommunale ROS-analyser med scenario for sikkerhetspolitisk
krise og krig, i trad med DSBs veiledere.

e Vurdere avhengigheter til kraft, EKOM, vann, transport og nasjonale
tjenester mer systematisk.

e Inkludere hybride trusler, pavirkningsoperasjoner og langvarig
ressursknapphet i analysene.

2. Forsterke samvirke og totalforsvar

e Videreutvikle totalforsvarsforumer og fylkesberedskapsrad som arenaer for
felles situasjonsforstaelse og prioriteringer.

e Planlegge for sivil statte til Forsvaret innen transport, infrastruktur, helse og
logistikk samtidig som kommunale kjerneoppgaver ivaretas.

e @ve jevnlig pa scenarioer som involverer sikkerhetspolitisk krise, alliert
mottak, evakuering og langvarig bortfall av kritisk infrastruktur.
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3. Styrke kritisk infrastruktur og beredskapslasninger

|dentifisere og sikre lokale og regionale flaskehalser i kraftforsyning,
vannforsyning, EKOM og transport.

Etablere eller forbedre reserve- og n@dstremsaggregat for kritiske
funksjoner.

Vurdere lokale beredskapslagre for drivstoff, legemidler og annet kritisk
materiell i trad med nasjonale fgringer.

4. Sikre helseberedskap og evne til langvarig drift

Planlegge for opprettholdelse av et minimumsniva av helse- og omsorgstjenester, inkludert
prioritering av tjenester og pasientgrupper.

Etablere planer for medisinsk evakuering, mottak av evakuerte og handtering av ekt
belastning pa tjenestene.

Styrke samordning med spesialisthelsetjenesten, nabokommuner og Forsvaret, samt sikre
oversikt over kritiske avhengigheter (personell, stram, IKT og medisinsk forsyning).

5. Digital sikkerhet og motstandskraft

Folge NSMs anbefalinger om grunnleggende IKT-sikkerhet, seerlig innen
tilgangsstyring, logging, oppdatering og beredskap for cyberhendelser.
Sikre at kommunale systemer kan driftes i en periode med redusert eller
bortfall av EKOM, blant annet gjennom alternative kommunikasjonskanaler.
Trene pa handtering av sammensatte digitale og fysiske hendelser.

6. Sivile beskyttelsestiltak, evakuering og tilfluktsrom

Oppdatere planverk for evakuering og mottak av evakuerte, i samarbeid
med politiet, Sivilforsvaret og Statsforvalteren.

Kartlegge kapasitet og tilstand pa tilfluktsrom og andre trygge
oppholdssteder og planlegge for drift og informasjonsdeling til
befolkningen.

Sikre at kommunen har rutiner for a bista statlige myndigheter ved
rekvisisjon og bruk av bygg og infrastruktur etter gjeldende lovverk.

7. Informasjon, tillit og egenberedskap

Utarbeide kommunikasjonsplaner for sikkerhetspolitisk krise med vekt pa
samordnet, tydelig og handlingsorientert informasjon.

Stette nasjonale kampanjer for egenberedskap og tilpasse budskap til lokale
forhold slik at befolkningen bedre kan klare seg selv i en periode.

Ha seerskilt oppmerksomhet rettet mot sarbare grupper og behovet for
malrettet informasjon til disse.

8. Kompetanse og evelser

Heve kompetansen rundt konseptet totalforsvar, beredskapslovgivning,
krigens folkerett og kommunens rolle i krig i relevante tjenesteomrader.
Innlemme scenarioer knyttet til sikkerhetspolitisk krise og krig i kommunale
og regionale gvelser.
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FylkesROS skal skape en oversikt over risikoer og sarbarheter i en region.
Formalet er a styrke samordningen av regional beredskap og krisehandtering.
FylkesROS er et overordnet dokument, og det vil innenfor hver hendelse vaere
utarbeidet analyser som vurderer risiko mer detaljert innenfor hver sektor.

De utvalgte ugnskede hendelsene er vurdert opp mot hvilken sarbarhet de
representerer for de ulike kritiske samfunnsfunksjonene.



Risikobildet for @stfold, Buskerud, Oslo og Akershus

Regionen var har en sammensatt struktur med hey befolkningstetthet, vedvarende befolkningsvekst,
sentrale transportdrer og en konsentrasjon av viktige nasjonale funksjoner. Disse forholdene gir gode
forutsetninger for kapasitet og motstandskraft, men kan samtidig forsterke konsekvensene av ugnskede
hendelser. Nar hendelser pagar over tid og har hgy kompleksitet, settes bade kommunal kapasitet,
samordningen mellom involverte aktgrer og befolkningens egenberedskap pa preve.

FylkesROS har vurdert 12 ugnskede hendelser opp mot de 14 kritiske samfunnsfunksjonene. |
sgylediagrammet under vises resultatet av denne vurderingen. Sgylediagrammet illustrerer hvordan
ulike typer ugnskede hendelser pavirker forskjellige samfunnsfunksjoner og sektorer. Hver sgyle
representerer én hendelsestype, mens fargede segmenter i s@ylen viser omfanget av konsekvenser for
ulike samfunnsomrader.

Det er vurdert at bortfall av strem, digitale hendelser og sikkerhetspolitisk krise er de som vil pavirke
flest samfunnsfunksjoner. Det gjenspeiler ogsa det risikobildet som vi na befinner oss i, med gkende
avhengighet til digital infrastruktur og den nye sikkerhetspolitiske situasjonen.

Tilsiktede hendelser og sikkerhetspolitiske kriser fremstar som de mest komplekse scenariene, med hgy
og bred pavirkning pa bade sivile og sikkerhetsrelaterte funksjoner.

Diagrammet synliggjer at komplekse og sammensatte hendelser gir stgrst samlet belastning pa
samfunnet, fordi de rammer mange sektorer samtidig og skaper gjensidige avhengigheter. Dette
understreker behovet for:

e Tverrsektoriell samordning

e Robust styring og kriseledelse

e God egenberedskap og forsyningssikkerhet

e Serlig oppmerksomhet pa digitale og energirelaterte avhengigheter

Sarbarhet er som nevnt definert som var regions manglende evne til 8 motsta vurderte ugnskede
hendelser og hvordan vi kan gjenoppta var funksjon i etterkant. Oppfelgingsplanen vil vise til hvilke tiltak
og grep som kan gjgres lokalt blant akterene for a forebygge og redusere denne sarbarheten.
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